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KRYPTOANALIZA ALGORYTMU SZYFRUJACEGO HPM14

Streszczenie. W artykule przeanalizowano jeden z opisywanych w literaturze al-
gorytmow szyfrujacych, bazujacy na niestandardowym zastosowaniu kryptograficznie
silnych funkcji skrotu. Wskazano jego potencjalne stabosci i mozliwe do przeprowa-
dzenia ataki. Jeden z nich wymaga czesciowej znajomosci tekstu jawnego, drugi jedy-
nie nierownomiernego rozktadu bitow (nieznanego intruzowi) na poszczegdlnych po-
zycjach bloku wiadomosci.

Stowa kluczowe: kryptoanaliza, analiza bezpieczenstwa, algorytm szyfrujacy

CRYPTOANALYSIS OF HPM14 ENCRYPTION ALGORITHM

Summary. The paper analyzes the encryption algorithm, described in the litera-
ture, based on a custom application of cryptographically strong hash functions. Poten-
tial weaknesses and possible attacks have been described. One of them requires partial
knowledge of the plaintext, while the second one needs only the uneven distribution of
bits (unknown to intruder) at different positions of message blocks.

Keywords: cryptanalysis, security analysis, encryption algorithm

1. Wstep

Zapewnienie poufnosci transmisji danych jest istotnym zagadnieniem. W tym celu stoso-
wane sg roézne algorytmy szyfrujace, jak np. AES (Advanced Encryption Standard) [1]. Nie-
kiedy zamiast typowych rozwigzan opisywane sg niestandardowe algorytmy, dedykowane dla
pewnych specyficznych przypadkow. W niniejszym artykule przedstawiono analiz¢ bezpie-
czenstwa jednego z takich algorytméw [2], wraz ze wskazaniem kilku potencjalnych luk

1 mozliwych atakow.



6 D. Rzonca

2. Opis algorytmu

W pracy [2] przedstawiono koncepcje zabezpieczenia transmisji pomi¢dzy urzadzeniami
mobilnymi w sieciach PAN (Personal Area Network) [3]. Opisywana tam metoda przezna-
czona jest do zabezpieczania potaczen punkt-punkt pomiedzy urzgdzeniami mobilnymi, przy
uzyciu dedykowanej aplikacji do transmisji plikéw. Przyktad takiego zastosowania opisano
w [2]. W trakcie nawigzywania polaczenia pomigdzy dwoma smartfonami uzgadniany jest
tajny klucz (Hu), wspdlny dla obu stron, z wykorzystaniem kodéw QR [4]. Transmitowane
dane szyfrowane sg dedykowanym algorytmem, oznaczonym tu jako HPM14 (akronim utwo-
rzony z poczatkowych liter nazwisk autoréw 1 roku publikacji [2]). Algorytm ten bazuje na
pracach [5, 6], szerzej opisano go takze w dalszej czg$ci niniejszego artykutu. Jest to syme-
tryczny, blokowy szyfr, bazujacy na kryptograficznie silnych funkcjach skrotu SHA-256 lub
SHA-512 [7]. Do jego cech nalezy polaczenie procesu szyfrowania z obliczaniem skrotow
kolejnych blokow transmitowanych danych, co pozwala wykry¢ ewentualne przektamania,
jednak nie gwarantuje integralnosci danych w sensie wykrycia celowych modyfikacji wpro-
wadzonych w procesie transmisji przez osoby trzecie. Autorzy podaja, ze algorytm ten jest
szybszy niz AES, zapewniajac niegorszy poziom bezpieczenstwa [2]. Proces szyfrowania
przedstawiony jest na rys. 1.

h —

Hy all

M.,

Rys. 1. Schemat procesu szyfrowania [2]
Fig. 1. Scheme of the encryption process [2]
Na rysunku uzyto nastepujacych oznaczen:
o M, M-, ... Mi— bloki tekstu jawnego,
e (1, (2, ... Ci—bloki kryptogramu,
e [V — wektor inicjalizacyjny,
e hi, hy, ... hk — kolejne iteracje jednokierunkowej funkcji skrotu,

e Hiv — skrot wektora inicjalizacyjnego,
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e Hy—klucz szyfrujacy,
e ®—operacja XOR.

W zaleznos$ci od uzytej funkcji skrotu zmienia si¢ rozmiar blokow i kluczy. Dla SHA-256
bloki Mi, Ci, skrot Hiv 1 klucz Hu maja dtugos¢ 256 bitow, dla SHA-512 ich rozmiar to 512
bitow. Proces szyfrowania przebiega nastepujaco:

Ci=M ®H,

C,=M,®H,, ®H,

C, =M, ® Iy, (dlai>31 nieparzystego)

C, =M, ®h_y, ®H, (dlai > 41 parzystego).

Analogicznie mozna zapisa¢ proces deszyfrowania:

M =C,®H,

M,=C,®H,, ®H,

M, =C; ® hy;_,), (dlai > 31 nieparzystego)
M;=C, ®hy ), ®H, (dlai>41parzystego).

3. Analiza bezpieczenstwa

3.1. Atak z cz¢Sciowo znanym tekstem jawnym

Latwo zauwazy¢, ze algorytm ten nie jest odporny na ataki ze znanym tekstem jawnym
(ang. known plaintext attack) [8]. Znajomos¢ pierwszych dwoch blokow tekstu jawnego Mi
1 M2 wystarcza do obliczenia na podstawie blokéw kryptogramu Ci 1 Cz skrotu wektora ini-
cjalizacyjnego Hiv 1 klucza szyfrujacego Hu. Odtworzenie hasta przebiega wowczas nastepu-
jaco:

Hy =C ®M,
H,=C,®M,®H,

Znajomos$¢ Hu wystarcza do odszyfrowania kolejnych blokéw wiadomosci.

Powyzszy atak wymaga znajomosci dwoéch pierwszych blokow tekstu jawnego M1 1 Mz,
a wiec 64 bajtow dla funkcji SHA-256 badz 128 dla SHA-512. Warto zauwazy¢, ze intruz
niekiedy moze dysponowac¢ takg wiedza. Przyktadowo, znajomos$¢ typu przesylanego pliku
pozwala czesto na okreslenie ze znacznym prawdopodobienstwem fragmentow nagtowka
przesytanego pliku, ktory moze si¢ sktadac¢ z kilkunastu, a nawet kilkuset bajtow. W zalez-

nos$ci od rodzaju pliku wiedza ta pozwala na czgsciowe badz petne odtworzenie klucza Hu.
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3.2. Atak wykorzystujacy kryptoanalize¢ statystyczna

Zauwazmy, ze w procesie szyfrowania dwoch kolejnych blokow jest wykorzystywany ten
sam skrot /), . Liczac XOR kolejnych blokow kryptogramu, mozna go wyeliminowac.
Otrzymujemy wiec:

C,®C,=M,®H,, ®M,dH,, ®H, =M, ®M, ®H,
C,®C,=M,®h ®M,®h ®H, =M, ®M, ®H,

itd.

Jezeli rozklad czgstosci wystgpowania poszczegolnych znakow w wiadomosci M nie jest
réwnomierny, to rozktad wC, ® C,,, takze nie bgdzie rownomierny i pozwoli na odtworzenie

Hu. Co wigcej, mozna wykazaé, ze znajomos¢ rozktadu w M nie jest konieczna do przepro-

wadzenia ataku.

Twierdzenie 3.2.1
Dla dowolnego rozktadu a czgsto$ci wystepowania bitu o wartosci 0 na poszczegolnych

pozycjach n-bitowego stowa a = (0:0’0 O 5 Ol ), gdzie a; € [0,1] jest czestoécig wystepowa-

nia bitu 0 na i-tej pozycji, generowany przez funkcje @ (XOR) rozktad g = (ﬁo,o S Boses ﬂo,n)
faworyzuje 0, tj. S, € Bl} , przy czym f; =% wtedy 1 tylko wtedy, gdy a,; =%, czyli cze-

sto§¢ wystepowania zer i jedynek na i-tej pozycji byta jednakowa.

Dowod
Warto$¢ a,, jest czestoscig wystgpowania bitu 0 na i-tej pozycji, a, € [0,1], a wiec cze-
stoS¢ wystgpienia na tej pozycji bitu 1 wynosi a;,=1-a,;. Poniewaz 0©0=1®1=0,
a0®1=1®0=1, wigc zakladajac niezalezno$¢ wyborow argumentow operacji @, z czgstos-
cig poszczegolnych bitdow podang wyzej, czestos¢ wystapienia 0 na i-tej pozycji w wyniku
operacji @ wynosi
Poi = aé,i + alz,i - a(ii + (1 — O, )2 = 20‘3,1‘ —2ay; +1,
za$ czestos¢ wystgpienia w wyniku bitu 1 na i-tej pozycji wynosi
Pri = 200,00; =20, (1 — Gy, ): _Zag,i +2a, -
Obliczmy réznice czgstosci wystgpowania poszczegolnych bitow na i-tej pozycji.
Po; =P = 40‘5,1‘ —4ay; +1

Wyr6znik tego trojmianu kwadratowego wynosi 4=0, a wigc roznica f,; — f,; jest zaw-

sze nieujemna, przy czym rowna zero jest jedynie dla ay; = a,; = 5 co konczy dowdd.

i
>
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Skorzystanie z powyzszego twierdzenia umozliwia przeprowadzenie nastgpujacego ataku.
Liczymy XOR kolejnych blokow kryptogramuC, ®C, ,C, ® C, itd. Jak juz wspomniano,
otrzymujemy w ten sposéb XOR kolejnych blokéw tekstu jawnego z kluczem Hu, tzn.
C,®C,=M,®M,®H,, C;®&C,=M,®M,®H, itd. Zgodnie z twierdzeniem 3.2.1 roz-
ktad czestosci wystepowania bitu 0 na i-tych pozycjach stéw generowanych przez funkcje

XOR z blokéw tekstu jawnego M, ® M, , M, ® M, itd. faworyzuje 0. Zliczamy wigc ilo§¢

wystapien bitu 0 na poszczegdlnych pozycjach stéw wygenerowanych przez funkcje XOR
z kolejnych blokoéw kryptogramuC, ® C, ,C, @ C, itd. Szukamy nastepnie znaczacych od-

chylen od czestosci % na i-tych pozycjach tak utworzonych stow. Jezeli na i-tej pozycji cze-

sciej wystepuje 0, to w kluczu Hu na tej pozycji z duzym prawdopodobienstwem tez jest 0,
jezeli czesdciej wystepuje tam 1, to i-ty bit klucza Hu z duzym prawdopodobienstwem jest je-
dynka. Atak taki pozwala na tatwe odtworzenie znacznych fragmentéw klucza Hu, dla wia-
domosci zawierajacych nierownomierny rozkltad bitow na poszczegélnych pozycjach. Taka

sytuacja czesto wystepuje w praktyce, np. dla plikéw tekstowych.

4. Podsumowanie

W artykule przedstawiono potencjalne stabo$ci algorytmu szyfrujacego HPM 14, pozwala-
jace na odtworzenie klucza i odszyfrowanie zakodowanej wiadomosci. Pierwszy z opisanych
atakow bazuje na znajomos$ci poczatkowych fragmentow tekstu jawnego (np. nagtowkow
przesytanego pliku). Drugi z atakow wymaga nierOwnomiernego rozktadu bitow na poszcze-
golnych pozycjach wiadomosci, nie jest jednak konieczna znajomos$¢ a priori tego rozktadu

przez intruza.
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Abstract

Security of the transmission requires an encryption algorithm to ensure privacy. Usually
one of the standard algorithms is applied, however non-standard solutions are also described
in the literature. The paper analyzes one of such custom encryption scheme [2], based on
cryptographically strong hash functions, as shown in Fig. 1.

Unfortunately, it has been shown that such algorithm is vulnerable to some attacks. One of
them is partially known plaintext attack. If an intruder knows, or is able to guess, the very
beginning of the plaintext message, he could easily decrypt the following transmission. Such
knowledge is highly probable, e.g. headers of transmitted files are very common.

Another attack described here requires only the uneven distribution of bits at different po-
sitions of message blocks. Such situation is typical for different types of uncompressed files,
e.g. text files. Moreover, it has been proved that even the knowledge of such distribution is

unnecessary for the intruder to perform the attack.
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