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Gzy jest w tym domu

gospodarz?

Tylko wtedy czujemy, ze jestesmy we wia-
snym domu, gdy mozemy kontrolowa¢
to, co do niego przybywa oraz co ubywa.
Nasz kraj jest domem, w ktorym nie tylko
nie kontrolujemy przeptywu towaréw, ale
nawet nie mamy petnej wiedzy o tym, co,
kto i kiedy do nas przywozi lub wywozi.
Shuzby celne bez scentralizowanego sys-
temu komputerowego sa we wspolcze-
snym $wiecie bezradne.

Cho¢ nikt tego nie zauwaza, ogloszo-
na wiasnie klapa systemu informatyczne-
go dla stuzb celnych to powazny cios dla
naszej gospodarki. W kraju bgdacym ko-
rytarzem handlowym dla Europy, Rosji
i Azji po prostu nie da si¢ kontrolowac
i analizowac¢ przeptywu tak wielkiej ilosci
towaréw (m.in. okolo 6 tys. cigzarowek
dziennie) wylacznie za pomoca kartek, kal-
ki, spinaczy i dtugopisow. Gdy celnicy
dysponuja tylko takimi narzedziami, o pol-
skiej gospodarce decyduja: firmy i rzady
innych krajow, mafie i przypadek. Same
tylko bezposrednie straty budzetu, wyni-
kajace z braku $cistej kontroli celnej, wy-
nosza okoto 10 mld USD rocznie. Jak widac,
nawet bardzo drogi system informatycz-
ny dla stuzb celnych, gdy dziata, amorty-
zuje sig zaledwie w ciagu kilku miesigcy.

Czesto zdarza sig, ze dematerializuja
si¢ przesytki tranzytowe albo sa ekspor-
towane towary nie przekraczajac granicy.
A oto kilka przyktadow celnej fikcji:

2 najednym tylko transporcie ,,wyeks-
portowanego” alkoholu straciliémy
2minzt;

< wurzedach komunikacji zarejestrowa-
nowub. r. 041 tysigcy wigcej nowych
samochoddw;, nizbyto ich w dokumen-
tach celnych;

< deklarowana cena sprowadzonych do
nas masowo tekstyliow jest wielokrot-
nie nizsza niz warto§¢ uzytego do ich
produkcji surowca.

Oszustwa zagranicznych dostawcow,
brak ustawy antydumpingowej oraz nie-

istniejaca polityka celna panstwa powo-
duja, ze bankrutuja uczciwi, krajowi pro-
ducenci (przytoczenie ‘ich penej listy
przekracza przystugujaca mi objgtosc).
Gdy dojdzie do bankructwa polskiego
przedsigbiorstwa, szamani jedynie stusz-
nej (znowu to przerabiamy) opcji ekono-
micznej twierdza, ze leniwi pracownicy
polskich fabryk przegrywaja z lepsza za-
graniczna konkurencja.

W 1994 r. zdecydowano sig zbudo-
wac¢ Ogo6lnopolski System Informatycz-
ny Administracji Celnej (OSIAC). Juz sam
przebieg przetargu na jego wykonawcg
wskazywal, ze bedzie to kolejna, do tego
najwigksza i najwazniejsza, katastrofa in-
formatyzacji administracji panstwowej.
Przeanalizowana przez NIK dokumenta-
cja tego przetargu to przerazajacy obraz
amatorszczyzny organizacyjnej, braku
rozsadku i $wiadomosci wagi celu.

Po metnych procedurach przetargo-
wych wygrata niemiecka firma CGK, wia-
sno$¢ Siemens Nixdorf, gdyz oferowata
pono¢ lepsze warunki finansowe i krot-
szy czas wykonania systemu. Jak krotki
byt to czas, kazdy widzi. Po prawie trzech
latach GUC zdotat jedynie potozy¢ kable.

Wielcy przegrani tego przetargu mieli
do$wiadczenie, zaplecze fachowe, kapi-
tat i dobre referencje. Zrobili dziatajace juz
od kilku lat krajowe systemy informatycz-
ne dla stuzb celnych: AT&T GIS w Rosji
1 Szwajcarii, a IBM w Norwegii, Danii
i Austrii. W obu tych koncernach do dzi$
nie rozumieja, dlaczego przegrali z firma
nieprodukujaca oprogramowania ani
sprzetu, bez stuzb serwisowych, o zdol-
nosci kredytowej w wysokosci 1/100 war-
tosci kontraktu.

Moze pewien wplyw na taki wybor
miat list Ministra Gospodarki Niemiec na-
pisany do polskiego Ministra Wspotpra-
cy Gospodarczej z Zagranica. Zapoznali
si¢ znim cztonkowie komisji przetargowej

przed podjeciem ostatecznej decyzji. Czy-
tamy w nim m.in.: ... wygranie przetargu
przez firme CGK w znacznym stopniu
mogloby si¢ przyczynic do zwigkszenia
inwestycji przedsiebiorstw z jej kraju
w Polsce. W tym kontekscie chciatbym
Pana prosic o obiektywne (podkr: aut.)
rozpatrzenie i oceng oferty, jak rowniez
poleci¢ jq Pana bezposredniej uwadze.
W rezultacie, takze obiektywnie, system
nie istnieje.

Dlaczego nie mamy niezbgdnych do
rzadzenia panstwem, krajowych syste-
mow informatycznych? OdpowiedZ na to
pytanie sugeruje spostrzezenie prof. Ja-
dwigi Staniszkis (cytuje z pamigci): jest
w naszym kraju tyle glupoty, ze az trud-
no uwierzyc, ze to tylko przypadek. Lob-
by cwaniakow oraz oszustow krajowych
i zagranicznych sa tak silne, Ze to one de-
cyduja o tym, czy powstanie krajowy sys-
tem informatyczny - celny, podatkowy,
rejestracji pojazdow czy gruntow.

Naiwni sadza, ze teraz si¢ to skonczy.
Prezes GUC, Janusz Paczocha obiecuje, ze
powstanie system informatyczny dla stuzb
celnych. Na poczatek organizuje wzorco-
wy, jak twierdzi, przetarg na dostawg oko-
fo 3 tys. komputeréw PC. Prezes GUC
pewnie nie wie, ze metoda: ,,najpierw kupi-
my komputery, a potem si¢ zobaczy”, juz
sig sprawdzita przy Poltaxie.

Nie wrozy tez nic dobrego pohuki-
wanie prezesa GUC na dziennikarzy.
Waldemar Pawlak rowniez chciat kom-
puteryzowac kraj, tez nie lubit pisma-
kow i byl, oceniajac jego polityke celna,
tak samo dobrym gospodarzem, jak jego
poprzednicy i - niestety - nastgpcy.

AZ»O’ ijmm/
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sInformatyka” — patron medialny

Rada Medialna 2 Kongresu Informatyki Polskiej

Zostata utworzona Rada Medialna Kon-
gresu. W sktad Rady weszli dziennika-
rze z czotowych pism informatycznych
oraz redakcji, zajmujgcych sie temata-
mi informatycznymi. Celem Rady jest
wskazywanie zagadnien dotyczacych
informatyki i jej upowszechnianie. Rada
bedzie $cisle wspotpracowaé z Komi-
tetem Programowym Kongresu. Dotych-
czas nie istniato w Polsce forum
umozliwiajace dziennikarzom, zajmujg-
cym sie problematyka informatyczng, re-
gularng wymiane pogladow.

Sktad Rady Medialnej 2 Kongresu In-
formatyki Polskiej:

Zbigniew Bleworiski—,PCKurier”

Michat Bonarowski — ,Gazeta Bankowa”"
Andrzej Horodernski—,MRK"

Tomasz Kulisiewicz —- , Telelnfo”

Marek Miynarski—, TelekomFORUM”
Andrzej J. Piotrowski - Rzecznik Prasowy 2
Kongresu

Tadeusz Rogowski—,NetFORUM"
Stanislaw M. Stanuch —,Gazeta Wyborcza”
Lestaw Wawrzonek —,Informatyka”
Tomasz Zielinski— CRN

Marek Zimnak -, Chip™ Vogel Verlag
Zbigniew Zwierzchowski — ,Rzeczpospolita”

Na spotkaniu ustalono, ze autorytet
poszczegdlnych Cztonkéw Rady Medial-
nej gwarantuje, ze ich publikacje bedg
mogty by¢ opatrywane logo Kongresu.
Nie wyklucza to oczywiscie podejmowa-
nia tematyki kontrowersyjnej i wyraza-
nia wiasnego zdania autoréw publikacji.
Do zadan Cztonkéw Rady nalezy jed-
nak budowanie merytorycznego cha-
rakteru dyskusji toczacej sie przed
Kongresem. Sktad Rady jest otwarty
dla innych redakc;ji, ktére zaakceptujg
uzgodnione kryteria.

Rada zdecydowata takze, ze po-
szczeg6lne wydawnictwa beda mogty
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zaprezentowac swoéj wkiad w dyskusje
przedkongresowg uczestnikom i go-
$ciom 2 Kongresu Informatyki Polskiej
poprzez tzw. reprinty publikacji (lub w
innej postaci odpowiedniej dla dane-
go medium). Szczegoly tego zamierze-
nia beda jeszcze przedmiotem dalszych
ustalen.

Kontakt Andrzej J. Piotrowski
tel. +(22) 7731746, fax +(22) 7731729
E-mail: A_J_P@it.com.pl

W gronie cztonkéw Rady Medialnej
odbywajg sie comiesieczne dyskusje
o problemach, ktére bedg przedmiotem
zainteresowania 2 KIP. Ponizej przed-
stawiamy podsumowanie wypowiedzi
cztonkéw Rady na dwoéch kolejnych
spotkaniach.

Informatyka i pienigdze

Pytanie 1. Jesli przedsiebiorstwa uchy-
lajg sie od podawania konkretnych
danych finansowych co do korzysci go-
spodarczych (zwigkszenia potencjatu
rynkowego, redukcji kosztéw lub reduk-
cji strat firmy), osigganych w wyniku za-
stosowania narzedzi informatycznych, to
co stanowi site napedowg dla rozwoju
rynku informatycznego?

Zdaniem czionkéw Rady Medialnej
odpowiedzi na to pytanie nalezy poszuki-
wac zaréwno w warstwie merytorycznej,
jak i w mentalnosci os6b podejmujacych
decyzje. Podstawowym problemem jest
brak nawyku $cistego kontrolowania
kosztow prowadzenia dziatalnosci
przedsiebiorstw w Polsce, w tym szcze-
golnie - liczenia kosztéw zwigzanych
z informatykg. Jednocze$nie, brakuje
postrzegania informatyki jako narzedzia

do zwiekszania efektywnosci - dlatego
ze jeszcze bardzo niewielu menedze-
row dokfadnie wie, jakie korzysci wyni-
kajg ze stosowania zaawansowane;j
technologii teleinformatycznej. Jako je-
den ze stymulatoréw popytu nalezy
wskaza¢ konkurencje migdzy poszcze-
gblnymi podmiotami. Cze$¢ menedze-
réw sadzi, ze skoro konkurenci sig
informatyzuja, oni tez powinni podejmo-
wac kroki w tym kierunku. Ma to aspekt
czysto praktyczny - zdarza sie czesto, ze
komputeryzacja przynosi efekty w posta-
ci szybszego i fatwiejszego zdobywania
klientow.

Czynniki psychologiczne rozwoju
rynku informatycznego opierajg si¢ na
modzie na informatyzacje, dosadniej
mowigc - jest to owczy ped do informa-
tyzowania wielu sfer dziatalnosci, bez
wnikania w sensownos¢ inwestycji.

Pytanie 2. W jaki sposéb efektyw-
nie pozyskiwac érodki na finansowanie
wiasnych potrzeb informatycznych
przedsiebiorstw - dlaczego stosowanie
powszechnych (w innych branzach) in-
strumentéw finansowych (kredyty, le-
asing, dzierzawa lub wrecz zakup ustug
obstugi informatycznej - outsourcing) nie
cieszy sie w Polsce popularnoscig?

Wedtug opinii cztonkéw Rady Me-
dialnej kredyty bankowe sg obecnie zbyt
drogie, a leasing zbyt niepewny praw-
nie (gtéwnie w warstwie podatkowej:
VAT i cto), by te formy finansowania za-
kupdw rozpatrywac jako realng mozli-
wos¢ dla polskich przedsiebiorstw. Co
prawda, w wypadku mniejszych przed-
sigbiorstw leasing komputeréw jest
stosowany, ale nie spotyka sie tej formy
w duzych projektach.

Czionkowie Rady zwracajg uwage,
ze mimo wspomnianych probleméw

3


http://kongres.org.pl
mailto:A_J_P@it.com.pl

inne zakupy o charakterze débr ,narze-
dziowych”, dokonywane przez przedsie-
biorcow, sg finansowane w ten sposob.
Dotyczy to na przyktad samochodéw
uzywanych przez firmy - wystepuje tu roz-
kwit leasingu i kredytu bankowego. Do-
bra te sg jednak diuzej uzytkowane niz
komputery klasy PC.

Outosurcing, czyli korzystanie z ob-
cych funkcjonalnie i/lub wtasnosciowo
zasobéw informatycznych na wiasne
potrzeby, jest w ocenie cztonkéw Rady
Medialnej jeszcze mato rozwiniety. Gtow-
ne problemy to brak dobrej oferty na ryn-
ku, ryzyko, zwigzane z nieuprawnionym
wglagdem do danych przedsigebiorstwa
(szczegolnie dotyczy to poufnych danych
bankowych), brak mozliwosci korzysta-
nia z ustug wiekszej liczby dostawcow -
czyli mozliwo$¢ uzaleznienia sie od jed-
nego ustugodawcy. Cztonkowie Rady
zwracajg jednak uwage, ze uzaleznia-
nie si¢ od zewnetrznego dostawcy moze
by¢ mniej grozne niz zakup na wiasno$é
duzych systemoéw informatycznych.
W takim wypadku zwigzanie sie z jedng
technologia, a szczegdlnie z jednym
dostawca, jest obcigzone duzym ryzy-
kiem.

Pytanie 3. W jaki sposé6b finanso-
wac rozwdj firm z branzy teleinforma-
tycznej przy wysokim koszcie kapitatu,
schematach inwestycyjnych dyskrymi-
nujgcych rozwdj firm nowatorskich
i kreatywnych, klasyfikacji w grupie wy-
sokiego ryzyka? Czy rzeczywiscie bran-
za informatyczna w Polsce to branza
wysokiego ryzyka (patrz: Computer-
Land, Prokom, Optimus, Telekomuni-
kacja)?

Podstawowe pytanie brzmi: czy bran-
za komputerowa jest istotnie tak zyskow-
na, jak sie powszechnie sadzi. Zdaniem
cztonkdéw Rady Medialnej trudno jest
przekonac potencjalnych inwestoréw, ze
informatyka to zyskowny interes. Co
prawda - przyktady duzych firm, ktorych
akcje notowane sg na gieldzie papie-
row wartosciowych pokazuja, ze na in-
formatyce mozna zarobi¢, ale w jaki
sposob przekonaé inwestoréw, ze mate
firmy tez przyniosg zysk w krétkim cza-
sie? Symptomatyczne jest, ze wsrod in-
westoréw instytucjonalnych, obecnych
w Polsce, firmy informatyczne nie cie-
sz sie populamoscia. Jesli tak, to by¢
moze analitycy z tych firm nie sg przeko-
nani o racjonalnosci takiej inwestycji,
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choéby ze wzgledu na duze ryzyko. Nie-
mniej jednak, wedtug cztonkéw Rady,
mozemy byé $wiadkami wzrostu nie-
wielkich firm komputerowych, zajmu-
jacych sie prostymi ustugami lub
montazem komputeréw PC.

Pytanie 4. Kto (i jak) ma ptaci¢ za
informatyzacje administracji panstwo-
wej i samorzgdowej, stuzb publicznych,
jak wojsko, policja, szpitale, szkoty itd., -
- szczegOlnie gdy duza liczba finanso-
wanych z budzetu projektéw konczy sie
fiaskiem?

Ministerstwo Spraw Wewnetrznych
i Administracji podjeto prace nad stan-
daryzacjg procedur zakupéw informa-
tycznych w administracji. Zdaniem
cztonkéw Rady Medialnej odgérna for-
malizacja procedury zakupéw moze nie
przynie$¢ spodziewanych efektow. Po-
jawita sie takze propozycja przerzuce-
nia odpowiedzialnosci za powodzenie
projektéw na dostawcéw. Za nieudane
projekty ptaciliby wykonawcy, jesli nie-
powodzenie nie bytoby wynikiem obiek-
tywnych trudnosci. Czy outsourcing
moze by¢ rozwigzaniem dla polskiej
administracji? Czesciowo tak, ale po-
niewaz oferta nie jest bogata (por. py-
tanie 2), trudno spodziewac sie, by
outsourcing w adminstracji szybko stat
sie popularny.

Pytania kolokwium i resume opracowat:
Michat Bonarowski (,Gazeta Bankowa")

Informatyka a panstwo

W czasie omawiania na forum Rady Me-
dialnej 2KIP programu Kongresu poja-
wita sie watpliwos¢é: czy temat ,Rola
panstwa w rozwoju spoteczenstwa in-
formacyjnego” jest potrzebny?

Dos¢ populamny jest poglad, iz ogdl-
no$wiatowy rozwoj informatyki w znacz-
nej mierze wynika z faktu, ze ...ad-
ministracje poszczegdinych krajow nie
mieszajq sie do tej dziedziny. Rowniez
w Polsce, ciezko doswiadczonej za spra-
wa okresu centralnego planowania,
modne jest przekonanie, ze panstwo po-
winno sig jak najmniej wirgcac¢ do gospo-
darki. Czy zagadnienie to jest jednak az
tak proste? Jakich dziatan (odniesionych
do rozwoju informatyki) ze strony admini-
stracji powinni domaga¢ sie obywatele
w zamian za ptacone podatki?

Problematyka rozwoju sektora infor-
matycznego i oczekiwan w stosunku do
panstwa stata sie tematem kolejnego
kolokwium ,Informatyka a panstwo”.

Jaka jest rola panstwa?

Zebrani cztonkowie Rady Medialnej
zgodzili sie ze niezaleznie od zr6znico-
wanych doktryn politycznych panstwo
jest (w mniejszym lub w wiekszym stop-
niu) organizatorem poczynan, ktére prze-
kraczajg mozliwoéci dziatania jednostki
i z jaki$ wzgleddéw (np. politycznych) nie
sg lub nie mogg by¢ realizowane przez
organizacje pozarzgdowe. Patrzac na
problem pragmatycznie: skoro godzimy
sie ptaci¢ podatki, wiec przynajmniej
domagajmy sie aby nasze pienigdze
wydawano sensownie. Oczywiste jest,
Ze taka teza dotyczy réwniez wszelkich
dziatan skorelowanych z informatyka.

Uczestnicy kolokwium zgodzili sie,
ze w krajach o niekwestionowanej go-
spodarce rynkowej rola panstwa we
wspomaganiu finansowym i prawnym
upowszechnienia informatyki i przemy-
stu nowoczesnych technologii jest duza
i znacznie wigksza niz u nas. Swiadczg
o tym na przyktad nastepujace fakty:

2 Internet powstat z pienigdzy budze-
towych USA,

2 projekt sieci WWW powstat w osrod-
ku badawczym CERN - dotowanym
z budzetu panstw UE,

> Komisja Unii Europejskiej koordynu-
je ogromny pakiet przedsiewzie¢
zwigzanych z pracami badawczo-roz-
wojowymi i wdrozeniami produktow
informatycznych istotnych dla realiza-
cji koncepcji spoteczenstwa informa-
cyjnego; firmy sg wspierane dofinan-
sowaniami w wysoko$ci nawet 50%
naktfadéw na tego typu prace,

< prawa podatkowe wielu krajéw sprzy-
jaja przedsigbiorstwom innowacyj-
nym; ma to szczegoélne znaczenie dla
rozwoju sektora informatycznego,

9 w USA sg panstwowe i prywatne fun-
dusze dla przedsigbiorstw zwigkszo-
nego ryzyka inwestycyjnego,

2 rzad RFN sfinansuje dostep do In-
ternetu w 10 tys. niemieckich szkét,

< rzad Wielkiej Brytanii sponsoruje nie-
dochodowe, specjalistyczne ksigzki
z dziedziny informatyki, jak tez bardzo
kosztowny projekt edukacji informa-
tycznej w szkotfach,
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2 prawa imigracyjne w USA sg faskaw-
sze dla specjalistow komputero-
wych,

2 Ambasada Kanadyjska ,kaperuje”
w Polsce informatykow,

2 Ambasada USA organizuje spotka-
nia polskich i amerykanskich biznes-
menow, spetniajac role katalizatora
dla prywatnych przedsigwzie¢.
Waga, jakg rzady innych krajow przy-

wigzujg do wspierania rozwoju informa-
tyki, pozwala przypuszczac, ze pasywna
postawa naszej administracji sprawi, iz
rozwdj informatyki w Polsce bedzie uza-
lezniony od decyzji podejmowanych poza
naszymi granicami. W efekcie staniemy
sie w tej dochodowej dziedzinie wylgcz-
nie importerem. Dotyczy¢ to bedzie zaréw-
no technologii, jak i sit fachowych.
Prawdopodobne jest, ze uzyskanie doste-
pu do réznorodnych rozwia:zar'\ bedzie
powigzane z konieczno$cig dopasowywa-
nia sie Polski do obcych wzorcow - nawet
jesli bedzie to powigzane z wieloma nie-
dogodnosciami. Z pewnoécig bedzie to
bardziej kosztowne niz edukacja.

Edukacja

Zdaniem cztonkéw RM, uwzgledniajac
mozliwoéci budzetu, realizowane przez
rzad zadania oraz skale priorytetéw naj-
wazniejszg sferg, w ktoérej panstwo po-
winno stymulowaé rozwo6j informatyki

w kraju, jest edukacja uzytkownikow,

specjalistow i kadry nauczajacej. Wsrod

wazkich zadan nalezy wymienic:

2 ksztatcenie nauczycieli;

2 dotowanie niedochodowych (z racji
niskich naktadow) ksigzek dla spe-
cjalistow;

O utrzymywanie bibliotek;

> wspieranie lokalnych inicjatyw do-
ksztatcania informatycznego doro-
stych.

Panstwo powinno mie¢ wieloletni
program edukacyjny w zakresie infor-
matyki dla catego spoteczenstwa. Jego
przygotowanie nalezy zleci¢ fachowcom,
a zaopiniowanie odpowiednim stowa-
rzyszeniom i organizacjom.

Polityka, finanse, programy

Panstwo moze szkodzi¢, jak i sprzyjac,
upowszechnianiu technik informatycz-
nych za pomoca polityki celnej i po-
datkowej. W tym roku na przyktad
przyhamowano tempo informatyzaciji,
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podnoszac cta na podzespoly elektro-
niczne i likwidujgc ulgi podatkowe na
zakup sprzetu komputerowego. Réwno-
cze$nie statystyki podajg, ze tempo
wzrostu rynku informatycznego byto
w Polsce znacznie nizsze niz na przy-
ktad w Czechach (np. tyle samo sprze-
danych PC przy czterokrotnie mniejszej
liczbie ludnosci) i na Wegrzech - jesz-
cze przed ww. ,przedsiewzieciami”.
Polska jest krajem zbyt biednym,
aby korzysta¢ z programéw upowszech-
niania informatyki i rozwoju przemystu
teleinformatycznego realizowanych
w bogatszych krajach. Powinny powstaé
programy dopasowane do naszych
mozliwosci. Obecnie nie ma zadnych.

Urzedy panstwowe

Wsréd urzednikéw administracji poku-

tujg trzy mity:

— mata informatyzacja = PC + oprogra-
mowanie MS Office;

— duzainformatyzacja = przytaczenie do
Internetu;

— informatyka jest tak zaawansowang
dziedzing, ze moze sie nig zajmowac
tylko Komitet Badan Naukowych. Dla
innych resortéw jest ,zbyt madra”.

Zdaniem RM bardzo waznym sposo-
bem upowszechniania informatyki jest
rutynowe i oparte na racjonalnych prze-
stankach korzystanie przez instytucje
administracji rzadowej i samorzadowej
z technik informatycznych. Upowszech-
nienie informatyki powinno sig zaczg¢ od
urzednikéw administracji, tak aby uznali
ja za niezbedne narzedzie swojej pracy.
W przedsiewzieciach informatycznych
administracji nalezy tez potozy¢ nacisk
na usprawnienie relacji urzad-obywatel.
Dotad projekty informatyczne koncentro-
waly sie jedynie na obstudze ,wewnetrz-
nych” zadan administracji.

Z kregu waznych zagadnien, zwia-
zanych z udziatem panstwa w rozwoju
informatyki pozostawiono do dyskusji
w innym terminie:

9 analiza nieudanych krajowych przed-
siewzie¢ informatycznych w celu unik-
nigcia powtarzania bledéw,

2 normowanie i certyfikowanie syste-
mow informatycznych i oprogramo-
wania. Czy i kto powinien opracowac
normatywne wymagania dla projek-
tu i jego realizacji, takie jak: bezpie-
czenstwo, btedy i warunki testowania,
zgodno$¢ z prawem,

2 rola stowarzyszen i organizacji w two-
rzeniu nacisku na administracje i po-
litykéw w celu budowy praw i prze-
znaczania $rodkéw finansowych na
upowszechnienie informatyki oraz
tworzenie przemystu nowoczesnych
technologii,

2 system stopni zawodowych informa-
tykow.

Pytania kolokwium i resume opracowat:
Lestaw Wawrzonek

2 Kongres Informatyki Polskiej
Poznan, 30 listopada - 2 grudnia 1998 r.

WARSZAWA — 3 lipca 1998 .

Komitet Programowy 2 Kongresu Informatyki
Polskiej podjat decyzje o zmniejszeniu liczby
sesji roboczych Kongresu. Ustalono, ze od-
bedzie sie dziewig¢ sesji tematycznych. Za
kazdq sesje roboczg odpowiada czionek Ko-
mitetu Programowego.

Zdecydowano, ze Komitet wystagpi do
przedstawicieli Rzadu RP, z prosbg o przed-
stawienie uczestnikom Kongresu zatozen
polityki w odniesieniu do sektora informatycz-
nego oraz zagadnien wynikajacych z proce-
su integracji z Unig Europejska. Zaproszenie
wystosowane bedzie réwniez do przedsta-
wicieli Sejmu, z prosbg o zaprezentowanie
uczestnikom inicjatyw i prac legislacyjnych,
ktérych zakres obejmuje zagadnienia zwig-
zane z informatyka. W pierwszym dniu Kon-
gresu zaplanowano roéwniegz dyskusje
panelowg nad Raportem z 1 Kongresu Infor-
matyki Polskiej i wystagpienie podsumowuja-
ce 50-lecie Informatyki w Polsce.

Odbywajace sig w drugim dniu sesje
robocze Kongresu bedg miaty charakter dys-
kusji panelowych. Do udziatu w poszczegdl-
nych panelach tematycznych zaproszone
zostang osoby o uznanym autorytecie w da-
nej dyscyplinie. Komitet Programowy uznat,
ze wazne jest réwniez wigczenie do dysku-
sji 0s6b reprezentujgcych mtodsze pokolenie
(np. wyr6zniajacy sie studenci).
Uwzgledniajgc znaczacy dorobek poszcze-
golnych firm sponsorujgcych 2 Kongres In-
formatyki, Komitet Programowy uznat, ze
merytoryczny udziat przedstawicieli sponso-
row w gronie panelistow bedzie cennym
wzbogaceniem dyskusji. Nie przewiduje sie
jednak prezentacji o charakterze komercyj-
nym. Przyjeto takze zatoZenie, Ze co najmniej
pofowa czasu poszczegdlnych sesji zosta-
nie zarezerwowana na gtosy ,z sali” pozo-
statych uczestnikéw Kongresu.

Do sktadu Komitetu Programowego zo-
stata wigczona pani Agnieszka Boboli. Do
czasu wyjasnienia spraw personalnych za-
wieszony zostat udziat ,Polskiej Spoteczno-
$ci Internetu (PSI)" w gronie organizatoréw
Kongresu.

Do Komitetu Honorowego 2 Kongresu
zaproszono Prezydenta Miasta Poznania i
Przewodniczacego Zwigzku Miast Polskich
Wojciecha Szczgsnego-Kaczmarka.
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List otwarty
w sprawie strategii rozwoju przemystu elektronicznego w Polsce

Strategia rozwoju gospodarki

W kazdym okresie rozwoju techniki sq takie jej dziaty, w ktérych przejscie na wyiszy poziom rozwoju warunkuje rozwdj pozostatych jej ob-
szarow. Dziat taki jest wredy strategiczny w danym okresie czasu dla rozwoju gospodarki kazdego paristwa. Dostrzezenie dostatecznie wezesnie
obszardw strategicznych i inwestycja w ich rozwoj daje nieporéwiywalne z naktadami korzysci ekonomiczne w catej gospodarce i przewage nad
innymi konkurencyjnymi, zagranicznymi gospodarkami.

W Polsce, chociaz juz od dziewigciu lat gleboko reformowancj, nie znane sq spoteczeristwu decyzje strategiczne na szczeblach paristwa doty-
czqce rozwoju dzialow polskiej gospodarki. Z tego wzgledu nasze Stowarzyszenie zawodowe chee naktonic decydentow paristwowych do prowa-
dzenia aktywnej polityki gospodarczej w sensie tworzenia strategii rozwoju wybranych dziedzin gospodarki. Nie ulega wqtpliwosci, ze wsrod
nich powinny znalei¢ si¢ pewne dzialy przemystu elektronicznego, bez rozwoju ktorych wiele innych dziedzin gospodarczych jest nieefektyw-
nych, nienowoczesnych, a przez to niskodochodowych i niekonkurencyjnych.

Ekonomia oparta na prawach wolnego rynku w zadnym razie nie moze oznaczac braku troski ze strony organow paiistwowych co do kierun-
kow i moiliwosci rozwoju przemystu i nauki we wlasnym kraju, w szczegolnosci w sytuacji gd{l/jest on pod tak scistym dziataniem konkuren-
gyjnych firm i organizagji zagranicznych. Dowodem na to, ze taka troska jest niezbedna w kazdym kraju, osiqgajacym wysokie wskazniki go-
spodarcze, sq inicjatywy promocyjue w gospodarce podejmowane od wielu lat przez Kongres USA lub MITI w Japonii, nie wspominajqc juz
o wielokierunkowych analogicznych dziataniach prowadzqcych do tego samego celu w krajach azjatyckich.

Dziatanie promocyjne ze strony Rzqdu dla nielicznych, szczegolnie waznych dla catej gospodarki dziedzin przemystu w zadnym razie nie ozna-
cza naruszenia zasad konkurencyjnosci przemystu. Natomiast oznacza, ze preferencje te powinny si¢ zmieniac w czasie i dotyczy¢ ciggle nowych,
imwwa?gnych technologii i wyrobow, ktore wptywajq na tworzenie nowoczesnej infrastrukeury przemystowej, waznej dla rozwoju gospodar-
czego catego kraju.

Polski przemyst elektroniczny

Elektryka, a w szczegolnosci elektronika, stanowiq jednq z najwazniejszych dziedzin techniki nowoczesnego swiata, naleiq do dziatu zw. high
technology i weigz sq wyznacznikami postepu cywilizacyjnego swiata. Kraj, ktory nie bierze udziatu w toczqcym sig w tej dziedzinie wyscigu do-
konar naukowych i technicznych skazuje sie na kosztowny import, ekonomiczng i spoteczng marginalizacje, a w dalszej perspektywie na pozba-
wienie suwerennosci gospodarczej. Sq to fakty na tyle oczywiste, ze bytoby nietaktem ich przywo’g/'wanie gdyby nie to, ze proces upadku elektry-
ki w Polsce ma miiejsce od wielu juz lat i obecnie nic nie wskazuje na to, aby miat byc powstrzymany.

Szczegolnie jaskrawym, negatywnym dowodem na brak strategii rozwoju elektroniki w Polsce w minionych latach jest obecnie koniecznos¢ za-
kupienia z zagranicy wyposazenia elektronicznego dla smigtowca W(Z'skowcgo u Huzar. Polska ma potencjat kadrowy i w duzym stopniu wy-
posazenie techniczne, aby urzqdzenia elektroniczne tego typu i podobne produkowac w Polsce na poziomie identycznym jak w paristwach wyso-
kouprzemystowionych. Dowodem na to jest produkcja radaréw wojskowych (na m;iuyz’sz)qn Swiatowym poziomie), detektorow na podczerwien,
komputerow personalnych (stanowiqcych 20% rynku europejskiego) i wielu innych produktow elektronicznych. W Polsce sq juz zalqzki nowocze-
snego przemystu elektronicznego, glownie aparaturowego i sprzetowego - poszerzenie skali tych pozytywnych przyktadow wymaga jednak pro-
wadzenia dobrze okreslonej strategii rozwoju gospodarki. Za wysoce nicbezpieczne dla Sci el i izacyjnej kraju uwazamy
zadowalanie sig pojetym, widrnym rozwojem elektryki i elektroniki (gfownie obstugi urzqdzeri i systemow elektronicznych produkowa-
nych za granicq, obstugi komputerow i ich serwisu zamiast opracowywania i produkdji urzqdzeri, systemow i oprogramowania).

Polska ma jeszcze 1zesz¢ dobrze wyksztatconych inzynierow i technikow, ma dobre uczelnie ksztatcqce elektrykow i elektronikow. Pozostaty
rowniez pewne urzqdzenia technologiczne w jednostkach badawczych i produkcyjne w dziatajqcych jeszcze nielicznych fabrykach. Ten potencjat
dzisiaj moze byc jeszcze wykorzystany. Jutro bedzie zmarnowany.

Polska Sekcja IEEE

Migdzynarodowe stowarzyszenie elektrykow i elektronikow - The Institute of Electrical and Electronics Engineers - IEEE skupia na catym swie-
cie ponad 350.000 cztonkow. Amerykaiiska Sekcja IEEE jest regularnym konsultantem Kongresu i Prezydenta USA przy podejmowaniu strate-
gicznych decyzji gospodarczych.
5 Polska Sekcja IEEE liczy ponad 400 cztonkow i skupia elite naukowq i techniczng elektrykow i elektronikow polskich. Dziata w Polsce od 26
L.
Nasze wystqpienie wynika nie z checi zabiegania o finansowanie reprezentowanej przez nas dziedziny nauki i techniki, ale z poczucia obo-
wiqzku naukowcow i technikow informowania osrodkow decyzyjnych kraju o tych dziedzinach wiedzy, nowych technikach i nowych rechnolo-
giach, krore inogq miec istotny na rozwdj gospodarczy kraju.

Oczekiwania spoleczne
Spoteczeristwo polskie, a inteligencja techniczna w szczegolnosci, oczekuje od Rzqdu i Sejmu Rzeczpospolitej Polskiej pilnego opracowania stra-

tegicznych kierunkow rozwoju pm’n‘gsht polskiego i ich czynnego wspierania (finansowego, promocyjnego czy protekcyjnego).
Zaniedbanie tych obecnie pilnych dziatari postawi wkritce Polske na progu Wspdlnoty Europejskiej jako kraju bez porownywalnej, nowocze-

snej in{rasm:knny przemystowej, skazanego na odgrywanie roli podrzedne;.
Polska Sekcia IEEE oczekuje 1zetelnego i powaznego ustosunkowania si¢ do naszego apelu i wyraza ilifbokq nadzieje, ze dziatania nad stwo-
rzeniem warunkow szybkiego rozwoju wybranych dziatéw high technology polskiej elektryki i elektroniki rozpoczng sie w najblizszej przysztosci.
Za Zarzqd Polskiej Sekcji IEEE:

Prz

iczacy
/Vkp\ziewirz prof. dr hab. inz. Ryszard S. Jachowicz
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Autorzy listu do dzi$ nie otrzymali odpowiedzi Prezesa Rady Ministréw prof. dr hab. Jerzego Buzka.

SAP na Nowoijorskiej Gietdzie

Od sierpnia br. SAP A.G. bedzie noto-
wany na Nowojorskiej Gietdzie Papie-
réw Wartosciowych. Ze swoimi 9000
‘klientami w ponad 90 panstwach SAP
ma okoto 28% rynku systeméw klasy
ERP. Przyczyng wej$cia na nowojorskg
gietde nie jest gléwnie che¢ zdobycia
pieniedzy, a raczej zwrécenie uwagi na
firme klientdbw z najwiekszego rynku.
W USA firma SAP uzyskuje 35% docho-
doéw ze sprzedazy, a z tego kraju pocho-
dzi ponad 20% inwestorow.

Znawcy rynku oprogramowania sg
ciekawi czy presja Wall Street na uzy-
skiwanie co kwartat dobrych wynikéw
nie wplynie na dtugookresowg strate-
gie firmy, znanej z planowania swoich
celoéw w perspektywie znacznie diuzszej
niz kwartat.

Wiadomo, ze we Frankfurcie cena
akcji SAP podwoita sie od poczatku br.
Przy wzroscie zatrudnienia 32%.

Pewnym zagrozeniem dla przy-
sztosci SAP-a moze by¢ jego stosu-
nek do problemu serwisu, gdyz nie
stanowi on najmocniejszej strony nie-
mieckich przedsiebiorstw. Pomimo
powolnego rozwoju sieci konsultan-
tow w wiekszosci wypadkow SAP dzia-
ta za posrednictwem partneréow.
Dopoki oprogramowanie klasy ERP
dobrze sie sprzedaje, SAP nie musi
sie martwi¢ zyskami z ustug serwiso-
wych. Jednak wraz z uptywem czasu
najprawdopodobniej bedzie musiat
zainteresowac sie tgq kwestia.

Ekspansja Linuxa

Do tej pory Linux byt pomijany przez pra-
se branzowa i uzywany przez pracowni-
kéw nauki, inzynieréw, studentow i ...
hackeréw. Teraz ma szanse wejs¢
w gtéwny nurt rynku komputerowego
jako konkurencja dla komercyjnych sys-
temow unixowych a przede wszystkim
dla Windows NT. Nawet najwieksi pro-
ducenci w dziedzinie IT zainteresowali
sie Linuxem. Na przykiad Oracle i Infor-
mix wprowadzajg Linuxowg wersje
swoich programéw, Sun juz uzywa Li-
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nuxa jako systemu operacyjnego dla
koncowych stacji roboczych, IBM moze
niedtugo dotgczy do tej listy.

Netscape i Corel zadeklarowaly petne
poparcie. Jesli pozostate firmy softwa-
re’owe sie przytacza, to Linux stanie sie

3,4 3,5

Systemy operacyjne w ocenie uzytkownikow*

3,6 3,7 3,8

Linux

Solaris
HP-UX
NetWare
Windows NT
AlX

Zrodto: Datapro Information Services, ankieta Luty 1998

Nawet bez poparcia ,wielkich” $wia-
ta informatyki Linux odniost swoisty suk-
ces. W ciggu kilku lat wyewoluowat
z zabawki hackera do systemu, przynaj-
mniej czesciowo, lepszego technicznie
od Windows NT. ,Ojcem” systemu jest
Linus Torvalds, ktéry w 1991 roku jako
student napisat pierwszg wersje pro-
gramu. Udostepniajac zrédta programu
w Internecie, zachecit innych do pracy
nad systemem. Tysigce mtodych pro-
gramistow z catego Swiata stara sie
udoskonali¢ Linuxa. Tylko najlepsze,
doktadnie przetestowane poprawki sg
dotgczane do kolejnych wersji. Kazdy
moze, za darmo, Sciggna¢ petng wer-
sje systemu z Internetu, uzywaé go
i wprowadzac¢ wtasne modyfikacje.

Pomimo hackerskiego pochodzenia
Linux jest systemem godnym zaufania.
Trudno oszacowac liczbe uzytkownikow,
jako ze program jest bezpfatny, a wielu
inzynieréw instaluje go bez informowa-
nia o tym swoich przetozonych. Linux jest
uzywany przez wigkszo$¢ firm oferuja-
cych dostep do Internetu, a poza Amery-
ka staje sie najpopularniejszg wersjg
Unixa. Wedtug badan Datapro uzytkow-
nicy ocenili Linuxa wyzej niz wszystkie
pozostate systemy komercyjne.

Jednak, aby méc powaznie konku-
rowac z Microsoftem, Linux potrzebuje
wsparcia duzych firm. Jak dotad tylko

bardzo powazng alternatywg systemo-
wa dla kosztownych produktéw komer-
cyjnych.

SAP R/3 w Zaktadzie
Energetycznym Torun S.A.

Zaktad Energetyczny Torun S.A. zawart
umowe na zakup licencji i wdrozenie zin-
tegrowanego oprogramowania do za-
rzadzania przedsigbiorstwem SAP R/3.
ZE Torun zakupit system R/3 w petnej
konfiguracji dla ponad 300 uzytkowni-
kéw koncowych. Pierwszy etap wdro-
zenia rozpoczetego 1 lipca 1998 r.
powinien zakonczy¢ sie w potowie lute-
go 1999 r. startem produktywnym mo-
dutéw finansowych. Prace wdrozeniowe
bedzie prowadzi¢ zespdt konsultantow
SAP Polska oraz firm partnerskich SAP.

Docelowo R/3 ma pracowac réow-
niez w spotkach zaleznych od ZE Torun
— sieci sklepow Spétki - Energohan-
del, Elektrowni Wodnej Wioctawek oraz
Cieptowni Grudzigdz.

Wspétpraca Compaq i Oracle

Compaq i Oracle bedg wspotpracowac
w regionie EMEA (Europa, Bliski Wschod
i Afryka) przy opracowaniu gotowych do
uzytku pakietow R/3 do SAP R/3. Com-
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paq zamierza obstugiwa¢ bazy danych
Oracle w swoich rozwigzaniach pakie-
towych R/3PAQ Ready-to-Run R/3.
Zgodnie z warunkami zawartej umowy
Compaq i Oracle beda oferowaty wspdl-
ne seminaria szkoleniowe i prezentacje,
majgce na celu promocjge nowych pro-
duktow. Seminaria majg umozliwi¢ klien-
tom dostep do informacji i materiatow
technicznych, ktére sg potrzebne do
wdrazania systemu SAP R/3 na platfor-
mach Compaqa i Oracle. Pakiety R/3 PAQ
Ready-to-Run R/3 beda tworzone w fa-
bryce Compaqa w Erskine w Szkociji,
adostarczane przez firmy VAR wspdipra-
cujgce z SAP-em oraz przez autoryzowa-
nych dilerow Compaqga. Compaq R/3
PAQ Ready-to-Run R/3, oparty na bazie
Oracle jest juz dostepny w Niemczech
iw Wielkiej Brytanii, a we wszystkich wigk-
szych krajach europejskich bedzie do-
stepny w terminie pézniejszym.

Internet w IFS Applications

IFS i Microsoft rozpoczety wspotprace
dotyczaca rozwoju drugiej generacji
funkcji internetowych wspétdziatajacych
z systemami IFS Applications. Celem
wspotpracy jest rozszerzenie funkcjonal-
nosci oprogramowania przyspieszajace-
go i utatwiajgcego dostep i korzystanie
z Intemetu. Wspélnie réwniez prowadzo-
ne bedg akcje marketingowe w Skandy-
nawii, ojczyznie IFS.

Komputery w magazynach

We wrzesniu rozpocznie si¢ promocja
nowego produktu firmy Quantum So-
ftware S.A. — systemu wspomagajace-
go zarzadzanie magazynami — Qquar.
W Polsce pojawia sig coraz wigcej
przedsigbiorstw dystrybucyjnych oraz
produkeyjno-dystrybucyjnych, ktoérych
podstawowym $rodkiem dziatania sg
magazyny. Wielu przedsiebiorcow catg
swojg uwage poswieca wygladowi ma-
gazynu (kosztowne wyposazenie), nielicz-
ni za$ zastanawiajg si¢ nad stratami
wynikajacymi z btednej wysytki towaru,
nie moéwiac o juz o czasie, ktory traci sig
na poszukiwanie danego towaru. W celu
zmniejszenia takich strat powstat system
Qquar. Pozwala on kontrolowac przeptyw
towaru od momentu jego zaméwienia
poprzez magazynowanie, az po wysytke
do klienta. Modutowa budowa pozwala
tatwo skonfigurowa¢ system, dostoso-
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wac go do sposobu pracy magazynu czy
wreszcie przypisa¢ pracownikom prawa
do realizacji okreslonych funkcji. Qquar
bedzie prezentowany podczas tegorocz-
nego SOFTARGU w Katowicach

Wspomaganie planowania
inwestycji telekomunikacyjnych

W czerwcu warszawska firma Globema
dostarczyta do Netii Telekom narzedzio-
wy system informacji geograficznej
Smallworld GIS, ktéry stanowi podsta-
we duzego projektu informatycznego
o nazwie Netgraph. Pierwszym podsys-
temem Netgrapha, ktéry w pilotowej
wersji zostat juz dostarczony do Netii,
jest tzw. podsystem marketingu. Jego
zadaniem jest wspomaganie procesu
oceny potencjalnych obszaréw dla no-
wych inwestycji telekomunikacyjnych,
ktére planuje Netia. Opracowany przez
Globeme podsystem umozliwia oblicza-
nie tzw. ,potencjatu telekomunikacyjne-
go” dowolnego obszaru na podstawie
szczegbtowych danych o poszczegdl-
nych budynkach, ktére w tym obszarze
wystepujg. Smallworld razem z rozwi-
nietym przez Globeme modutem Busi-
ness Toolkit zajmuje sie odpowiednig
agregacjg danych, ich prezentacjg w roz-
nych formach i wykonuje przestrzenne
analizy zebranych danych (na mapach
w réznych uktadach geograficznych), co
umozliwia typowanie najbardziej obie-
cujgcych obszaréw inwestycyjnych.

Modut przesytania danych dla
notebookéw

Aparat d50 Motoroli jest pierwszym mo-
delem petnigcym funkcje zaréwno tele-
fonu GSM, jak i przenoSnego modutu

Modut d50

do transmisji danych, ktéry wyposazony
jest we wiasne zrodio zasilania i za-
awansowang technologie kompresji
danych. Przy uzyciu standardowej bate-
rii litowo-jonowej, dostarczanej z apa-
ratem d50, urzgdzenie moze zaoferowac
do czterech godzin pracy ciagtej (komu-
nikacja glosowa/dane) lub do 60 godzin
w stanie gotowoséci do pracy. W razie
potrzeby urzgdzenie to moze pobiera¢
zasilanie z gniazda komputera gtéwne-

o (H/PC lub PDA). Technologia kom-
presji danych Digital Data Fast (DDF)
pozwala na przesytanie danych z szyb-
koscig do 36 000 bps.

CP312 - nowy szybki procesor
dla przemystu

PEP Modular Computers wprowadza
na rynek nowa jednostke centralng dla
komputeréw przemystowych zgodnych
ze standardem CompactPCl 2.1.
CP312 jest obecnie najszybsza jednost-
kg centralng tej klasy, moze by¢ wypo-
sazona w procesor typu Socket 7 az do
300 MHz (Intel, AMD, Cyrix). Standardo-
wo karta wyposazona jest m.in. w dwa
uktady watchdog'a dla aplikacji czasu
rzeczywistego. Procesor wraz z zesta-
wem kart przeszedt pozytywnie testy
zgodnosci z takimi systemami jak: MS-

(55

Procesor CP312

DOS, Windows’95, Windows NT, Win-
dows’98, QNX. Podstawowa zaleta sys-
teméw CompactPCl, w stosunku do
standardowych PC jest ich wysoka od-
porno$¢ na wibracje i wstrzgsy, dodat-
kowo przy projektowaniu ptyt CPCI
bierze sie pod uwage mozliwos¢ ich
pracy w rozszerzonych zakresach tem-
peratur: -40°C +85°C.

Oprac. Rafat Maslana
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Uzyskanle ieup
jest zachowamemxrozmancue ocenia
\ O, reakcje ustawo:

jace karalno$¢ zamachow na bezpieczenstwo elektromczm\é‘prze-

twarzanej informacji. Maja one umozliwi¢ pociagnigcie do

odpowiedzialnoci karnej sprawcow najbardziej klasyezaych

przestepstw komputerowych, takich jak: hacking (arE 267§ l),»

naruszenie integralnosci komputerowego zapisu mformaql (a
268 § 2) oraz podshuch (art.267 § 2 ) i sabotaz komputerowy: Qrt

269§1i2). <

O tym, czy tak sig stanie i czy wejScie w Zycie nowego
kodeksu karnego istotnie oznaczac bedzie ,,koniec pogody dla
hackeréw” czy raczej tylko ,,przelotne zachmurzenie bez wigk-
szych opadow”!, bedzie decydowaé w praktyce wiele czynni-
kéw. Jednym z nich jest jako$¢ samego prawa. Scislej za$ mowiac
- zakres prawnokarnej ochrony informacji przed zagrozeniem,
jakie dla jej dostgpnosci, poufnoscei i integralno$ci niesie ze
soba kazdy atak hackera, kazda proba uzyskania dostgpu do
systemu komputerowego przez osobg do tego nieuprawniona.

Niniejsze opracowanie jest proba analizy art. 267 § 1 n.k k.,
ktory przewiduje karalno$é hackingu, w aspekcie funkcji
ochronnej tego przepisu. Celem ponizszych rozwazan jest usta-
lenie, na czym polega istota czynu zabronionego przez ten prze-
pis i jakie formy zamachow na bezpieczenstwo systemow
komputerowych beda naruszaé jego dyspozycjg. Ogolne stwier-
dzenie, iz po 1 wrzesnia 1998 r. hacking bedzie w Polsce $ciga-
ny jako przestgpstwo, ma w istocie niewielka warto$¢
informacyjna. Sugeruje bowiem, ze kazda postac¢ tego zacho-
wania bedzie traktowana jako naruszenie prawa uzasadniajace
reakcje karna. Jest wige stwierdzeniem mato precyzyjnym i w
gruncie rzeczy dezinformujacym. Nalezy bowiem uswiadomic¢
sobie, ze pod rzadem nowego kodeksu kamego naruszanie
poufnosci informacji lub integralnoéci zapisu informacji prze-

! Dotychczasowa wymiana pogladéow na ten temat oscyluje pomigdzy
tego typu prognozami: por. J. Wojciechowski, Koniec pogody dla hac-
keréw, ,Rzeczpospolita”, 2 pazdziernika 1997 r., A. Adamski, Kompu-
tery i paragrafy, ,,Rzeczpospolita”, 30 pazdziernika 1997 r.

Informatyka - 9/98

TEMAT MIESIACA

Andrzej Adamski

ego dostepu do systemu komputerowego (hacking)
nlanym ;aspekme jego szkodliwosci | wywotujacym zréznicowane
cow w poszczegolnych krajach

\\

- Stosunek polshego t\awodawcy do hackingu wyraza tre$¢

ienia uzyskuje informacj¢ dla niego
nieprzeznaczona, otwierajac zamkniete pismo, podlaczajac
si¢ do przewodu stuzacego do przekazywania informacji lub
przelamujac elektroniczne, magnetyczne albo inne szcze-
golne jej zabezpieczenie, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolno$ci do lat 2.

W mysl najprostszej interpretacji tego przepisu hacker
ponosi odpowiedzialno$¢ karna za zapoznanie sig z trescia prze-
chowywanej w systemie komputerowym informacji (np. cudzej
korespondencji elektronicznej lub planéw marketingowych
konkurencyjnego przedsigbiorstwa), jezeli uzyska do niej do-
step na skutek przetamania zabezpieczen. Okreslenie ,,uzyska-
nie informacji” - jest bowiem tradycyjnie interpretowane w
doktrynie prawa karnego jako zapoznanie si¢ z jej trescig>. W
tym kontekscie o art. 267 § 1 n.k.k. mowi sig jako o przepisie
penalizujacym , kradziez informacji”*. Mimo ze taka wyktadnia
omawianego przepisu wydaje si¢ z logicznego punktu widze-
nia catkowicie poprawna, w praktyce moze ona jednak okazac¢

2 Por. S. Glaser i A. Mogilnicki (Kodeks karny - komentarz, Krakow
1934, s. 831), ktoérzy interpretujac znamiona ustawowe przestgpstwa
naruszenia tajemnicy korespondencji na gruncie art. 253 § 1 kk z 1932
r.,stwierdzaja, ze przez podstepne ,uzyskanie” wiadomosci telefonicz-
nej lub telegraficznej nieprzeznaczonej dla sprawcy rozumie si¢ ,,zapo-
znanie si¢ z treScia danej wiadomosci.”

3 Por. W. Wrébel, Przestepstwa przeciwko ochronie informacji,
pospolita”, nr 206 (3550) z 3 wrzes$nia 1993 r.

»Rzecz-



si¢ mato uzyteczna metoda inkryminowania hackingu, z co naj-
mniej dwoch powoddow.

Po pierwsze, nie wszyscy sprawcy wiaman do sieci kom-
puterowych poszukuja informacji. Znane sa przypadki wia-
man dokonywanych wylacznie w celu wykazania
nieskuteczno$ci zabezpieczen lub dokonania , kradziezy cza-
su pracy komputera” *. Po drugie, sprawcy dzialajacemu w
celu uzyskania informacji trudno bgdzie udowodni¢, ze taka
informacjg uzyskal. Chociaz wigkszo$¢ serwerow sieciowych
automatycznie rejestruje wszystkie polecenia wydawane przez
ich uzytkownik6w i pozwala na ustalenie, ktore pliki czytali, to
wylaczenie rejestracji tych polecen i usungcie logow wskazu-
jacych na korzystanie z uprawnien dostgpu do poszczegdl-
nych katalogéw i plikow nie przedstawia dla wprawnego
uzytkownika szczegdlnej trudnosci®.

Ponadto, uzaleznienie odpowiedzialnosci hackera od wa-
runku ,,uzyskania (przez niego) informacji” ma jeszcze jedna
wadg, ktéra powaznie ostabia funkcjg ochronng omawianego
przepisu. Okazuje sig bowiem, Ze samo skopiowanie przez spraw-
ce plikéw danych zawierajacych informacje, z ktérymi nie zda-
zy!t sig on jeszcze zapoznaé, nie wyczerpuje znamion
ustawowych omawianego przestgpstwa. Tym samym, szcze-
golnie grozna forma hackingu, polegajaca na ,.kradziezy” in-
formacji na cudze zlecenie, pozostawataby praktycznie poza
zakresem penalizacji art. 267 § 1 nk.k.

Aby do tego nie dopusci¢ i zapewni¢ wyzszy standard
ochrony poufnosci informacji narazonej na ataki hackerow,
mozna zaproponowac alternatywna interpretacjg analizowane-
go przepisu. Interpretacja ta wychodzi z zatozenia, ze dostgp do
systemu informatycznego jest zazwyczaj zabezpieczony hastem.
Lamiac zabezpieczenie w postaci hasta, hacker czgsto zapo-
znaje sig z nieprzeznaczona dla niego informacja, jaka jest tres¢
hasta. Jezeli tak si¢ dzieje® - zachowanie sprawcy wyczerpuje
znamiona ustawowe przestgpstwa zart. 267 § 1 nk.k.

Przyjecie takiej interpretacji omawianego przepisu oznacza,
ze nie musi weale doj$é do uzycia,,zlamanego” hasta i penetra-
cji systemu komputerowego, aby mozna bylo hackerowi po-
stawi¢ zarzut popeinienia przestgpstwa. Karalna bowiem staje
sig juz czynno$¢ de facto przygotowawcza, jaka jest uzyskanie
informacji warunkujace;j ,,wejscie’” do cudzego systemu kom-
puterowego, nie zas uzyskanie - dzigki tej informacji - nieupraw-
nionego dostgpu do znajdujacych sig tam danych i programow
komputerowych.

* Przykiadem moga tu by¢ notowane w Stanach Zjednoczonych AP
przypadki , kradziezy czasu pracy” superkomputerow Cray przez hac-
kerow, ktdrzy po uzyskaniu nieuprawnionego dostgpu do tych maszyn
uruchamiali na nich programy do lamania haset. Wykorzystujac w ten
sposob moc obliczeniowa superkomputeréw do celéw nielegalnych,
wkradli” jednoczeénie czas ich pracy, ktdrego warto$¢ szacowano na
znaczne kwoty, siggajace nickiedy kilku tysigcy dolardw.

$ Zob. A. Frisch, UNIX. Administracja systemu, Warszawa 1996, s. 193-199.
® W praktyce ztamanie hasta odbywa sig czgsto w sposéb w peni zauto-
matyzowany 1 hacker jest powiadamiany przez system nie o tresci
zlamanego hasta, lecz o przetamaniu zabezpieczen i uzyskaniu dostgpu
do atakowanego systemu.

10

TEMAT MIESIACA

Powyzsza interpretacja art. 267 § 1 n.k.k. niewatpliwie wzmac-
nia funkcje ochronng tego przepisu, ktory w poréwnaniu ze
swym poprzednikiem - art. 172 § 1 k.k. z 1969 r. (chroniacym
tajemnice korespondencji) zapewnia o wiele stabsza ochrong
prawna poufnosci informacji, bedaca indywidualnym przedmio-
tem ochrony przestgpstwa okreslonego w art. 267 § 1 n.k.k.

Na gruncie art. 172 § 1 kk z 1969 r. zapoznanie sig z tre§cia
chronionej informacji nie stanowi warunku koniecznego doko-
nania przestepstwa. Przepis ten bowiem postuguje sig obiek-
tywnymi kryteriami karalno$ci i za naruszenie tajemnicy
korespondencji uznaje (migdzy innymi) samo otwarcie zamknig-
tego pisma lub przylaczenie sig¢ do przewodu stuzacego do
podawania wiadomosci’.

Natomiast wujeciu art. 267 § 1 n.k.k. takie czynnosci wyko-
nawcze jak ,,otwarcie zamknigtego pisma” , ,,podtaczenie sig do
przewodu stuzacego do przekazywania informacji” oraz ,,prze-
famanie elektronicznych, magnetycznych albo innych szcze-
golnych zabezpieczen” nie stanowia juz obiektywnych
kryteridw naruszenia poufnosci informacji, lecz charakteryzuja
sposob uzyskania przez sprawce informacji, do ktérej nie jest
on uprawniony. W konsekwencji, aby przypisa¢ sprawcy wing,
nie wystarczy, tak jak poprzednio, udowodni¢ mu na przykfad,
ze bez zgody osoby uprawnionej otworzy} on cudze pismo
zamkniete, lecz ze pismo to otworzyl i przeczytal. Podobnie jest
z karalno$cia hackingu. Dlatego tez druga z przedstawionych
wyzej interpretacji przepisu art. 267 § 1 n.k.k. moze okazac si¢
szczegOlnie przydatna w jego Sciganiu.

Problem polega jednak na tym, ze modus operandi hacke-
row nie ogranicza si¢ wylacznie do ,,przetamywania” zabezpie-
czen bronigcych dostgpu do informacji, lecz obejmuje bogaty
repertuar technik, za pomoca ktérych dokonuja oni infiltracji
systemow komputerowych bez forsowania zabezpieczen. Moga
oni w tym celu uzy¢ podstepu (social engineering, IP. spo-
ofing), przechwyci¢ hasto lub inng informacjg w czasie jej trans-
misji (sniffing) albo wykorzysta¢ lukg (bug) w istniejacych
zabezpieczeniach. Sprobujmy zatem przeanalizowac wyzej wy-
mienione metody uprawiania hackingu pod katem bezprawno-
$ci ich stosowania w rozumieniu przepiséw n.k.k.

Hacking z uzyciem pqutepu

Inteligentni hackerzy nie wlamuja sig do systemow kompute-
rowych?®. Potrzebne im informacje, np. takie jak hasta dostgpu,
uzyskuja podstgpem od uzytkownikéw lub administratorow
systemu, a stosowana w tym celu metodg dziatania nazywaja
»inzynieria spoteczna” (social engineering). Najczesciej pole-
ga ona na wprowadzeniu w biad dysponenta poszukiwanej
przez hackera informacji co do tozsamosci nadawcy wiadomo-
Sci przestanej poczta elektroniczna (fake mail) lub rozmawiaja-
cej z nim przez telefon osoby. W ten sposdb hacker,

7 Por. np.J.Bafia, K.Mioduski, M.Siewierski, Kodeks karny. Komentarz,
Warszawa 1987, s.146.

8 A.Berg, Cracking a Social Engineer, LANTimes Online 11/6/1995.
<http://www.lantimes.com/lantimes/95nov/511a140a.html>
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podszywajacy si¢ pod prawowitego, lecz roztargnionego wia-
$ciciela konta, ktory rzekomo zapomniat swojego hasta, uzy-
skuje informacje umozliwiajaca mu wejscie do cudzego systemu
frontowymi drzwiami - bez potrzeby forsowania zabezpieczen.

Uzyskanie ta droga wiadomo$ci nieprzeznaczonej dla sac-
kera mozna traktowac jako naruszenie art. 172 § 1 k.k.z1969r.
Przepis bowiem ten uznaje za jedna z form naruszenia tajemnicy
korespondencji ,,podstgpne uzyskanie nieprzeznaczonej (dla
sprawcy) wiadomosci nadanej przy uzyciu srodkow telekomu-
nikacji”, co wedhug pogladéw przedstawicieli doktryny prawa
karnego moze zdarzy¢ sig, gdy ,,sprawca uzyskuje nieprzezna-
czong dla niego wiadomos$¢, podajac si¢ za inng osobg™.

Proézno by natomiast szuka¢ w nowym kodeksie karnym
przepisu umozliwiajacego inkryminowanie ,,inzynierii spotecz-
nej”. Oznacza to, ze od 1 wrze$nia 1998 r. wprowadzenie innej
osoby w biad w celu uzyskania od niej zastrzezonej dla spraw-
cy informacji nie bedzie juz czynem zabronionym'.

Czynem prawnie dozwolonym pozostanie natomiast pene-
trowanie cudzych systeméw komputerowych przy uzyciu haset,
ktére po ,,ztamaniu” lub przechwyceniu sa kolportowane przez
cztonkow ,,podziemia komputerowego” za posrednictwem pirac-
kich BBS-6w lub hackerskich stron WWW. Oceng taka uzasad-
nia tre$é art. 267 § 3 n.kk., z ktérego wynika wylacznie zakaz
ujawnienia innej osobie nielegalnie uzyskanej informacji. Wspo-
mniany przepis nie penalizuje natomiast wykorzystania takiej in-
formacji przez inna osobg do celéw sprzecznych z prawem lub
niegodziwych, co nalezy uzna¢ za ewidentna lukg prawna.

Element podstepu wystepuje takze w popularnej obecnie
wirod hackerow metodzie inflitracji systemow komputerowych
za po$rednictwem Internetu, jaka jest atak typu IP spoofing''.
W odrdznieniu od ,,inZynierii spotecznej” obiektem manipulacji
jestw tym wypadku nie cztowiek, lecz system komputerowy. W
szczegblnosci za$ ta czg$é systemu, ktéra ma czuwac na bez-
pieczenstwem sieci i nie wpuszcza¢ do niej wszystkich przy-
chodzacych z zewnatrz pakietow danych, lecz tylko te o
okre$lonym adresie IP. Hacker potrafi jednak ,,zmyli¢” mecha-
nizmy filtrujace ruch w sieci. Dokonuje tego, przerabiajac adre-
sy IP na pakietach danych, tak aby zostaly one rozpoznane
jako pochodzace z sieci, do ktorej faktycznie dopiero usituje sig
dosta¢. Zabieg ten na og6t pozwala mu uniknaé¢ procedury
autentyzacyjnej. Niepytany zatem przez system o hasto, dzigki
swoistej mistyfikacji, uzyskuje dostep do sieci i znajdujacych
si¢ w niej zasobow informacji'2

? L.Gardocki, Prawo karne, Warszawa 1996, s. 271.

10 Z wyjatkiem sytuacji, w ktorej sprawca w celu podstgpnego uzyskania
informacji postuzy si¢ urzadzeniem podstuchowym, wizualnym lub in-
nym urzadzeniem specjalnym (art. 267 § 2 n.k.k.). Tego rodzaju czyn
nie bedzie juz jednak ,,inzynieria spoleczna” w czystej postaci.

! Nazwa ta oznacza spreparowanie adresu zrodlowego IP w nagtéwku
pakietu danych przesylanych Internetem (IP - skrét od Internet Proto-
col - nazwa jednego z protok6tow komunikacyjnych, umozliwiajacych
przesytanie danych Internetem).

12 Opis ataku technika IP spoofing podaje za: D. Icove, K. Seger, W.
VonStroch, Computer Crime. A Crimefighter'’s Handbook, O’Reilly &
Associates, Inc., Sebastopol, CA 1995, s.50.
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Kwalifikacja prawna tej postaci hackingu wcale nie jest
oczywista. Sprawca bowiem nie oddzialywuje bezposrednio na
istniejace zabezpieczenia i nie usuwa ich - co semantycznie
odpowiadatoby pojgciu,,przefamania”, jakim postuguje sig art.
267 § 1 n.kk., lecz dokonuje obejécia zabezpieczen, co jest czyn-
nos$cia wykonawcza, ktérej nie wymienia tre$¢ omawianego
przepisu'®. Z drugiej strony, sprawcy nie mozna postawic za-
rzutu naruszenia dyspozycji przepisu art. 268 § 2 n.k k., ktory
(migdzy innymi) chroni integralno$¢ zapisu informacji przed
nieautoryzowanymi modyfikacjami. Hacker; preparujac za po-
moca specjalnego oprogramowania adres zrédtowy IP w na-
gltéwku pakietu danych, nie ingeruje w zaden sposéb w tresé
zapisu znajdujacego sig na komputerowym nosniku informacji,
co jest warunkiem karalno$ci na podstawie art. 268 § 2 n.k.k.

Generowanie pakietow IP o zmienionym adresie zZrodlowym
odbywa sie w czasie ich transmisji i nie pozostawia zadnych
$ladéw na twardym dysku zaréwno komputera bgdacego obiek-
tem ataku, jak i maszyny uzywanej przez hackera. W konse-
kwencji, przypisanie mu odpowiedzialnoéci za popetienie
czynu okre$lonego w art. 268 § 2 n.k k. nie moze wchodzi¢ w
gre, skoro zachowanie si¢ sprawcy nie wypetnia znamion usta-
wowych tego przestgpstwa.

Z analogicznych powodow nalezatoby rowniez wykluczy¢
mozliwo$¢ pociagnigcia do odpowiedzialnosci karnej na podsta-
wie art. 268 § 2 n.k k. hackera postugujacego sig takimi technika-
mi uzyskiwania nieuprawnionego dostgpu do systemow
komputerowych, jak przechwycenie sesji legalnego uzytkowni-
ka (session hijacking) czy fragmentacja-reasemblacja pakietow.
Obie te techniki polegaja na podszywaniu si¢ pod uprawnione-
go uzytkownika systemu i maja wigcej wspolnego z podstgpem
nizz wlamaniem. A jednak, w kazdej z wyzej wymienionych sytu-
acji istnieja mozliwosci postawienia hackerowi zarzutu popet-
nienia przestgpstwa. Mozliwoéci te wynikaja z treci art. 267 § 2
n.k k. i wiaza sie z okolicznoscia, iz zastosowanie ktorejkolwiek z
omawianych metod uprawiania hackingu (IP spoofing, session
hijacking i fragmentacja-reasemblacja pakietow) wymaga uzy-
cia specjalnego, dedykowanego oprogramowania.

Z tego samego wzgledu przepis art. 267 § 2 n.k.k. umozliwia
penalizacje przechwytywania haset dostepu metoda password
sniffer. Sprobujmy zatem przedstawi¢ argumenty przemawiaja-
ce na rzecz wyzej zaprezentowanego stanowiska na przyktadzie
ostatniej z wymienionych metod.

Hacking z zastosowaniem podstuchu

Odpowiedzialno$¢ karna na podstawie art. 267 § 2 n.k.k. ponosi
ten, ,,kto w celu uzyskania informacji, do ktorej nie jest upraw-

13 Na tg utomno$¢ definicji prawnej hackingu zwracalem uwagg, analizu-
jac projekt kodeksu kamnego z 1993 r. (zob. A. Adamski, Przestepstwa
komputerowe w projekcie kodeksu karnego na tle europejskich stan-
dardéw normatywnych, w: Prawne aspekty naduzy¢ popelnianych z
wykorzystaniem nowoczesnych technologii przetwarzania informacji.
Materialy z konferencji naukowej, Poznan, 20-22 kwietnia 1994, Torun
1994, s. 152).
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niony, zaktada lub postuguje sig urzadzeniem podstuchowym,
wizualnym albo innym urzadzeniem specjalnym”. Oczywiscie
program komputerowy trudno bytoby uzna¢ za desygnat pojg-
cia ,urzadzenie”, jakim postuguje si¢ ten przepis'*. Program kom-
puterowy bowiem jest zespotem instrukcji napisanych w jezyku
,,zrozumiatym” dla urzadzenia, jakim jest komputer, by ten wy-
konywat okre$lone zadania. Sam program nie posiada jednak
atrybutow urzadzenia i bez udziatu komputera nie jest zdolny
do wykonywania zadnych funkcji.

To samo mozna powiedzieé o komputerze, ktéry w zalezno-
$ci od rodzaju zainstalowanego w nim oprogramowania moze
by¢ wykorzystywany do roznych zadan. Z tego powodu nale-
Zy przyjaé, ze komputer wyposazony w specjalny program
umozliwiajacy uzyskanie zastrzezonej dla sprawcy informacji
jesturzadzeniem, o ktérym mowi przepis art. 267 § 2 n.k k.

Nie ulega watpliwosci, ze programem takim jest password
sniffer, ktory umozliwia monitorowanie ruchu w danej sieci i
przechwytywanie poczatkowej sekwencji bajtow kazdej sesji,
ktére zawieraja identyfikatory i hasta uzytkownikéw monitoro-
wanej sieci. Postuzenie si¢ snifferem pozwala hackerowi na
uzyskanie informacji, do ktdrej nie jest on uprawniony. Stanowi
wiec czyn zabroniony w rozumieniu art. 267 § 2 n.k k.

W podobny sposdb mozna uzasadni¢ karalno$¢ stosowa-
nia spoofingu i innych technik podszywania sig¢ pod uprawnio-
nego uzytkownika w celu uzyskania nielegalnego dostgpu do
systemu komputerowego. Trzeba jednak podkresli¢, ze ze wzgle-
du na brzmienie art. 267 § 2 n.k.k. warunkiem zastosowania tego
przepisu wobec hackera uprawiajacego spoofing jest mozli-
wos$¢ wykazania mu, iz celem jego dziatania bylo uzyskanie
informacji znajdujacych si¢ w atakowanym przez niego syste-
mie, nie za$ na przykiad cheé wyprobowania programu umozli-
wiajacego spoofing lub sprawdzenie wiasnych hackerskich
umiejgtnosci. W aspekcie praktycznym oznacza to spore szan-
se na uchylenie si¢ przed odpowiedzialnoscia karna przylapa-
nego na goracym uczynku hackera, ktéremu nie bgdzie mozna
przedstawi¢ dowodow wskazujacych na dziatanie w zamiarze
uzyskania informacji.

Hacking z wykorzystaniem luk bezpieczenstwa

Wszelkie stabosci systeméw operacyjnych, potokotow siecio-
wych i programéw aplikacyjnych sa bezlitosnie eksploatowane
przez hackerdw - najczg$ciej w celu zamanifestowania ich logi-
stycznej przewagi nad profesjonalnymi tworcami i producentami
softwaru. Zaréwno Internet'?, jak i literatura przedmiotu'é, obfi-
tuja w szczegdtowe informacje i opisy na ten temat. Zamiast wige

!4 Urzadzenie to: ,,rodzaj mechanizmu lub zesp6t elementow, przyrza-
déw stuzacych do wykonywania okre$lonych czynnosci, utawiajacy pra-
cg.” (Stownik jezyka polskiego, pod red. M.Szymczaka, t.1II, Warszawa
1992).

'* Np. http://oliver.efri.hr/~crv/security/bugs/list.html

!¢ Zob. np.: W. R. Cheswick, S. M. Bellovin, Firewalls and Internet
Security, Addison-Wesley, 1994; S. Garfinkel, G. Spafford, Bezpieczeri-
stwo w Unixie i Internecie, Warszawa 1997.
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cytowac znajdujace sig tam opisy, przejdzmy od razu do konklu-
zji uwzgledniajacej prawny aspekt tego zagadnienia.

O popelnieniu przestgpstwa okre$lonego w art. 267 § 1 n.k.k
decyduje sposob uzyskania zastrzezonej informacji, nie za$ samo
jej uzyskanie. Jezeli nastepuje to bez przetamywania zabezpie-
czef - przestgpstwa nie ma. Jezeli sprawca wykorzystuje btad
programisty i wechodzi do systemu przez ,,dziurg” w konfigura-
cji lub oprogramowaniu systemowym po to, by uzyskac znaj-
dujaca sie w systemie informacjg - nie mozna mu nawet przypisa¢
usifowania przestepstwa, o ktorym mowi art. 267 § 1 n.k.k. Jezeli
,przechodzenie przez dziure” nie wymaga od hackera ingeren-
cji w zapis na komputerowym no$niku informacji lub korzysta-
nia ze specjalnego oprogramowania - zachowanie takie w ogole
nie jest karalne.

o -, o
e Lo e

Jak wigc wida¢ z powyzszego - bynajmniej niewyczerpuja-
cego - wyliczenia, uzyskanie dostgpu przez osobg nieupraw-
niong do cudzego systemu komputerowego i skopiowanie
znajdujacego sig¢ tam zapisu informacji, nie zawsze bgdzie
prowadzi¢ do kolizji z przepisami nowego kodeksu karnego.
Spostrzezenie to wydaje sig istotne dla co najmniej trzech
kategorii podmiotow.

Ustawodawce powinno inspirowaé do ulepszenia prawa.
Organom, ktére prawo to beda stosowac, uswiadamia potrzebg
korzystania w szerokim zakresie z opinii biegtych, gléwnie na
okoliczno$¢: ,,czy zarzucany sprawcy czyn wypehia znamiona
ustawowe przestgpstwa?”’ Dla potencjalnych sprawcow zama-
chow na nienaruszalno$¢ i poufno$¢ informacji przetwarzanej w
systemach komputerowych moze natomiast stanowic¢ swoiste
memento. ,,Sedziowie - jak glosi art. 178 ust.1 Konstytucji RP -w
sprawowaniu swego urzedu sa niezawisli i podlegaja tylko Kon-
stytucji oraz ustawom”. Trzeba sig wigc liczy¢ z ewentualnos$cia,
ze ich punkt widzenia na wykladni¢ omawianych przepisdw moze
r6znic sig od zareprezentowanego w niniejszym wystapieniu.

Andrzej Adamski jest pracownikiem Katedry
Prawa Karnego i Polityki Kryminalnej
Uniwersytetu Mikotaja Kopernika w Toruniu
e-mail: aadamski@law.uni.torun.pl
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Pare uwag o prawie i hezpieczenstwie
systemow komputerowych

Tomasz Ry$

Egzekwowanie prawa w Polsce pozostawia wiele do zyczenia, a zwtaszcza prawa ,nowego”.
Problem bezpieczenstwa sieci komputerowych nie ogranicza sig oczywiscie tylko do zagadnien prawnych.

Ustawa o prawach autorskich funkcjonuje juz parg lat. Przez
ten czas — w odniesieniu do oprogramowania — mieliSmy w
Polsce tak naprawde tylko jedna ,,gruba” afere, w ktorej chodzi-
fo o legalna sprzedaz w Polsce oprogramowania kupionego
legalnie w USA. Caly problem w swojej istocie sprowadzat sig
do braku mozliwosci ,,odcinania kuponéw” przez europejskie
(polskie) przedstawicielstwo
producenta tego oprogramo-
wania, bowiem sprzedaz reali-
zowana byta poza , oficjalnym”
kanatem dystrybucyjnym. Wie-
le firm dawno rozwiazato ten
problem i przestato bawi¢ si¢ w
rozréznianie amerykanskich i
europejskich wersji. Szary im-
port (bo z tym mieliSmy w zasa-
dzie do czynienia) byt i bedzie, a jedyna przed nim obrona jest
opieka i wsparcie techniczne oferowane tylko , legalnym” klien-
tom. ,,Afera” ta w sumie miata bardzo mato wspdlnego z ustawa
o prawie autorskim, mimo Ze zaangazowano niebagatelne sity
policyjne. Poza tym w dwu innych przypadkach prokuratora
zwrocila si¢ do nas o identyfikacjg sprzedawanych programow
zawartych w lidcie ztapanego , kopiarza™ dyskow CD. I to wszyst-
ko —sami niewinni !?! Kontrastuje to wyraznie z informacjami
producentéw oprogramowania, ktorzy twierdza, ze Polska to
raj dla piratow i tracg tutaj grube miliony dolaréw.

Podobnie, cho¢ tak naprawdg jeszcze gorzej, bgdzie z funk-
cjonowaniem przepisow prawa dotyczacych hackingu bowiem
problem jest znacznie bardziej delikatny i duzo trudniej wykry-
walny. Zaréwno organy $cigania jak i uzytkownicy systemow
komputerowych musza dopiero nauczy¢ sig jak rozpoznawac
wilamania i identyfikowac ich skutki. Wymaga to sporo czasu,
wysokich kwalifikacji, ogromnego do§wiadczenia i odpowied-
niego prawa. W krajach, ktore borykaja si¢ z tym problemem od
lat wykrywalno$¢ tego typu przestgpstw jest nadal niezbyt im-
ponujaca, a hackerzy sa czasami poszukiwani latami. Jedynym
pocieszajacym faktem jest to, ze jest ustawa (lepsza lub gor-
sza), ktora pozwoli w ogole zacza¢ dziatac.

Tak naprawde to w Polsce mamy do czynienia w odniesie-

niu do hackingu z problemem spotecznym. Wiele organizacji
nadal traktuje wlamania do systemow komputerowych jako co$
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Zarowno organy Scigania jak i uzytkownicy
systemow komputerowych muszg si¢
dopiero nauczy¢ jak rozpoznawac wlamania
i identyfikowad ich skutki. Wymaga to sporo
czasu, wysokich kwalifikacji, ogromnego
do$wiadczenia i odpowiedniego prawa.

wstydliwego i ma ogromne poczucie winy, bliskie syndromowi
dorastajacego chiopca, w wypadku stwierdzenia wiamania. W
opinii spotecznej panuje bowiem mylne przekonanie o tym, ze z
komputerem mozna zrobi¢ wszystko co sig tylko da. Jak cos sig
nie udaje to trudno, ale jak mozna przeczytac listy kolegi bo
zapomniat ustawié hasto — to jest to w porzadku. Nic bardziej
mylnego. Musimy zda¢ sobie
sprawg z tego, ze wlamania do
systemOw komputerowych sa
doktadnie tym samym co wia-
manie do naszych mieszkan.
Skopiowanie pliku nie naleza-
cego do mnie jest doktadnie tym
samym, co wlamanie si¢ do
biurka kolegi i wykradnigcie
stamtad ta$my czy dyskietki.
Jezeli kto$ okradnie nasze mieszkanie zgtaszamy ten proceder
na policje, rozglaszamy na lewo i prawo —a wszyscy nam wspot-
czuja. Doktadnie tak samo powinno by¢ w przypadku wlaman
do system6w komputerowych. Powinny$my mowic o tym glo-
$no i wyraznie. Przeciez nie ukrywamy wiamania do naszych
mieszkac tylko z tego powodu, ze zostawiliSmy otwarte okno
balkonowe na trzecim pigtrze. Im wigcej bedzie informacji o do-
konanych wiamaniach tym wigcej 0sob dostrzeze ten problem
i pozna najprostsze metody zabezpieczen.

Przewazajaca wigkszo$¢ wlaman do systeméw komputero-
wych realizowana jest na bazie inZynierii spolecznej. Hacker

sprytem, inwencja i tupetem wchodzi w posiadanie identyfika-

tora i hasta, ktore otwiera mu wrota do systemu. Czasami wy-
starczy telefon do mato rozgarnigtej sekretarki i powolanie sig
na jakiego$ dyrektora i sytuacjg krytyczna. W innym wypadku
wystarczy pogadaé przy piwie z,,przypadkowym” cztowiekiem
na hatasliwej dyskotece. Mozna takze po prostu wej$¢ do po-
koju administratora, ktory zostawit pracujacy terminal z upraw-
nieniami administratora i wiasnie wyszedt na godzinny /unch.
Te proste metody okazaty sig bardzo skuteczne w realizacji wiel-
kich wlaman.

Ochrona systeméw komputerowych to nie tylko zapora
ogniowa (firewall). Problem bezpieczenstwa jest niezwykle zlo-
zony, a opracowanie ,,prawdziwe;j”’ polityki bezpieczenstwa dla
okreslonej organizacji wymaga sporo czasu i naktadow. Nalezy
bowiem wzia¢ pod uwagg wszystko: zabezpieczenie pomiesz-
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czen, sposob realizacji kopii bezpieczefistwa, przeptyw infor-
macji, wersje oprogramowania, itd. Nie wystarczy po prostu
kupi¢ firewall-a. To tak jakby kupi¢ do domu zamek do drzwi bo
nazywa si¢ ,,zamek”. Niewazne, ze mozna go otworzy¢ wytry-
chem zrobionym z drutu — mamy przeciez firewall. W innym
przypadku mozemy tez zatozy¢ skomplikowany zamek szyfro-

Ochrona systemow komputerowych to nie
tylko zapora ogniowa (firewall). Problem
bezpieczenstwa jest niezwykle zlozony,

a opracowanie ,,prawdziwej” polityki
bezpieczenstwa dla okreslonej organizacji
wymaga sporo czasu i nakladow.

wy, opancerzy¢ drzwi, ale kompletnie zignorowac fakt, ze miesz-
kamy na parterze i domownicy, czgsto wychodzac z domu, zo-
stawiaja otwarte drzwi balkonowe bo jest potworny upal.
Podobnie jest z zaporami ogniowymi. Nie kazde oprogramowa-
nie majace w nazwie firewall jest prawdziwym zabezpieczeniem.
Nie wystarczy ustawi¢ zaporg na dostgp z Internetu, bowiem
przewazajaca wigkszo$¢ wiaman w duzych organizacjach reali-
zowana jest z jej wnetrza. Przyklady: obrazony pracownik usu-
wa bardzo wazne dane, aby zemsci¢ sig¢ na dyrekeji bo nie dostat
podwyzki; dziat techniczny swobodnie przeglada listy ptac, kto-
re powinny by¢ dostepne tylko dla dziatu finansowego, itp.
Czgsto tez zdarza sig, ze mamy doskonale zabezpieczony sys-
tem, ale zapominamy o tym, ze dysk moze po prostu sig zepsuc.
Nie archiwizujemy danych w odpowiednim rezimie $lepo wie-
rzac w doskonato$¢ wspolczesnej techniki. Mamy firewall, tyle
ze tracimy wszystkie dane —zupehie bez udziatu hackera. Od-
powiedni systemem backup-6w moze by¢ jedynym ratunkiem
w wypadku destrukcyjnych wiaman. Dobra organizacja archi-
wizacji, odpowiedni sprzet i oprogramowanie pozwola odbu-
dowa¢ zniszczony system w ciagu paru godzin.

Hacker hobbysta moze jednak by¢ bardzo
przydatny jako specjalista analizujgcy stan
zabezpieczenia naszego systemu. Zatem nie
kazdy czlonek listy dyskusyjnej o hackingu
musi by¢ od razu przestepca.

Odrebnym zagadnieniem jest takze monitorowanie wiaman.
Nie kazdy firewall pozwala natychmiast wykry¢, ze nastgpuje
wiasnie wlamanie i okresli¢ jakie szkody wyrzadzit hacker. Czg-
sto wlamywacz tygodniami buszuje po naszym systemie, az
zdecyduje si¢ na jaki$ krok rozpaczy, aby kto$ to w koncu za-
uwazy!. Firewall powinien mie¢ mechanizmy zblizone do ka-
mery telewizyjnej. Mimo, ze wlamywacz pracowal w
rekawiczkach, to jednak mozemy sig o nim co$ dowiedzie¢ ana-
lizujac zapis ,,wideo”. Wielu hackerow traktuje wiamania do
systeméw komputerowych jak jeszcze jedna gre komputerowa
typu Red Alert: ,udato mi sig ztamac ten system — wygratem”.
Robia to po prostu ,,dla sportu”, cho¢ wiamanie do systemu
bankowego i mozliwos¢ przelania sporych pienigdzy na wia-
sne konto moze skusi¢ kazdego. Wtedy hacker staje si¢ praw-
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dziwym przestgpca i juz musi by¢ $cigany — w grg wchodza
spore pienigdze. Musimy jednak zda¢ sobie sprawg, ze pozy-
skanie poufnych danych (np. jakiego$ listu, opisu projektu),
moze by¢ brzemienne w skutki - dla nas prywatnie lub dla calej
firmy. Hacker hobbysta moze jednak by¢ bardzo przydatny
jako specjalista analizujacy stan zabezpieczenia naszego sys-
temu. Zatem nie kazdy cztonek listy dyskusyjnej o hackingu
musi by¢ od razu przestepea.

W czasach, w ktorych telefon w Polsce nie jest juz czyms$
wyjatkowym, a z Intenetem mozemy potaczy¢ sig z praktycznie
dowolnego mieszkania, coraz wigcej osob dostrzega problem
ochrony systeméw komputerowych. Wielu tez zaczyna rozu-
mie¢, ze nawet modem, pozostawiony bez zabezpieczen we-
wnatrz firmy, jest potencjalnym zagrozeniem dla bezpieczenstwa
danych. Coraz wiecej 0sob zauwaza, ze sa firewalle i dobre

firewalle. Dostrzegamy problem poufno$ci danych, utajniania

bitow w komputerze i konstrukcji alarméw poza solidnymi ,,zam-
kami”. Nas, jako dystrybutoré6w oprogramowania CheckPoint
Firewall-1, bardzo to cieszy, bowiem sprzedaz tego systemu
wzrosta w ostatnim roku o ponad 300%.

Mam nadziejg, ze dobry system zaporowy razem z wcho-
dzaca ustawa przyczynia sig skutecznie do zwigkszenia wykry-
walnosci hackerow-przestgpcéw i tym samym do poprawy
bezpieczenstwa sieci komputerowych. Problemu nie da sig juz
dtuzej ignorowa¢ w czasach kiedy komputerami w naszych
domach zaczynaja sig bawié pigcioletnie urwisy.

Tomasz Rys jest dyrektorem dziatu dystrybucji
oprogramowania krakowskiej firmy CLICO
E-mail: tomasz.rys@clico.pl
http://www.clico.pl

= nihil novi

Kornel Rozpara

Po zapoznaniu sig¢ z tre$cig Nowego Kodeksu Karnego,
zwlaszcza z przepisami dotyczacymi przestepstw
komputerowych, zastanawiali$my si¢ z przyjaciolmi, jaki
bedzie on mial wplyw na dzialalnos¢ polskich hackerow?
Poczatkowo przerazily nas przewidywane kary, ale po
namysle i dokladnej analizie przepisow n.k.k. doszliSmy do
wniosku, Ze ,,nie taki diabel straszny, jak go maluja.

1 'wrze$nia wchodzi w Zycie nowy kodeks karny, ktory prze-
widuje surowe kary za przestgpstwa komputerowe.

Czy hackerzy powinni si¢ baé tej daty?

Aby na to pytanie odpowiedzie¢ nalezy zdefiniowaé roz-
nych ,,maniakéw komputerowych”. Nalezy pamieta¢, ze nie
kazdy, uwazany przez spoteczenstwo za hackera, jest nim
naprawdg. Kto wigc powinien sig ba¢, a kto moze w spoko-
jurobi¢ swoje w §wiecie systemow komputerowych?
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Definicje, czyli o czym méwimy?

Prawdziwy hacker nie jest przestgpca, dlatego nie martwig go
przepisy n.k.k., poniewaz nie zamierza ich fama¢. Omija on
zabezpieczenia systemow, aby ujawnic cos$, co obrazowo na-
zywamy “dziurami”. Czy jest to przestepstwo, jesli wejde do
czyjego$ mieszkania przez dziurg w $cianie, ktorej whasciciel
nie zauwazyl, i zostawig mu kartke¢ znapisem: ,,Drogi Panie,

. w §cianie jest ogromna dziura. Ma Pan tu taki batagan, ze
z pewnoscia jej Pan nie dostrzeze. Warto ja zamurowacé, po-
niewaz jutro moze przyj$¢ ztodziej i wynie$¢ wszystko z miesz-
kania. Zyczliwy.” Tak wigc prawdziwy hacker nie wchodzi do
czyjej$ ,,wirtualnej posesji” w celu zniszczenia czy kradziezy
danych, tylko po to, by wykazaé, ze wlozy} wiele pracy aby
odnalez¢ dziurg i dowie$¢, ze jest lepszym fachowcem niz
producent i administrator. Je$li dodatkowo pomoze admini-
stratorowi (wiascicielowi) usuna¢ btad w systemie i w ten
sposob zablokuje dostgp do niego, to raczej zastuguje na na-
grodg niz kareg. Hacker zatem me jest przestgpca wedle prze-
piséw n.k k.

W naszym $rodowisku sa to sprawy oczywiste. Cracker
jest to osoba, ktora nie szuka bledéw i niedorobek systemo-
wych (nazywamy je bugami), lecz kradnie plik z hastami i pro-
buje ztamacé ktores$ z nich. Jesli przyjmiemy, ze hasto samo
w sobie jest informacja prywatna, wtedy jej deszyfracjaiod-
czytanie jest przestgpstwem (art.267 par. 1). Podobnie jest
z carderami. Sa to osoby, ktore w nieuczciwy sposob zdoby-
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waja numery kart kredytowych i uzywaja ich w celu osiagnig-
cia korzys$ci majatkowych. Jest to oczywiste przestgpstwo,
ktére, moim zdaniem, powinno by¢ karane nawet jeszcze bar-
dziej surowo niz obecnie. Poniewaz zaréwno carderzy, jak
i crackerzy, nie ciesza si¢ sympatia tzw. dobrych hackerow,
to uwazamy, ze 1 wrzeénia 1998 roku jest dniem sukcesu za-
réwno polskiego prawa, jak i 0s6b zajmujacych si¢ wyszuki-
waniem ,,bugéw” w systemach operacyjnych. W swoim
imieniu i moich kolegéw wyrazam zadowolenie, iz n.k.k od-
straszy czy moze ograniczy dzialalno$¢ mtodych ,,chakerow”,
zwanych takze lamerami, ktorych dziatalno$¢ powoduje, ze
prawdziwi fachowcy, czyli my, jesteSmy postrzegani przez wia-
dze, media oraz zwyktych ludzi jako przestgpcy. Nie ukrywam,
iznowy kodeks bedzie miat wptyw na niektore nasze dziatania
praktykowane dotychczas, majace na celu dostanie sig¢ do
czyjego$ systemu.

Motywacje hackera

Przypomnijmy sobie, jakie sa motywacje hackera, ktory chce
dokona¢ ,,wiamania” do cudzej sieci. Pierwsza jest chg¢ zaspo-
kojenia swoich ambicji. Wykazanie bigedu lub niedorébki w sys-
temie operacyjnym jest nie lada osiagnigciem, zatem trudno si¢
dziwi¢, iz mtodzi ludzie pragna udowodnic, ze sa lepsi od admi-
nistratoréw czy producentéw oprogramowania, ktérzy biora
przeciez za swoja pracg niemale pieniadze. Lecz jest co$, co
przewyzsza uczucie triumfu po znalezieniu,,buga”, co§ wiaze

Nie ma znaczenia jakim taczem dysponujesz:

WEBRANger zapewni Tobie lub Twojej Firmie
ten sam komfort dostepu do Internetu.

Twoich danych, a prostota obstugi sprawi,
ze sam podiaczysz urzadzenie.

Jesli chcesz przez tacze E1 polaczy¢ sieci komputerowe
i centrale telefoniczne, zapytaj nas
o WEBRANger I, pierwszy router
o takich mozliwosciach
- w tej cenie.

LUEBRANGER

modemem 19.2 kbps, czy faczem Frame Relay lub ISDN.

Whudowana $ciana ognia zapewni pefne bezpieczenstwo
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si¢ z pojeciami ,,hack”, ,,hacker”, ,,hacking”. Skad wywodzi sig
ta nazwa? Aby to wyjasni¢ musimy cofnag sig do przetomu lat
70. 1 80. Ot6z wiasnie w tamtych czasach, ludzi zajmujacych
si¢ komputerami, zaglgbiajacych sig w ich tajemnice nazwano
hackerami (hacker - osoba wynajmowana do bardzo cigzkiej
pracy). Poréwnywano ich z osobami karczujacymi lasy, z pio-
nierami cigzko pracujacymi, aby ucywilizowac nowe tereny.
To jest odpowiedz na pytanie, jaki jest gtdwny motor dzialan
hackeréw —zamilowanie do cigzkiej pracy. Jesli ktorys z mo-
ich kolegdéw w ciagu pigciu minut wiamie sig do kilku stabo
zabezpieczonych systemow, a ja bedg przez dwa tygodnie
pracowat nad naprawdg trudnym serwerem, to kto bedzie miat
wigksza satysfakcjg? Dlatego im wyzsze poprzeczki stawiaja
nam producenci, administratorzy i prawodawcy, tym wigksza
jest nasza satysfakcja i rado$¢ z osiagnigtego sukcesu.

Nowe prawo, nowa strategia

Czy n.k.k. jest zatem dtugo wyczekiwanym przez hackerow
rozwiazaniem? Ot6z nie wyglada to tak r6zowo. Problem pole-
ga na tym, ze nie wiem, na jakiej podstawie przedstawiane
beda zarzuty popeinienia przestgpstwa? Jesli dowodem maja
by¢ logi systemowe, to istnieje prawdopodobienstwo powsta-
nia swoistego chaosu podczas §cigania ,,wlamywacza”. Wy-
obrazmy sobie sytuacjg, kiedy hacker, nie naruszajac
przepisow, dostaje si¢ do hosta - ofiary. Znajduje ,,buga”
i zostawia list informujacy o znalezionej dziurze w systemie.
Wiegkszo$¢ administratorow to ludzie ambitni i traktuja ,,bu-
szujacego” w ich sieci bez uprawnien jak osobistego wroga.
Gdy zechca komus zaszkodzi¢, to w kazdej chwili moga spre-
parowac logi (duzo atwiej niz dokument papierowy) i ,,wro-
bi¢” w powazne (wg n.k.k.) przestgpstwo czgsto niewinng
osobe. Dlatego po 1 wrzesnia hacker bgdzie musiat zaciera¢
dok}adnie $lady. Jak to zrobi¢, aby nie ztamac przy tej okazji
przepisu z art. 268 par. 1 12? Czy mam zatem wybra¢ legalny
hacking, nie usuwac logéw i pozwoli¢, by administrator, zna-
jacy mdj adres IP, wykorzystat t¢ wiedzg przeciwko mnie?
Wobec tego wykrycie prawdziwego przestgpcy bgdzie nie-
zwykle trudne i wymagac bedzie doktadnoéci i ogromnej wie-
dzy ze strony organow $cigania. Hackerow moze pocieszaé
fakt, iz wn.k.k. wart.115 par.14 istnieje wyrazna definicja do-
kumentu elektronicznego, a art.270 par.1 stwierdza, iz przera-
bianie lub podrabianie takiego dokumentu w celu uzycia go
jako autentycznego podlega karze ograniczenia lub pozba-
wienia wolnosci od 3 miesigcy do 5 lat. Co sig z tym wiaze?
Kazdy administrator naraza si¢ na powazne konsekwencje,
preparujac na przykiad logi systemowe. Jak wspomniatem,
jest to problem powazny i musimy poczekaé na proces prece-
densowy, by ustali¢ taktyke dziatania.

Spéjrzmy teraz okiem hackera na przepisy dotyczace prze-
stepstw komputerowych w n.k k. i zastanéwmy sig, co hacker
moze, a czego mu nie wolno. Nowy kodeks karny okre$la wy-
raznie, iz przestgpstwem jest jedynie przeczytanie, zniszczenie
lub ingerencja w zawarto$¢ dokumentu przez osobg do tego
nieuprawniong (art. 267 par.1 i art. 268 par.1 12 ). Podczas mojej
hackerskiej dziatalnosci, jedynymi dokumentami, ktére trwale
zmienialem, byly logi systemowe. Jednak wedtug nowego pra-
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wa, wiedzac, ze nie robig niczego ztego, mogg chyba zaprzesta¢
czyszczenia logdw, modlac sig jednoczesnie, by ambitny admi-
nistrator (zwany przez nas adminem) nie zrobit ze mnie ztodzieja
cennych informacji. Cho¢ to wowczas on dokonuje przestgp-
stwa. Rownie dobrze mogg dosta¢ sig do systemu ofiary z ja-
kiegos$ zagranicznego. Je$li nie narusz¢ prawa i nie spowodujg
szkdd na serwerze, to ufam, ze ambitny administrator nie bgdzie
$cigat niewinnego Yokashiru Kashimoto, z ktérego konta do-
statem si¢ do atakowanego systemu.

Zastandwmy si¢ nad atakami typu DoS (Denial of Servi-
ce). Art. 165 par 1 p.4 n.k k stwierdza, ze L nie wolno sprowa-
dzaé niebezpieczenstwa dla na przyktad mienia o wielkich
rozmiarach poprzez zakiécanie lub uniemozliwianie prze-
twarzania, gromadzenia lub przesylania informacji. Ataki
DoS maja na celu wylaczenie, ewentualnie zawieszenie syste-
mu komputera - ofiary spetniaja zatem czgsto kryteria poszko-
dowanych opisanych w tym artykule. Dlatego tez uwazam, iz
milodzi ,,chakerzy”, ktorzy dla zabawy wysylaja tzw. teardropa
w celu unieruchomienia powaznego serwisu, powinni mie¢
si¢ na bacznosci. Cho¢ moje pytanie brzmi: jak udowodnié¢
komus zdalne zakl6canie pracy serwera, podczas gdy ataki
komputerowe nie obowiazuja korelacje czasowe i trudno okre-
$li¢ miejsce, z ktorego dokonano przestgpstwa.

Art. 267 par. 2 zabrania uzywac wszelkich urzadzen, dzigki
ktorym osoba nieuprawniona moze uzyskac¢ dostgp do pew-
nej informacji. Zrezygnowac zatem nalezy z niektérych pro-
gramoOw. Pragne jednak podkresli¢, Ze najczesciej nie stuza
one do uzyskiwania dostgpu do danych, lecz wykonuja
wiele operacji, ktore umozliwia osobie atakujacej uzyska-
nie uprawnien administratora.

Reasumujac, nie ulega watpliwoéci, ze sam proces dosta-
nia si¢ do systemu i otrzymania praw administratora nie za-
wsze jest przestgpstwem w rozumieniu n.k.k. Z przestgpstwem
mamy do czynienia, gdy wiamanie bylo przeprowadzone
w celu uzyskania informacji przechwytywanych za pomoca
komputera. Nowy kodeks karny by¢ moze odstraszy wielu
podszywajacych sie pod hackerow przestgpcow, dzigki cze-
mu popularny obraz prawdziwego hackera stanie sig bardziej
pozytywny. Warto jednak pamigtaé, ze zadne przepisy nie
wyeliminujg zjawiska hackingu catkowicie, a moga jedynie
zmniejszy¢ liczbe ,,wybrykdw” 0s6b czyniacych wielkie szko-
dy w systemach komputerowych. Wprowadzany obecnie
kodeks karny moze tylko ucieszy¢ nas - hackerow, jak i za-
pewne administratorow. Watpliwy moze by¢ jedynie proces
uzyskania bezspornego dowodu winy, a czy w tej kwestii n.k.k.
spetni swe zadanie, przekonamy si¢ w przysztosci.

Kornel Rozpara jest tegorocznym maturzysta,
organizatorem pierwszego zlotu hackeréw w Polsce
Hacking in Poland 1998 — HiP'98 (Informatyka 6/98).
e-mail: mOrbius@multi-ip.com.pl
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Administrowanie duzymi systemami
haz danych

Wojciech Czujowski, Jacek Gruber

Systemy informatyczne w organizacjach stuzg gtéwnie do eksploatacji baz danych. Bardzo istotne jest
zapewnienie wiasciwego poziomu dostepnosci i niezawodnosci systemow bazodanowych, poniewaz sg one
systemami produkcyjnymi. Mozna to osiagnaé, stosujac wtasciwe procedury administrowania oparte na wiedzy
0 budowie i $rodowisku dziatania systeméw baz danych. Wielkos¢ oraz rozproszenie tych systemoéw znacznie
komplikujg procedury i problemy administrowania.

Waastajch wage zagadnien eksploatacji i administrowania
duzymi bazami danych potwierdza organizowanie dorocznych
$wiatowych konferencji naukowo-technicznych im po$wigco-
nych [2], jak réwniez czasopismo omawiajace wylacznie t¢ pro-
blematyke[1].

Calosciowe spojrzenie na problematyke administrowania
duzymi bazami danych umozliwia sformutowanie katalogu zale-
cen przydatnych w pracy administratorow.

Administrowanie systemem zarzadzania baza danych (SZDB)
polega na utrzymaniu mozliwie wysokiej wydajnosci przetwarza-
nia oraz dostgpnosci i bezpieczenstwa danych systemoéw baz
danych (SBD), ktdre pracuja pod kontrola systemow SZBD. Sys-
tem SBD to baza danych wraz z jedna lub kilkoma aplikacjami,
ktore z tych danych korzystaja.

System SBD, ktory nie jest wiasciwie i starannie administro-
wany, nie moze w sposob zadowalajacy dostarcza¢ ustug, kt6-
rych si¢ od niego oczekuje. Czgsto jest to przyczyna wielu
komplikacji, a nawet powaznych strat finansowych.

W praktyce administrator bazy danych (ABD) nie ma Zadne-
go wplywu na fazy tworzenia i rozwoju w cyklu Zycia systemu
SBD. Administrowanie baza danych odbywa sig jedynie pod-
czas eksploatacji oraz utrzymania SBD. ABD moze natomiast
wplywac na konserwacjg i pielggnacjg przez optymalizacjg wy-
dajnosci, niezawodnosci [8] i bezpieczenstwa systemu SBD.

Brak jest precyzyjnego kryterium okre$lajacego, ktore bazy
danych mozna sklasyfikowac jako duze. Pod tym pojeciem rozu-
mie si¢ zwykle te z nich, w ktorych ilo§¢ przechowywanych
w relacjach krotek jest znaczna lub bardzo duza. W takich bazach
duza rolg odgrywaja czynniki, ktére w matych bazach nie sg istot-
ne, a tym bardziej krytyczne [2].

Wielko$¢ bazy danych jest dos¢ $cisle zwiazana z optymali-
zacja wydajno$ciowa i niezawodno$ciowa, ktore z kolei zaleza od
odpowiedniej alokacji danych bazy.

Duza baza jest najczesciej rozproszona baza danych (RBD).
Rozproszony system bazy danych (RSBD) to system catoscio-
wy, tzn. baza danych wraz z jedna lub kilkoma aplikacjami korzy-
stajacymi z jej danych. Natomiast system zarzadzania
rozproszonymi bazami danych (SZRBD) to §rodowisko progra-
mowe funkcjonowania systeméw RSBD. Przetwarzanie danych
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moze odbywacé si¢ pod kontrola jednego lub wielu SZRBD, ktore
moga by¢ niezalezne albo homo- lub heterogeniczne.

Poprzez odpowiednig fragmentacijg bazy danych mozma zwigk-
szy¢ efektywno$¢ przetwarzania. Poprawg efektywnosci doste-
pu do danych oraz niezawodnoéci systemu bazodanowego
mozna rowniez osiagna¢, stosujac replikacje RBD.

W wymienionych tu rozwiazaniach powstaje problem utrzy-
mywania spojnosci bazy, czyli propagacji modyfikacji danych
bazy RBD. W celu utrzymania spdjnoéci scentralizowanych (lo-
kalnych) baz danych stosuje si¢ algorytmy dwufazowego za-
twierdzania (two-phase commit - 2PC) transakcji. Algorytmy
stosowane dla baz rozproszonych wymagaja jeszcze jednej fazy.
Nazywamy je algorytmami trzyfazowego zatwierdzania (three-
phase commit - 3PC) transakeji. W celu zapewnienia spojnosci
baz RBD i niezawodnosci systemow RSBD stosuje sig takze al-
gorytmy odtwarzajaco-naprawcze transakcji zaktocanych przez
uszkodzenia miejsc sieciowych systemu bazy danych.

Charakterystyka topologii stosowanych

do zarzadzania duzymi bazami danych

Omawiajac mozliwie precyzyjnie zagadnienia administrowania
duzymi bazami danych, dokonamy kroétkiego przegladu wpltywu
stosowanych topologii $rodowisk operacyjnych i sieciowych
na zarzadzanie takimi bazami. Uwzglednimy przy tym zastosowa-
nia tych topologii zaréwno do scentralizowanych, jak i rozpro-
szonych baz danych.

Scentralizowane bazy danych

Baza scentralizowana to lokalna baza danych, w ktdrej dane sa
przechowywane na jednym komputerze. Mozliwy jest zdalny
dostegp do danych. Do zarzadzania scentralizowana baza danych
stosuje sig¢ zwykle jeden system SZBD. Optymalizacja dostgpu
do danych bazy scentralizowanej polega na odpowiedniej in-
deksacji danych. Dla duzych baz danych zalecane jest tworzenie
iutrzymywanie indeksow dla duzych relacji. Relacje o matej ilosci
krotek moga by¢ nieindeksowane. Indeksowanie znacznie przy-
spiesza wyszukiwanie danych.
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Waznym czynnikiem jest odpowiednia konstrukcja zapytan
pochodzacych zaréwno z aplikacji (wptyw administratora jest
ograniczony), jak i definiowanych przez uzytkownika lub admini-
stratora w sposob bezposredni (wplyw administratora bywa zna-
czacy).

Jednym z giéwnych zadan systemu SZBD jest kontrola
i utrzymywanie spojnoéci danych zaréwno w czasie normalnego
funkcjonowania SZBD, jak i w razie awarii. ,,Pilnowanie’ wielu
spo$rod réznorodnych wigzoéw bazy danych jest implemento-
wane z zastosowaniem wyzwalaczy, czyli procedur uruchamia-
nych w wypadku okreslonych dziatan na bazie danych. W celu
utrzymania spdjnosci danych wykorzystuje sig rowniez przetwa-
rzanie transakcyjne. Przy przetwarzaniu transakcji w scentralizo-
wanych SZBD stosuje sig protokoly dwufazowego zatwierdzania
[8]. Niezawodno$¢ scentralizowanej bazy danych jest w duzej
mierze zalezna od sprzgtu i oprogramowania systemowego oraz
zarzadzajacego baza danych. W celu zabezpieczenia danych sto-
suje si¢ rowniez archiwizacjg. Konieczne jest okreslenie proce-
dur postgpowania archiwizacji i odtwarzania danych w wypadku
awarii. Proces archiwizacji i odtwarzania dla duzych baz danych
jestzwykle bardzo czasochtonny.

Administrowanie duza, scentralizowana baza danych spro-
wadza si¢ zatem do utrzymania spdjnosci oraz odpowiedniego
poziomu zabezpieczen dostgpu. Nie mozna natomiast uzyskac
optymalnych rozwiazan problemu dostgpu do danych. Zatem
rowniez poziom niezawodnosci takiej bazy jest zwykle niezado-
walajacy. W celu zwigkszenia wydajnosci, dostgpnosci i bezpie-
czenstwa buduje si¢ rozproszone bazy danych.

Rozproszone bazy danych

Rozproszona baza danych RBD jest zbiorem zwielokrotnionych,
pozostajacych ze soba w logicznej relacji, w duzym stopniu au-
tonomicznych baz danych, znajdujacych si¢ w wielu miejscach
sieci komputerowe;j (rys. 1). Bazy te mogg by¢ zarzadzane przez
wiele SZRBD.

Powodem stosowania rozproszonych baz danych jest ta-
two$¢ ich dopasowania do struktury duzych, rozproszonych
terytorialnie organizacji. Rozproszona baza danych jest postrze-
gana przez uzytkownika jako baza o pewnym schemacie, ale cat-
kowicie scentralizowana. Systemy rozproszonych baz danych
realizuja te same zadania co systemy scentralizowane, lecz bar-
dziej wydajnie (zwigkszona dostgpnos¢) i bezpiecznie.

Rys.1. Zarzqdzanie rozproszonq bazq danych
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Zarzadzanie rozproszona baza danych moze odbywac sig¢ w
sposdb scentralizowany lub rozproszony.

Scentralizowane zarzadzanie rozproszona baza danych pole-
ga na wykorzystaniu jednego SZBD. Poszczegélne SZBD ko-
munikujg si¢ z centralnym SZBD, ktory posiada informacje
o wszystkich fragmentach i replikach oraz ich wykorzystaniu.

Rozproszone zarzadzanie rozproszong baza danych polega
na zwigkszeniu autonomicznosci poszczeg6lnych SZBD, ktore
komunikuja si¢ migdzy soba w celu wspélnej realizacji okreslo-
nych zadan. SZBD wchodzace w sklad systemu zarzadzania roz-
proszong baza danych SZRBD nie musza by¢ homogeniczne.

Wazna cecha SZRBD jest wykorzystywanie w nich architek-
tury klient-serwer. W SZRBD wykorzystuje sig te modele archi-
tektury, ktore zapewniaja zdalne zarzadzanie danymi, rozproszone
zarzadzanie danymi oraz rozproszone przetwarzanie.

Analiza przyktadowych mechanizmow
stosowanych w systemach zarzadzania

duzymi bazamidanych il

Mimo ze administrator nie moze wptywac ani na poczatkowe
fazy cyklu zycia SBD, zwiazane z jego tworzeniem, ani na me-
tody optymalizacji procesu przetwarzania stosowane wewnatrz
SZBD, to znajomo$¢ tych zagadnien moze mu jednak pomdc
W rozwiazywaniu probleméw administrowania.

Przedstawimy krotko mechanizmy przetwarzania i optymaliza-
cji zapytan i na podstawie ich analizy podamy ogolne zalecenia
dotyczace konstruowania zapytan. Na podstawie wiasnosci pro-
tokolow przetwarzania transakcji podamy zalecenia dla admini-
stratora odno$nie do obstugi transakeji w duzych bazach danych.

Przetwarzanie i optymalizacja zapytari - wydajno$é
przetwarzania i dostepnos¢ danych
Zapytanie moze pochodzi¢ od systemu bazy danych lub bezpo-
$rednio od uzytkownika. Najcze$ciej spotykanymi kryteriami
optymalizacji zapytan sa [3]:
B dlabazscentralizowanych

v/ minimalizacja kosztu catkowitego zapytania,

v/ minimalizacja czasu przetwarzania i objgtoéci tworzonych

tymczasowo relacji roboczych,

M 3 dla baz rozproszonych dodatkowo

v/ minimalizacja ruchu sieciowego wywolanego przetwa-

rzaniem zapytania.

Nie majac wptywu na zapytania pochodzace z zaprojektowa-
nych aplikacji, administrator moze jednak konstruowaé
zapytania stuzace np. do tworzenia biezacych raportow oraz - w
wypadku bazy rozproszonej - modyfikacji globalnej bazy danych.
Istnieja ogolne zalecenia dotyczace konstruowania zapytan [4]:
B nalezy tworzy¢ zapytania korzystajace ze zlaczen i potziaczen

zamiast z podzapytan;

B wzapytaniach nalezy unika¢ operatoréw negacji, sumy, réz-
nicy.

Sposéb przetwarzania oraz optymalizacja zapytan naleza do
podstawowych probleméw w duzych bazach danych. Zagad-
nienia te sa znacznie trudniejsze do rozwiazania w bazach rozpro-
szonych niz w scentralizowanych ze wzgledu na znacznie wigksza
ilo$¢ parametréw wplywajacych na wydajnos$c realizacji zapytan
rozproszonych. Administrator duzej bazy danych powinien zna¢
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zasady konstrukeji i dekompozycji zapytan, lokalizacji danych
oraz przynajmniej zasady znajdowania rozwigzan stosowane w
algorytmach ich przetwarzania i optymalizacji.

Poniewaz do specyfikowania dostgpu do danych uzywa sig
zwykle nieproceduralnych jezykow obliczen relacyjnych, to nie
ma mozliwosci wskazania sposobu poszukiwania odpowiedzi na
zadawane zapytanie. Do systemow zarzadzania bazami danych
jest wbudowany procesor zapytan (query processor), ktory po-

« $redniczy miedzy zapytaniem uzytkownika a manipulowaniem
danymi na poziomie fizycznym. Nalezy podkresli¢, ze do specy-
fikacji i rozwiazywania problemow optymalizacji zapytan uzywa
si¢ algebry obliczen relacyjnych. Algebra ta postuguje sig row-
niez procesor zapytan. Przetwarza on zapytanie wysokiego po-
ziomu wyrazone w postaci obliczen relacyjnych na operacje
bazodanowe wyrazone w jgzyku algebry relacyjnej, uwzglednia-
jac dzialania na fragmentach relacji. W tym celu zapytanie obli-
czeniowe jest dekomponowane na sekwencjg operacji relacyjnych
nazywanych zapytaniem algebraicznym.

W wypadku bazy rozproszonej dane musza by¢ jeszcze
zlokalizowane, a zapytanie algebraiczne musi by¢ rozszerzone o
operacje komunikacji, poniewaz operacje algebraiczne na danych
sa realizowane lokalnie. Nastgpnie minimalizuje si¢ koszt wyko-
nania zapytania wzgledem kryterium wymaganych zasobow ob-
liczeniowych, czyli operacji dyskowych zapisu, odczytu, zasobow
procesora, a w wypadku rozproszonej bazy danych rowniez kosz-
tu komunikacji sieciowej. Przez transformacje realizowane w pro-
cesorze zapytan osiaga si¢ poprawno$¢ i efektywnosé: Jednakze
zapytania obliczen relacyjnych moga mie¢ wiele rownowaznych
i poprawnych transformacji do algebry relacji. Giéwnym proble-
mem jest wigc wybdr strategii zuzywajacej minimum zasobow.

W wypadku stosowania SZRBD nalezy zwrdci¢ uwagg na
miejsce przetwarzania danych, poniewaz zwigksza to przestrzen
mozliwych rozwiazan wyboru strategii przetwarzania. Wskazane
jestkorzystanie z relacji tymczasowych i widokoéw roboczych, gdyz
zwigksza to efektywnos¢ kolejnych zapytan.

Celem globalnym optymalizacji zapytan jest minimalizacja
funkcji kosztu catkowitego, na ktory skiadajg sig: koszty prze-
twarzania, operacji wejscia/wyjécia, zasobow procesora, a dla
rozproszonej bazy danych dodatkowo koszty komunikacji sie-
ciowej. W scentralizowanych bazach danych gtéwnym skfadni-
kiem catowitego kosztu sa koszty zasobow procesora oraz operacii
wejscia/wyjscia. Nalezy pamigtac, ze dla systemoéw bazodano-
wych pracujacych w $rodowiskach sieci lokalnych najbardziej
znaczace sa takie koszty przetwarzania, jak: koszt dostgpu i zta-
czen. W sieciach rozlegtych dominuja koszty komunikacyjne, w
ktorych szacowaniu trzeba uwzgledniac: szeroko$¢ kanatow ko-
munikacyjnych, szybko$¢ transmisji, koszty zwiazane ze stoso-
wanym protokotem transmisji danych. Natomiast pozostale
czynniki nie sa w wigkszo$ci algorytmow uwzgledniane.

Wiyniki optymalizacji czasu odpowiedzi na zapytanie moga
by¢ sprzeczne z wynikami optymalizacji kosztowej. Nalezy wziaé
wigc pod uwage mozliwo$¢ przetwarzania operacji bazodano-
wych réwnolegle w réznych miejscach sieci.

Przejrzyste przedstawienie zagadnienia przetwarzania i opty-
malizacji zapytan mozna osiagnac¢, wyrazajac wiasnosci tego pro-
cesu przetwarzania za pomoca oszacowania ztozonos$ci
odpowiednich operacji algebry relacyjnej. Ztozonos¢ ta wptywa
na czas realizacji przetwarzania zapytania. Stad fatwo opracowaé
reguly, ktore zawsze uwzglednia w swym dziataniu procesor za-
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Operacja Zlozono$é
Selekcja
Projekcja

(bez eliminacji duplikatow)
Projekcja

(bez eliminacji duplikatow)

Grupowanie
Zlaczenie
Polztaczenie
Podziat
Operatory zbiorowe
Produkt kartezjanski O(n’)

Zlozonos¢ operacji algebry relacyjnej

O(n)

O(n log n)

O(n*log n)

pytan. W tabeli przedstawiono w porzadku rosnacym ztozonos$é
relacyjnych operacji unarnych i binarnych. Zgodnie z nim roénie
rowniez czas przetwarzania [3].

Ztozonos¢ jest zalezna od liczby relacji. Dlatego najpierw po-
winny by¢ wykonywane operacje najbardziej selektywne, redu-
kujace t¢ liczbe. Operacje powinny by¢ wykonywane kolejno od
najmniej ztozonych, aby unikac tworzenia produktow kartezjan-
skich lub je op6zniac.

Procesory zapytan scentralizowanych i rozproszonych sys-
temow zarzadzania bazami danych roznia si¢ pod wieloma wzgle-
dami. Optymalizacja zapytah ma na celu wybor najlepszego
rozwiazania strategii przetwarzania. Przykladowo, w tzw. meto-
dzie bezposredniej sprawdza sig wszystkie mozliwe rozwiazania
wzgledem kryterium minimalizacji kosztu. Jest ona efektywna przy
wyborze najlepszej strategii, jednakze moze by¢ przyczyna znacz-
nych narzutow na przetwarzania samej optymalizacji. Takie przy-
padki zdarzaja sig, gdy istnieje wiele strategii rownowaznych albo
przy optymalizacji zapytan z udziatem duzej ilosci relacji.

W praktyce czgsto stosuje sig¢ metody heurystyczne, ktore
zalecaja m.in.: grupowanie wspdlnych wyrazen, wykonywanie
selekeji przed projekcja, zastgpowanie ztaczen przez serie potzta-
czen i zapisywanie wynikow operacji posrednich w relacjach tym-
czasowych. Jednakze heurystyki nie daja rozwiazan optymalnych.

Optymalizacja zapytan obejmuje optymalizacjg czasowa po-
jedynczych zapytan oraz grup zapytan, ktére mozna rozpatry-
waé pod wzgledem ich powiazan i mozliwosci ich wykorzystania.
Przy jednoczesnej optymalizacji wielu zapytan przestrzen mozli-
wych rozwiazan ro$nie.

Optymalizacja czasowa zapytania moze by¢ statyczna, dy-
namiczna lub hybrydowa. Optymalizacja statyczna jest wykony-
wana w czasie kompilacji przed wykonaniem zapytania.
Optymalizacja dynamiczna jest wykonywana na etapie przetwa-
rzania zapytania. Optymalizacja hybrydowa jest podobna do opty-
malizacji statycznej, ale uzywa algorytmu opartego na statystyce.

Statystyki bazy danych wpltywaja na jej optymalizacje. Waz-
na jest liczno$¢ relacji, wielko$¢ rekordéw, udziat rekordow
w zZigczeniach z innymi relacjami. Dla atrybutow rozpatruje sig ich
dziedziny oraz ilo$¢ réznych wartosci.

W optymalizacji zapytania do scentralizowanej bazy danych
bierze udziat tylko jedno miejsce decyzyjne. Podobnie,
w scentralizowanym zarzadzaniu rozproszona baza danych stra-
tegie przetwarzania zapytania generuje jedno miejsce. Podejécie
scentralizowane jest stosunkowo proste (rys. 2), chociaz wyma-
ga wiedzy o calej rozproszonej bazie danych.

Przy zastosowaniu podejscia rozproszonego do okreslania
strategii przetwarzania zapytan do bazy rozproszonej, konieczna
jest jedynie informacja o lokalnym schemacie bazy, za$ resztg
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zapytanie do bazy danych
dekompozycja schemat
zapytania globalny

I

ostac algebraiczna zapytania
na relacjach

optymalizacja

l

zoptymalizowane
zapytanie

schema
globalny

Rys.2. Przetwarzanie zapytania dla scentralizowanej bazy danych

informacji uzyskuje si¢ poprzez wspolpracg pomigdzy miejscami.
Niekiedy stosuje si¢ podejécie hybrydowe, w ktorym jedno miej-
sce podejmuje decyzje, a inne, zaangazowane w przetwarzanie
zapytania, optymalizuja podzapytania lokalne.

Przetwarzanie i optymalizacja zapytania przebiegaja etapo-
wo. Dla scentralizowanej bazy danych sa to: dekompozycja
oraz optymalizacja.

W rozproszonych bazach danych istnieje jeszcze etap - lokali-
zacji, a optymalizacja jest podzielona na globalna i lokalna (rys. 3).

Techniki dekompozycji sa takie same dla scentralizowanych i
rozproszonych SZBD. W dekompozycji sa wykorzystywane je-
dynie informacje o schemacie globalnym bazy opisujacymrelacje
globalne. Na tym etapie brakuje informacji o rozproszeniu danych.
Zapytania sa traktowane zawsze jako zlozone i wymagajace uprasz-
czania. Bardzo istotne jest zatem, jak sq one zbudowane. Kolejnym
krokiem w dekompozycji jest analiza, ktora wyklucza zapytania
bledne i nieprawidlowe semantycznie. Zapytanie jest biedne, jezeli
odwoluje sie do relacji i atrybutow relacji, ktorych nazwy nie sa
zdefiniowane lub gdy wykryty zostanie btad typu. Algorytmy

zapytanie do bazy danych

schemat
globalny

dekompozycja
zapytania

posta¢ algebraiczna zapytania na
relacjach rozproszonych

lokalizacja danych fragmentacii

zapytanie fragmentowane

statystyka na
fragmentach

Pty 2]
globalna

zoptymalizowane zapytanie
fragmentowane
z operacjami komunikacji

optymalizacja lokana

IRAR:

20ptymalizowane
zapytanie lokalne

Rys.3. Przetwarzanie zapytania dla rozproszonej bazy danych
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analizy s w tym wypadku takie same, jak w jezykach programowa-

nia. Zapytanie jest nieprawidiowe semantycznie, jezeli otrzymany

graf zapytania jest niespdjny. Nastgpnie, na podstawie regut logi-
ki, eliminowana jest redundancja.

Po dekompozycji w SZRBD wykonuje si¢ lokalizacje danych.
Podstawa jest tu schemat fragmentacji oraz zapytanie wyrazone
w algebrze relacji rozproszonych. Ustala sig, ktore fragmenty sa
wymagane i zastgpuje kolejne czgsci zapytania globalnego jego
odwotaniami lokalnymi, czyli przeksztatca sig zapytanie wyrazo-
ne w algebrze relacji rozproszonych na zapytanie w algebrze rela-
cji na fizycznych fragmentach. Odpowiednio zaprojektowana
alokacja bazy danych zwigksza dostgpnos$¢ danych dla zapyta-
nia. Administrator moze zmienia¢ schemat fragmentacji i replika-
cji. Zagadnienie alokacji danych nie bedziemy obecnie omawiag.

Po dekompozycji i lokalizacji nastepuje optymalizacja zapy-
tania. Permutacja uporzadkowania operacji wewnatrz zapytania
moze dawaé wiele rownoznacznych strategii jego wykonania.
Znalezienie optymalnego uporzadkowania tych operacji dla da-
nego zapytania jest glowna rola warstwy optymalizacji zapytan.
Celem optymalizacji jest znalezienie strategii przydatnych do
dalszej optymalizacji i odrzucenie strategii ztych. Jako kryterium
oceny przyjmuje si¢ koszt calkowity lub czas przetwarzania.

Istnieja statyczne i dynamiczne algorytmy optymalizacji za-
pytan baz relacyjnych, np. algorytm INGRES i Algorytm R [5, 6].

Pozadane jest, aby kierujac zapytanie bezposrednie do bazy
danych, administrator brat pod uwagg wasnosci wymienionych
algorytmow optymalizacji i poprzez sekwencje zapytan ,,wzmac-
nial” podatno$¢ zapytan na optymalizacje albo tg optymalizacje
wprowadzal.

Mozemy okresli¢ kilka szczegolowych zalecen, ktore ula-
twiajq_administratorowi_konstruowanie zapytan dobrze zbu-
dowanych i mozliwie optymalnych:

B W celuzmniejszenia ztozono$ci obliczeniowej nalezy korzy-
sta¢ ze zlaczen i polzlaczen zamiast z podzapytan oraz unikaé
operator6w negacji, sumy i roznicy;

B Korzystanie z relacji tymczasowych i widokéw roboczych
zmniejsza koszt i przyspiesza przetwarzanie zapytania;

H Aby ulatwi¢ dekompozycj¢ zapytania, nalezy w klauzuli
WHERE stosowac¢ posta¢ znormalizowana predykatu;

B Nalezy pamigtaé, ze zapytania bledne lub nieprawidtowe se-
mantycznie rowniez zajmuja zasoby SZBD;

B Korzystne jest stosowanie posredniego rozdzielenia i uprosz-
czenia zapytan, poniewaz zmniejsza si¢ w ten sposob koszt
przetwarzania zapytania;

H Przyspieszenie przetwarzania zapytan mozna uzyskac przez
ulozenie sekwencji zapytan -rosnaco - w kolejnosci licznosci
zlaczen.

Przetwarzanie i optymalizacja transakcji, niezawodno$¢ baz

i bezpieczeristwo danych

Transakcja jest zbiorem operacji wykonywanych na bazie danych
tak, aby zachowa¢ sp6jnos¢ danych. Dlatego moze by¢ ona za-
konczona przez: (1) zatwierdzenie (commit) lub (2) odrzucenie
(abort). Transakcja rozproszona aktualizuje kilka baz danych imoze
by¢ zatwierdzona tylko w wypadku pomyslnego zatwierdzenia
transakcji lokalnych begdacych cato$cia transakcji rozproszonej.
Przetwarzanie transakcyjne musi spehniaé cztery warunki (ACID):
atomowos¢ (atomcity), spojnos¢ (consistency), niezaleznosc (iso-
lation), trwato$¢ (durability). Baza moze by¢ niespdjna jedynie w
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trakcie wykonywania transakcji. Atomowo$¢ gwarantuje, ze musi
by¢ wykonane ,,wszystko albo nic”. Sp6jnos¢ zapewnia niena-
ruszalno$¢ zasad integralno$ci. Utrzymanie spojnosci bazy po-
lega na zachowaniu regut integralno$ci dla wszystkich replik
i fragmentdw bazy rozproszonej. Niezalezno$¢ transakcji polega
na tym, ze jedna nie uwzglednia dziatania innych. Po zakoncze-
niu transakcji zmiany w bazie sa utrwalone i nie moga by¢ z bazy
danych usunigte, co gwarantuje trwatos¢.

Transakgje, ktore sa definiowane przez administratora za po-
moca jezykow dostegpu do baz danych (za posrednictwem SZBD
albo w inny sposob), nazywamy transakcjami bezpo$rednimi.
Moga to by¢ transakcje modyfikujace znaczna czg$¢ danych.

Dzieki wiedzy o mechanizmach i protokotach transakcyjnych
mozna przewidywac i naprawia¢ wystgpujace w czasie przetwa-
rzania uszkodzenia bazy danych, z ktérymi nie radzi sobie SZBD
albo nie ma w ogole takiej mozliwosci systemowe;j. Uszkodzenia
takie s zwykle dotkliwe i wymagaja odtwarzania danych. Na
podstawie wiedzy o stosowanym przez SZBD i SBD protokole
transakcyjnym mozna wyspecyfikowaé procedury naprawy i
odtwarzania bazy danych poawarii.

Transakcja moze by¢ przerwana przez btad danych wejscio-
wych, np. wykrycie blokady (deadlock). W tym wypadku utrzy-
mywanie cech ACID transakcji nazywamy odtwarzaniem transakcji
(transaction recovery). Transakcja moze by¢ tez przerwana
w wyniku awarii miejsca (site system failure), np. noénika da-
nych, zasilania. Zapewnienie wiasnosci transakcyjnych w tym
wypadku nazywamy odtwarzaniem po awarii (crash recovery).

W duzych bazach danych zagadnienie awarii podczas prze-
twarzania transakcji jest szczeg6lnie wazne ze wzgledu na roz-
proszenie, a w konsekwencji, rowniez awarii wynikajacych
z transmisji pomiedzy zaangazowanymi miejscami przetwarzania.
Uszkodzenia komunikacyjne (/ine failures) moga powodowaé
podziat sieci na dwie lub wigcej. Przy rozwazaniu wiasnoéci pro-
tokotdw zaklada sig, ze kazde miejsce potrafi odréznic uszkodze-
nie samego siebie od uszkodzenia powodujacego podziat sieci.
Uszkodzenie miejsca objawia sig brakiem komunikatu, zta sktad-
nig lub niepoprawna sekwencja komunikatow. Uszkodzenie ko-
munikacyjne moze sie objawia¢ zaburzeniem sekwencji
komunikatéw lub zaginigciem komunikatu.

Przetwarzanie transakcji moze odbywac si¢ w sposob scen-
tralizowany lub rozproszony i jest ono realizowane przez mene-
dzera transakcji (fransaction manager). Lokalnie za aktualizacjg
danych odpowiada tzw. lokalny menedzer odtwarzania LMO (lo-
cal recovery manager - LRM). Do aktualizacji danych uzywa sig
dwaéch metod: w miejscu (in-place) oraz poza miejscem (out of
place) [8]. Przy aktualizacji w miejscu dane poprzednie pozycji
wykonywanej akcji sa tracone. Dlatego niezbgdne jest zachowa-
nie informacji o zmianie stanu bazy danych, ktora umozliwi przy-
wrocenie spojnosci po uszkodzeniu. W tym celu stosuje sig log
bazy danych, ktéry dla pojedyncze;j transakcji zapamigtuje nie-
zbedne o niej informacje. Log bazy danych moze by¢ zapisywa-
ny synchronicznie i asynchronicznie. Do tego celu stuzy protokot
utrzymania logu z zapisem w przod (write-ahead logging - WAL).

Przy aktualizacji poza miejscem stosuje si¢ technikg cieni lub
tworzenie plikow roznicowych. W technice cieni jest tworzony
obraz pozycji znowymi wartoéciami. Natomiast poprzednia war-
to$¢ jest zachowywana dla potrzeb odtwarzania. Technika pli-
kow réznicowych polega na tworzeniu pliku zawierajacego
warto$¢ roznicowa poprzedniej i nowej warto$ci pozycji. Zatwier-
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dzenie transakcji polega na wpisaniu nowych warto$ci na pod-
stawie pliku réznicowego.

Glownym celem przetwarzania transakcyjnego realizowa-
nego przez SZBD jest zwigkszenie niezawodnosci operacji ba-
zodanowych. Szczegdlnie waznymi miarami w bazodanowym
modelu niezawodno$ciowym sa: dostgpnoé¢, wydajno$¢ oraz
spojnosé [7]. Niezawodno$ciowe protokoty zatwierdzania, za-
konczenia oraz odtwarzania sg proba zapewnienia kompletu
wiasno$ci przetwarzania transakcyjnego i polepszenia komple-
tu miar niezawodnosciowych.

Protokdét 2PC jest stosowany zaréwno w scentralizowanych,
jak rozproszonych bazach danych. Wyr6znia sig scentralizowany,
liniowy i rozproszony protokét 2PC. W kazdym wypadku zasada
protokotu jest ta sama. W pierwszej fazie koordynator zbiera po-
twierdzenia gotowosci do zapisu transakcji od uczestnikow. W
drugiej nastgpuje zapisanie wynikow transakcji do bazy danych.

Koordynator odrzuca transakcjg, gdy nie uzyska potwier-
dzen wszystkich uczestnikow w okre§lonym czasie. Odrzucenie
transakcji odbywa sig zgodnie z protokotami zakonczenia (prze-
terminowania), ktore musza by¢ nieblokujace. Jezeli zebrano
wszystkie potwierdzenia, koordynator zatwierdza transakcjg. Pro-
tokoly zatwierdzania i zakornczenia zapewniaja atomowo$¢ trans-
akcji. Protokoly odtwarzania sa wykorzystywane po awarii
miejsca w momencie restartu.

Protokot 2PC z glosowaniem zapewnia atomowo$¢ transakcji
przezrozszerzenie atomowego zatwierdzania lokalnego transakcji
na transakcje rozproszone. W rozproszonych bazach danych
wystepuja uszkodzenia miejsc i faczy komunikacyjnych. Dlatego

_powinno stosowac si¢ protokoty nieblokujace zakonczenia i nie-

zalezne odtwarzania. W wypadku uszkodzen powodujacych po-
dziat wielokrotny sieci, nie ma mozliwosci utrzymania spojnosci
bazy danych. Dlatego nalezy zapewni¢ niezalezno$¢ protokotow.
W wypadku uszkodzenia koordynatora transakcji uczestnik
transakcji moze zosta¢ zablokowany. Niestety, dla protokotu 2PC
nie jest mozliwa realizacja nieblokujacego protokotu zakoncze-
nia. Protok6t 2PC odtwarzania nie gwarantuje rOwniez niezalez-
nego odtworzenia rozproszonej bazy danych do postaci spojne;.
Protokot 3PC stosowany w rozproszonych bazach danych
jestalgorytmem nieblokujacym. Dla protokotu zatwierdzania blo-
kowanie nie zachodzi, poniewaz, w przeciwienstwie do 2PC, prze-
terminowanie z powodu braku koordynatora powoduje przejscie
do wyboru nowego koordynatora, ktory konczy transakcjg. Pro-
tokot zakonczenia obstuguje przeterminowanie oczekiwania na
potwierdzenie od miejsc bioracych udziat w transakcji. Protokoty
odtwarzania sg podobne do odpowiednikow w 2PC, wymagaja
jednak wymiany wigkszej liczby komunikatow, aby unika¢ bloko-
wania. Protokoty 2PC i 3PC zapewniaja atomowoSc¢ i trwatosé
przetwarzania transakcji po wystapieniu uszkodzen.

Procedury przywracania spéjnosci baz danych
Znajac whasnosci protokotéw 2PC 1 3PC, mozna wykona¢ analizg
ich dziatania w kierunku opracowania zalecern i procedur do
wykorzystywania przez administratora w wypadkach wyste-
powania awarii miejsc lub podzialu sieci prowadzqcych do
stanow awaryjnych - czyli niespojnosci - bazy.

Analiza musi obejmowac przetwarzania transakcji dla scen-
tralizowanego SZBD w wypadku wystapienia uszkodzenia koor-
dynatora transakcji, uszkodzen miejsc oraz uszkodzen komuni-
kacyjnych powodujacych podziat prosty lub wielokrotny.
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Aby wykona¢ naprawe bazy danych, administrator powi-
nien posiada¢ wiedzg o stosowanym przez SZBD protokole prze-
twarzania transakcji oraz fragmentacji i replikacji bazy danych.

Jezeli SZBD uzywa protokotu 2PC, to w wypadku awarii ko-
ordynatora transakcji nastapi blokada uczestnikéw. Sukces na-
prawy koordynatora transakcji oraz restart miejsca prowadzi do
uruchomienia protokotu zakonczenia transakcji. W przeciwnym
wypadku - gdy naprawa nie powiedzie sig - uczestnicy nie moga
podja¢ decyzji dalszego przetwarzania transakeji. Nastgpuje blo-
kada i w rezultacie nie jest zachowana sp6jnos¢ bazy danych,
poniewaz transakcja nie zostanie zakonczona. Ostatecznym roz-
wiazaniem jest odtworzenie bazy danych z kopii archiwalnej. Je-
zeli nastapi uszkodzenie miejsca, nie jest mozliwe utrzymanie
spojnosci bazy danych, nawet jezeli powiedzie si¢ odtwarzanie
przy ponownym uruchomieniu. W wypadku uszkodzen wielo-
krotnych miejsc przy przetwarzaniu protokotu 2PC réwniez na-
stepuje blokada i dlatego nie moga zadziala¢ protokoty
odtwarzania. Rowniez w tym wypadku rozwigzaniem jest odtwo-
rzenie bazy danych z kopii archiwalnej. Procedure naprawczq
przywracania _spojnosci baz danych w wypadku stosowania
transakcyjnego protokofu 2PC przedstawiono na rys. 4.

Protokét 3PC przetwarzania transakeji jest bardziej ztoZony.
W wypadku awarii koordynatora transakcji nastgpuje wybor
nowego, ktéry prowadzi przetwarzanie transakcji do zakoncze-
nia. Nie gwarantuje to jednak spojnosci bazy danych, poniewaz
nie jest zachowana atomowos$¢ przetwarzania transakcji.

Uszkodzenia miejsc uczestnikow transakeji przy przetwarza-
niu protokotu 3PC nalezy rozpatrywa¢ osobno dla baz repliko-
wanych i niereplikowanych. W wypadku replikowanej bazy
danych dziataja protokoty kontroli replik, ktore mimo zatwierdze-
nia transakcji moga powodowacé nietrwato$¢. Dla niereplikowa-
nej bazy danych dziataja protokoty zakonczenia i odtwarzania.
Nie zapewniaja one globalnej atomowosci transakcji i globalnej
spdjnosci bazy danych. Odtwarzanie niezalezne jest mozliwe w
mniejszej liczbie przypadkow niz unikanie blokowania w proce-
sie zakanczania transakcji.
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Dla uszkodzen komunikacyjnych przy przetwarzaniu proto-
kotu 3PC, w wypadku podziatu wielokrotnego, moze doj$¢ do
blokady. Przetwarzanie w poszczeg6lnych partycjach nie zapew-
nia spdjnosci bazy. Przetwarzanie transakcji moze przywroci¢
spojnos¢, jednak nie jest mozliwe zagwarantowanie nieblokuja-
cego przetwarzania protokolow zakonczenia transakeji. W tym
wypadku podobnie, jak dla protokotu 2PC, réwniez rozwiaza-
niem jest odtworzenie bazy danych z kopii archiwalne;.

Podziat prosty gwarantuje spojne lokalnie zakonczenie trans-
akcji. Procedury zakonczenia moga realizowac strategig pesymi-
styczna lub optymistyczna. Strategia pesymistyczna zaklada, ze
transakcje, ktdre nie gwarantuja utrzymania spojnosci, nie moga
by¢ wykonywane. Dla strategii optymistycznej najwazniejsza jest
dostepno$¢ danych, nawet kosztem spojnosci. W wypadku pet-
nej replikacji bazy danych - gdzie, jak juz stwierdziliémy - dziataja.
protokoty kontroli replik, moga one powodowac¢ nietrwato§¢
transakcji. Dla niereplikowanej lub czg$ciowo replikowanej bazy
danych realizowana jest strategia pesymistyczna. W scentrali-
zowanych protokofach zakonczenia stosowany jest algorytm
miejsca glownego (primary site) 1 kopii gtownej (primary copy).
Stosowane sa algorytmy glosowania wigkszo$ciowego oraz glo-
sowania z kworum. Protokoty odtwarzania, przywracajac bazg do
stanu poprawnego, moga stosowaé kryterium poprawnosci se-
mantycznej lub syntaktycznej danych. Procedurg naprawcza przy-
wracania spojnosci baz danych w wypadku stosowania
transakcyjnego protokotu 3PC przedstawiono narys. 5.

Niezalezno$¢ transakcji i blokady, dostepnosé danych
Niezalezno$¢ transakcji wprowadza warunek nieuwzgledniania
dziatania innych transakcji w tym sensie, ze transakcje nie moga
wzajemnie wplywaé na modyfikowanie wspéldzielonych przez
siebie danych. Blokowanie danych moze prowadzi¢ do blokad
(deadlock) w wykonywaniu transakcji. Blokowanie danych na
poziomie krotki, fragmentu relacji lub relacji zalezy od wiasnosci
SZBD oraz rodzaju transakcji.
Blokowanie zmniejsza dostgpno$¢ danych. Mozna ja zwigk-
szy¢ przez odpowiednia konstrukcjg transakg;ji lub

uszkodzenie
miejsca

awaria
koordynatora

alokacje danych. Administrator moze mie¢ wptyw
tylko na transakcje definiowane bezposrednio.
Nalezy pamigtaé, aby blokowac tylko niezbgdne
dla transakcji krotki, fragmenty relacji lub relacje.

Podsumowujac dziatania, ktore moze podjaé ad-
ministrator w wypadku awarii dla poszczeg6lnych
protokotow oraz podajac inne zalecenia wynikajace
zoptymalizacji przetwarzania transakcji, zakladamy,
jak poprzednio, ze miejsce odroznia uszkodzenie sa-

uszkodzenie
miejsca

blokada
uczestnikow

) [ uszkodzenie

wielokrotne

mego siebie od uszkodzenia komunikacyjnego oraz
Ze awaria miejsca nastgpuje w czasie pracy SZBD i

)

ujawnia si¢ natychmiast.
Uwagi i zalecenia dla ABD duzej bazy da-

( naprawa po ) ( e ) niemozliwe niemozliwe \| nvch przy obstudze transakcji:
restarcie naprawa utrzymanie odtworzenie . , . . .
P Spojriotd o B Protokét zakoncze‘x‘ua (pmetc?nnmowama') 2PC
calkownlej rzetwatzania ) w wypadku awarii uczestnika powoduje od-

rzucenie transakcji.

" odtwarzanie z odtwarzanie przy odtwarzanie z
(zakohczeme) ( backupu ) C restarcie ) ( backupu )

W wypadku awarii koordynatora moze doj$¢
do blokady, poniewaz protokét 2PC nie prze-

Rys. 4. Procedura naprawcza baz danych dla protokoléw transakcyjnych 2PC

widuje wyboru nowego koordynatora, ktory
bgdzie kontynuowat zatwierdzanie transakecji.
ABD musi podja¢ dziatania w celu usunigcia
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Rys 5. Procedura naprawcza baz danych dla protokoléw transakcyjnych 3PC

blokady. Nie jest zachowana sp6jnos¢ cato$ciowa bazy da-
nych. JeZeli nie zrobi tego SZBD w procesie odtwarzania,
nalezy przyjac strategi¢ obierania miejsca gtownego.

B Protokoét odtwarzania 2PC nie gwarantuje niezaleznego od-
twarzania, dlatego niemozliwe jest utrzymanie spojnosci ca-
to$ciowej bazy danych. ABD musi pamigta¢, ze w tym
wypadku rowniez moze dojs¢ do blokady.

B W wypadku podziatéw wielokrotnych nie ma mozliwosci
obstugi transakcji zar6wno dla protokotéw 2PC, jak 1 3PC.
Nalezy wtedy podja¢ decyzjg, czy odtwarza¢ bazg danych
zkopii archiwalnej. Innym rozwiazaniem jest usunigcie da-
nych niespojnych czy tez wybor miejsca gléwnego.

B W replikowanych bazach danych istnieja protokoty kontroli
replik. Ich dziatanie moze prowadzi¢ do nietrwatosci transak-
cji. Zatwierdzone zmiany moga by¢ odwotane w wypadku
niezgodnosci replik.

B W wypadkuuszkodzen wielokrotnych w momencie faczenia
partycji dziataja protokoty odtwarzania, ktére moga urucho-
mi¢ protokoly zakonczenia.

B Protokoly zakonczenia w replikowanych bazach danych opie-
raja si¢ na strategii miejsca gléwnego lub bazy glownej.
W wypadku uszkodzen wielokrotnych nalezy postuzy¢ sig
odtworzeniem bazy z kopii archiwalnej. W wypadku duzych
baz danych jest to jednak szczeg6lnie czasochtonne.

(Informatyka ~ 9/98

B Poniewaz blokady zmniejszaja dostgpnos¢, nalezy pamigtaé
przy konstruowaniu transakcji bezposrednich, aby bloko-
wa tylko niezbedne dla transakcji krotki, fragmenty relacji
lub relacje. Dostgpno$¢ mozna zwigkszy¢, dokonujac zmian
w alokacji bazy danych.
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MRP Il przyktadem systemu
zintegrowanego

Tomasz Parys

Zmiany otoczenia rynkowego, w szczegdlnosci za$ aktywno$¢ konkurencii, wymagaja od wielu firm poprawy
jako$ci zarzadzania. Kazde przedsigbiorstwo, aby przetrwac na rynku, musi dziata¢ racjonalnie, tzn.
dostarczaé na rynek produkt takiej jakosci, jakiej zyczy sobie klient oraz w oczekiwanym przez niego czasie.
Dla przedsigbiorstwa 0znacza to konieczno$¢ zamiany z orientacji na produkcje na orientacjg na klienta.
Narzedziem umozliwiajacym realizacje tego celu jest system zintegrowany klasy MRP II.

Pojecie systemu

Pojeciem kluczowym, ktore ma charakter podstawowy, jest ter-
min,,system”. Pojecie to zadomowilo si¢ we wszystkich dzie-
dzinach nauki, przeniknglo do potocznego myslenia, jgzyka
potocznego oraz mediow. Myslenie w kategoriach systemow
odgrywa dominujaca rolg w wielu obszarach zycia - od zaktadu
przemystowego po nauke. [2]

Cho¢ potocznie stowo to rozumiane jest bardzo roznie
i stosowane do opisywania zr6znicowanych jakosciowo zja-
wisk, to zawsze odnosi si¢ ono do pewnej catosci, grupy wspot-
dziatajacych elementéw. Najczgsciej jednak stowo system
rozumiane jest jako uporzadkowany, dziatajacy stosunkowo
sprawnie mechanizm, ktéry zapewnia realizacjg okreslonych
zadan.

E. Yourdon w swojej pracy Wspolczesna analiza struktu-
ralna podaje nastgpujace definicje terminu system: [13]

1. Regularnie wspolpracujqca lub wspotzalezna grupa ele-
mentow tworzqcych jednolitq calosé (...)

2. Zorganizowany zbior doktryn, idei lub prawidel, zwykle

przewidziany do objasnienia budowy lub dziatania pew-

nej usystematyzowanej calosci (...)

Uporzqdkowana lub zorganizowana procedura (...)

Sposob klasyfikacji, symbolizacji lub schematyzacji (...)

Harmonijne rozmieszczenie lub wzor: PORZADEK

Zorganizowane spoleczenstwo lub sytuacja spoleczna trak-

towana jako trwata ORGANIZACJA.

e B

System zdefiniowany moze zosta¢ takze jako zbior obiek-
tow powiqzanych okreslonymi wzajemnymi zaleznosciami lub
oddzialtywaniami [7].

A. K. Kozminski w swoich pracach rozumie system jako
zestaw sktadnikow, miedzy ktorymi zachodzq wzajemne sto-
sunki i gdzie kazdy skiadnik jest polqczony z innym bezpo-
Srednio lub posrednio [8, s. 13].

24

W kazdym systemie mozemy wyr6znié elementy, ktore cha-
rakteryzuja sig okre§lonymi cechami. Pomigdzy tymi elementa-
mi zachodza pewne oddzialywania, powodujace w nich
okreslone zmiany. Elementy systemu nazywane sa obiektami
(np. dziaty), za$ cechy obiektu atrybutami (np. wielko$¢ pro-
dukgji). Kazdy obiekt moze by¢ opisany przez wiele atrybutow.
Proces, ktory powoduje zamiany w systemie, jest okreslany
mianem dzialania systemu (np. proces produkcji dziatu) [por.7,
s.18].

Kazdy badany system odznacza sig zestawem okreslonych
istotnych cech przypisanych systemowi w okreslonym mo-
mencie, ktory jest nazywany stanem systemu [por. 8, s. 13]. Sa
to zatem wszystkie obiekty, atrybuty oraz dziatania wraz z ich
opisem [por. 7,s. 18].

Z systemem zwiazanych jest kilka poje¢, ktore maja zasad-
nicze znaczenie dla zrozumienia dziatania systemu oraz jego
wiasciwego opisu. Pojeciami tymisa: [8,s. 13 in.]

B zdarzenie - okre$lane jako zmiana jednej lub kilku cech sys-
temu uznanych za wazne,

B czyn systemu - jest to majace miejsce w systemie zdarzenie,
dla ktérego zadne inne zdarzenie w systemie lub jego oto-
czeniu nie jest warunkiem koniecznym ani wystarczajacym
do jego wystapienia,

B reakcja systemu - zachodzace w systemie zdarzenie, dla
ktérego warunkiem wystarczajacym jest inne majace miej-
sce w nim lub jego otoczeniu zdarzenie, ;

B zachowanie systemu - obejmuje jedno lub wigcej zdarzen,
ktore sa konieczne lub wystarczajace do wywotania w nim
lub jego otoczeniu innego stanu. Zachowanie systemu jest
zamiang systemu, ktéra powoduje inne zdarzenia,

B proces - jest to pasmo zachowan powiazanych ze soba
i petiacych funkcje wywotywania zdarzenia, ktére jest ce-
lem systemu.

Terminem, ktéry pozostatl jeszcze do zdefiniowania, jest
system zintegrowany. Biorac pod uwagg fakt, ze dziatanie sys-
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temu MRP II jest w praktyce $cisle powiazane z systemem in-

formatycznym, wskazg istotg systemu zintegrowanego, posil-

kujac si¢ ,,informatyczna” definicja systemu. Systemem

w informatyce okresla si¢ na ogol zespol wspotdziatajqcych

ze sobq elementow, przewaznie programow i sprzetu. Wspol-

dzialanie to odbywa sie w trzech plaszczyznach:

B Jogicznej - dotyczy tego samego programu lub grupy za-
gadnien,

W fechnologicznej - odbywa sie na tej samej maszynie, ze-
spole maszyn, w tej samej sieci itp.,

B programowej - realizowane przez jeden program lub

wspoldzialajqce ze sobq programy [3].

Integracja powinna by¢ rozumiana jako potaczenie i dosto-
sowanie do siebie poszczegoélnych elementow sktadowych
systemu, jak i catych systemow. Integracja oznacza zespolenie,
scalenie (...) Wyraza sig ona czestosciq i intensywnosciq po-
wiqzan, a takze ukierunkowaniem dziatan na realizacje okre-
Slonych celow [11].

Termin zintegrowany system informatyczny jest pojgciem
szerszym od systemu. Element ,,informatyczny” wskazuje, iz
dziatanie takiego systemu jest oparte na nowoczesnej techno-
logii komputerowej, ktéra warunkuje funkcjonowanie takiego
systemu. Zintegrowany natomiast oznacza, iz dany system
sktada si¢ z kilku mniejszych systemow, ktére w wyniku inte-
gracji ich dzialania tworza jeden system i jako jego elementy
zdazaja do okreslonego celu. F.B. Vernadat okreéla integracjg
jako polqczenie niejednorodnych sktadnikow w calosé, tak
ze wspoldziatajqc w ramach tej calosci, wzmacniajq swojq
skutecznosé [12]. Definicja ta doskonale oddaje ideg integracji
systemow, nie tylko informatycznych.

Cho¢ poszczegoblne systemy moga od siebie odbiegac bu-
dowa, otoczeniem itd., to maja ze soba wiele wspolnego. Istnie-
Jja wspolne zasady, filozofie i teorie, ktore doskonale stosujq
sie do wszystkich systemow [13]. Analizujac zatem dowolny
system (typ systemu), na przyktad informatyczny, mozna sto-
sunkowo czesto wykorzystaé wiedzg i do§wiadczenia zdobyte
podczas analizy innych systemow.

MRP Il jako system zintegrowany

MRP II (Manufacturing Resource Planning - planowanie za-
sobow produkcyjnych) jest metodyka planowania zasobow
wykorzystywanych w produkcji przemystowej. W literaturze
przedmiotu mozna spotkac rézne tlumaczenia tego terminu na
jezyk polski. I. Durlik uzywa terminu ,,planowanie i sterowanie
zasobami produkcyjnymi” [por. 5], za§ A. Poponczyk nazywa
MRP II,,planowaniem zasobéw gospodarczych” [por. 9]. Nie-
zaleznie jednak od thumaczenia termin zasob stuzy do okresla-
nia urzadzen, zapasow, Srodkow trwatych, srodkéw pienigznych
oraz ludzi, ktérzy sa zaangazowani w proces produkcyjny.
Bardzo czgsto system klasy MRP II jest utozsamiany z sys-
temem informatycznym (komputerowym). Takie rozumowanie
jestjednak bledne. Chociaz funkcjonowanie systemu klasy MRP
IT jest niemozliwe bez wiasciwego, przystosowanego do jego
wymogo6w systemu informatycznego, na ktory sktadaja sig za-
réwno sprzet, jak i oprogramowanie, to jednak MRP Il nie jest
takim systemem. System informatyczny dostarcza jedynie $rod-
kéw technicznych oraz narzedzi, dzigki ktérym mozliwa jest
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realizacja zatozen systemu MRP II. Mozna postawic teze, ze bez
rozwoju technologii komputerowej i systemow informatycznych
standard MRP II nie mialby szans na powstanie oraz rozwoj.
W wypadku MRP II system informatyczny jest tylko technicz-
na forma realizacji jego idei - planowania zasoboéw wykorzysty-
wanych w produkcji przemystowej. Nie oznacza to jednak, ze
nie istnieje pojecie ,,systemu informatycznego zgodnego ze stan-
dardem MRP II”. Jest to system komputerowy (sprzgt i opro-
gramowanie), ktorego logika oraz zasady dziatania odpowiadaja
wymaganiom okre$lonym w standardzie MRP II.

System MRP II nie pojawit si¢ na rynku od razu. Zanim
powstat istnialy inne systemy, ktére podlegajac ewolucji, da-
watly poczatek coraz to nowszym i doskonalszym rozwigzaniom.
W wyniku tej ewolucji na bazie istniejacego systemu, ktory byt
wzbogacany o nowe funkcje i whasciwosci, powstawat nowy,
ktérego cecha charakterystyczna byto to, iz zawieral wszelkie
wiasciwos$ci swego poprzednika. Kazdy kolejny system obej-
mowat swoim zasiggiem i integrowat coraz wigcej funkcji przed-
siebiorstwa. Mozna wyr6zni¢ nastgpujace etapy rozwoju
systemow, w wyniku ktorej powstat system MRP II: [por.4i9]

1. W latach 50. naszego stulecia powstaly pierwsze, proste
systemy ewidencjonowania gospodarki materialowe;j. Sys-
temy te wsparte oprogramowaniem bazujacym na metodach
zdroworozsadkowych i statystycznych automatyzowaty
czynnosci wykonywane w ramach gospodarowania za-
pasami.

2. Rozwoj techniki komputerowej oraz wzrost mocy oblicze-
niowej komputerow, a co si¢ z tym wiaze szybkosci obli-
czen, powodowal, iz wraz z uptywem czasu mozliwe stato
si¢ wyeliminowanie probleméw zwiazanych z praco- i cza-
sochionnoscia obliczen. Umozliwito to potaczenie w jeden
kompleksowy system takich dziatan, jak: prognozowanie,
okreslanie wielko$ci produkcji i zaméwien, okreslanie sta-
néw magazynowych itd. W wyniku takich przeobrazen
powstat system MRP (Material Requirements Planning —
planowanie potrzeb materiatowych).

3. MRP jest systemem wspomagajacym planowanie i harmo-
nogramowanie produkcji. Przygotowany harmonogram jest
laczony z materiatami, ktore sa niezbgdne do jego wykona-
nia. MRP §ledzi takze stany zapaséw magazynowych i tak
ustala ich poziom, aby minimalizowa¢ ich ilo§¢ oraz czas
sktadowania przy zachowaniu ciaglosci produkcji.

4. Prawdziwy rozwoj systemow MRP rozpoczat si¢ na poczat-
ku lat 60. wraz z przyjeciem iloSciowych metod zarzadzania
popartych technika komputerowa [por. 5].

5. Wraz z uplywem czasu system MRP byt wzbogacany
o coraz to nowe funkcje. Do planowania materialowego,
realizowanego w ramach MRP, dotaczono planowanie oraz
sterowanie innymi czynnikami produkcji. Spowodowato to,
iz harmonogram produkcji byt doktadniejszy, gdyz oprocz
zapotrzebowania materialowego uwzgledniat takze takie
czynniki jak praca, energia, kapitat itd. Kolejnym, natural-
nym etapem bylo polaczenie informacji o przebiegu pro-
dukcji oraz sprzedazy ze sterowaniem tymi procesami.
Nastepnie system zostat wzbogacony o sprzgzenie zwrot-
ne pomigdzy procesami planowania, sterowania oraz wy-
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twarzania. Posiadajac takie wiasciwosci oraz zakres dziata-
nia, system stat si¢ zamknigty, objat swym zasiggiem cate
przedsiebiorstwo. Systemowi nadano nazwe Manufactu-
ring Resource Planning. Poniewaz jednak akronim tej na-
zwy byt identyczny jak dla poprzednika, dla ich odréznienia
dodano rzymska I1 i tak powstat znany dzi$ system MRP II.

W literaturze sa wyrdzniane jeszcze systemy klasy ERP (En-
terprise Resource Planning) okre$lane takze jako MRP II Plus
lub MRP III (Money Resource Planning). Wszystkie te termi-
ny opisuja system planowania zasobow finansowych przed-
siebiorstwa, w ktorych realizowane w MRP II zostaty
uzupehione o procedury finansowe, na przyktad rachunko-
wos$¢ zarzadcza, cash flow, rachunek kosztow. W chwili obec-
nej standard ten nie jest do konca opisany, nie ma jego formalnej
definicji [por. 1].

Standard MRP II zostat opracowany przez amerykanskie sto-
warzyszenie APICS (Admerican Production and Inventory Con-
trol Society - amerykanskie stowarzyszenie sterowania produkcja
i zapasami). Wedtug tego opublikowanego pod koniec lat 80.
standardu, MRP IT obejmuje nastgpujace funkcje [10]:
® Planowanie biznesowe (Business Planning);
® Planowanie produkcji i sprzedazy (SOP - Sales and Ope-

ration Planning);
® Harmonogramowanie planu produkcji (MPS - Master

Production Scheduling);
® Zarzqdzanie popytem (DEM - Demand Management);
® Planowanie potrzeb materiatowych (MRP - Material Re-

quirements Planning);
® Podsystem struktur wyrobow (Bill of Material Subsys-

tem);
® Podsystem transakcji materialowych (INV - Inventory

Transaction Subsystem);
® Podsystem harmonogramow splywu (SRS - Scheduled

Receipts Subsystem);
® Sterowanie produkcjq (SEC - Shop Floor Control);
® Planowanie zdolnosci produkcyjnych (CRP - Capacity

Requirements Planning);
® Zarzqdzanie srodowiskiem roboczym (Input/Output Con-

trol);
® Zaopatrzenie (PUR - Purchasing);
® Planowanie dystrybucji - (DRP - Distribution Resource

Planning);
® Pomoce warsztatowe (Tooling);
® [nterfejs do planowania strategicznego (Financial Plan-

ning Interface);
® Symulacja (Simulation);
® Pomiar dzialania systemu (Performance Mea - Surement).

System MRP II jest modelem realnego procesu kierowania
dziatalno$cia w rozbiciu na faze¢ planowania i sterowania. Sys-
tem MRP II pomaga w rozwigzaniu tzw. uniwersalnego réwna-
nia produkcji, ktére sprowadza si¢ do odpowiedzi na cztery
pytania [6]:

1. Comamy wyprodukowac (jakie wyroby i w jakim terminie),
aby wyznaczony popyt zostat zaspokojony ?

2. Czym musimy dysponowac i w jakim czasie (zdolnosci pro-
dukcyjne, surowce itd.), zeby wykonac¢ tg produkcjg ?
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3. Coztego, czego potrzebujemy, posiadamy obecnie (jakimi
dysponujemy zdolno$ciami produkcyjnymi w kolejnych
okresach, jakie mamy zapasy produkcji w toku, potfabryka-
tow, surowcow) ?

4. Comusimy jeszcze kupic (ustugi i surowce), aby wykonaé
t¢ produkejg ?

Uniwersalne rownanie produkcji nalezy zatem traktowaé
jako podstawe prowadzenia dziatalnoéci przedsigbiorstwa.

MRP II jest to metoda analizy kompletnych plandw dziatal-
nosci przedsigbiorstwa (Business Plan) az do wynikow. Jest to
sprzezenie zwrotne pomigdzy procesem planowania a procesem
produkcji. MRP Il integruje dziatania wykonywane w przedsig-
biorstwie jednocze$nie na trzech poziomach zarzadzania, tj. na
poziomie strategicznym, taktycznym i operatywnym [por. 5].

W MRP I zak}ada si¢ tzw. zamknigta petle zarzadzania (Clo-
sed Loop) [por. rys.], ktérej zatozeniem jest integracja danych
otrzymywanych na wymienionych poziomach zarzadzania.

Planowanie
wysokiego
poziomu
CZY ZASOnY
SA W PORZADRU ?

o
=
g
o
3

Planowanie .2

szczegblowe 5
>
B
(=
n

CZY PLAN
ST W PORZADRU 2
Wykonanie
planu
Zamknigta petla zarzqdzania
[zrédio: materiaty firmy ICL]

Integracja danych w wypadku zamknigtej petli zarzadzania
oznacza wymiang danych, swobodny ich przeptyw oraz wyko-
rzystanie we wszystkich etapach planowania i sterowania pro-
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dukcja. W zamknigtej petli zarzadzania dziata mechanizm prze-
kazujacy okreslone wytyczne ,,w d6t” do poszczegdlnych dzia-
16w funkcjonalnych przedsigbiorstwa. Jednoczesnie, dzigki
sprzezeniom zwrotnym, dziata mechanizm przekazywania da-
nych ,,w gorg”. W efekcie jego dziatania na wyzsze etapy sa
przekazywane dane o realizacji planow produkcji i sprzedazy,
a wraz z nimi informacje o wystepujacych kiopotach izaktoce-
niach w realizacji tych planéw. Dziatanie mechanizmu sprzgzen
zwrotnych mozliwe jest dzigki istnieniu w MRP Il bazy danych,
do ktérej dane wprowadza i pobiera sam system. Zapewnia to
sp6jnos¢ oraz aktualno$é danych gromadzonych w bazie.

Kazda z funkcji systemu moze zosta¢ zaklasyfikowana
w zamknigtej petli zarzadzania do jednej z trzech faz (poziomow)
planowania i sterowania przedsigbiorstwa: [por.10]

1. faza tworzenia planu dziatalno$ci (planowanie wysokiego
poziomu)

2. fazaplanowania szczegdlowego

3. faza wykonania zadan.

Funkcje wykonywane w ramach tych faz s ze soba pola-
czone, przy czym polaczenia w obrebie poszczegdlnych faz maja
zdecydowanie silniejszy charakter niz te pomigdzy fazami. Ce-
lem MRP II jest integracja wyszczegdlnionych powyzej pozio-
mow planowania i sterowania produkcja w jeden spojny system,
uzyskiwany przez sprz¢zenia zwrotne pomigdzy poszczegdlny-
mi fazami i funkcjami. Sprzgzenie zwrotne oznacza w tym wy-
padku bezposrednie powiazanie planu wyzszego szczebla
z planem na szczeblu nizszym, tak ze planowanie na nizszym
szczeblu oparte jest na wynikach planu szczebla wyzszego.
Plan stworzony na danym poziomie mozliwy jest do realizacji
dzigki wynikom analizy zdolno$ci produkcyjnych. Nalezy
zauwazy¢, ze MRP II jest rozwiazaniem metodycznym, opi-
sujacym procedury i algorytmy dziatania, podajacym przed-
sigbiorstwom wskazowki do dziatania. Nie jest to gotowe
oprogramowanie, ktore wystarczy wdrozy¢, aby uzyskac roz-
wigzanie wszystkich bolaczek przedsigbiorstwa.

Integracja poszczeg6lnych funkcji oraz faz dziatania w ra-
mach MRP Il ma réwniez na celu wyznaczenie zapotrzebowa-
nia na surowce i moce produkcyjne potrzebne do
wyprodukowania okre§lonych wyrob6ow. Idea MRP II zaktada
wspieranie tego procesu. Zapotrzebowanie to jest wyznaczane
na podstawie planow produkcyjnych (przygotowywanych na
podstawie prognoz wzglgdem przysztych potrzeb rynku) oraz
danych konstrukcyjnych o strukturze wyrobéw. MRP Il ma za
zadanie umozliwi¢ przedsigbiorstwu elastyczne reagowanie na
zmieniajace si¢ potrzeby rynku przy jednoczesnym zachowa-
niu optymalnego poziomu zapaséw, co nastgpuje w wyniku
doktadnego zaplanowania ich ilo$ci oraz czasu, kiedy beda
potrzebne w procesie produkcji. Integracja funkcji utatwia tak-
ze proces planowania oraz modyfikacji juz opracowanych pla-

. ndéw bez wzgledu na rodzaj produkowanych wyrobéw. MRP I
jestadresowane do przedsigbiorstw o réznym profilu produk-
cji, od produkcji masowej, przez produkcjg na zaméwienie po
produkcjg niskoseryjna.

W MRP II integracja dotyczy takze danych zgromadzo-
nych w bazie danych. Wspomagana komputerowo, wspdlna
dla wszystkich modutéw MRP II baza danych jest w stanie
szybko dostarcza¢ im niezbednych informacji. Baza danych,
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ktora postuguje si¢ MRP I, jest takze przydatna w badaniach
symulacyjnych. Pozwala to okre$la¢ przyszite wielko$ci na do-
stawie symulowanych warunkéw. W MRP Il mozna zatem sy-
mulowac alternatywne plany produkcyjne i analizowaé jako$¢
decyzji jeszcze zanim zostang one podjete [por.5].

Przy omawianiu zagadnienia integracji pamigtaé nalezy, ze
w wypadku konkretnego przedsigbiorstwa, w zaleznosci od jego
specyfiki dzialania oraz zastosowanych rozwiazan organizacyj-
nych, roznie rozklada si¢ punkt cigzkosci integracji modutow
systemu. Inaczej bedzie w wypadku przedsigbiorstw produk-
cyjnych, inaczej za$ w sferze ustug czy handlu [por. 1].

Aleksander Poponczyk zauwaza, ze MRP II jest narzedziem
integrujacym przedsigbiorstwo i jest ono przeznaczone dla jed-
nego cztowieka - dyrektora generalnego. Dyrektor naczelny
bowiem jest odpowiedzialny za koordynacjg dziatan catego
przedsigbiorstwa, jednoczy firmg [9]. Na dyrektorze spoczywa
trud podejmowania, akceptowania decyzji oraz ponoszenia za
nie odpowiedzialno$ci. MRP II jest narzgdziem, ktore wspoma-
ga decydenta w wykonywanych przez niego pracach. Od jego
decyzji zatem zalezy, w jakim stopniu zalety systemu zostang
wykorzystane.

MRP II wspiera ludzi przy podejmowaniu decyzji gospo-
darczych warunkujacych dziatanie i rozw0j przedsigbiorstwa.
W ostatecznym rozrachunku to od ludzi, a nie od systemu,
zaleza decyzje podejmowane w przedsigbiorstwie, a tym sa-
mym jego dziatania i pozycja na rynku.
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Polityka hezpieczenstwa informaciji

Janusz Gorski

W wielu zastosowaniach informatyki bezpieczerstwo informacji jest jednym z podstawowych kryteriow
rozstrzygajacych o praktycznej przydatnosci systemu. Polityka bezpieczenstwa informacji organizacii
okresla cele bezpieczenstwa oraz zasady, odpowiedzialno$é i Srodki stuzgce osigganiu postawionych
celow. W ramach artykutu przedstawiono zakres zagadnien zwigzanych ze zdefiniowaniem i wdrozeniem
polityki bezpieczeristwa informacji w instytucji, ktdrej funkcjonowanie jest uzaleznione od systemu
informatycznego.

Pojecie bezpieczenstwa informacji
e ——

Pod pojeciem systemu komputerowego (lub krocej, systemu)
bedziemy rozumieli strukturg, na ktéra sktadaja si¢ wezty generu-
jace, sktadujace i/lub przetwarzajace informacjg oraz §rodki ko-
munikacyjne stuzace przesytaniu informacji. Informacja stanowi
podstawowy zasob takiego systemu. Bedziemy postugiwali sig
pojeciem podmiotu dla okreslenia jakiegokolwiek obiektu (uzyt-
kownik, komputer, program aplikacyjny, itp.), ktory moze uzy-
ska¢ dostep do informacji przechowywanej, przetwarzanej lub
przesytanej w systemie. Dostep jest rozumiany szeroko, moze on
polegac na bezposrednim odczytaniu, wywnioskowaniu (z in-
nych, posiadanych juz informacji), modyfikacji lub zniszczeniu
rozwazanej informacji. Podmiot upowazniony to taki, ktéry ma
prawo do dostgpu. Zaktadamy, ze istnieje zbi6r kryteridw pozwa-
lajacych na wyrdznienie podmiotéw upowaznionych. Kryteria
te reprezentuja punkt widzenia wiasciciela systemu.

Tradycyjnie, bezpieczenstwo informacji jest rozumiane w
terminach nastgpujacych atrybutow:

B [ntegralnosé (ang. integrity) - informacja w systemie nie
moze zosta¢ zmieniona lub zniszczona przez podmioty nie-
upowaznione.

B Dostepnos¢ (ang. availability) - informacja jest dostgpna
(w okreslonym miejscu, czasie i postaci) podmiotom upo-
waznionym.

B Poufnos¢ (ang. security) - informacja nie jest udostgpnia-
na podmiotom nieupowaznionym.

Nie wszystkie informacje w systemie podlegaja ochronie w
tym samym stopniu. Tak wiec, celowym jest dokonanie klasyfika-
cji zasobow informacyjnych, a nastgpnie okreslenie wymaganego
poziomu ich zabezpieczenia. Klasyfikacji takiej dokonuje si¢ w od-
niesieniu do wartosci jaka ma dany zasob informacyjny dla wyko-
rzystujgcej go instytucji. Punktem wyjscia przy rozwazaniach
dotyczacych stopnia zabezpieczenia zasobow jest pojgcia ochro-
ny niezbednej. Ochrona niezbgdna wynika z obowiazujacych ogol-
nych aktow prawnych (np. z ustawy o ochronie dobr osobistych
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obywateli) lub umoéw szczegbtowych, zawartych np. pomigdzy
dana instytucja jej klientami. Przyktadem moze tu by¢ np. informa-
cja o adresach, informacja o ptaconych rachunkach, informacja o
dochodach, itp. Zakres ochrony wykraczajacy poza ochrong nie-
zbedna wynika z oceny znaczenia rozwazanego zasobu informa-
cyjnego dla danej instytucji. Czgsto stosuje si¢ tu podziat na
kategorie, w ramach ktorych okreslane sa szkody zwiazane
zutrata bezpieczenstwa.

Zakres polityki bezpieczenstwa
e —

Z kazdym systemem (w tym rowniez informatycznym) zwiazany
jest jego cykl Zycia, ktory w najogdlniejszym ujeciu obejmuje
okres czasu od powzigcia zamiaru wytworzenia tego systemu,
poprzez wszystkie etapy zwiazane z konkretyzacja tej idei, pro-
jektowaniem, realizacja, instalacja w Srodowisku docelowym,
eksploatacja, dokonywaniem zmian i udoskonalen, a skonczyw-
szy na wycofaniu systemu z uzytkowania i jego catkowitej de-
materializacji. Bezpieczenstwo jest atrybutem calego systemu 1
dlatego musi by¢ brane pod uwage w ramach wszystkich eta-
pow cyklu zycia i w odniesieniu do wszystkich jego czg$ci skta-
dowych (a nie wytacznie w odniesieniu do segmentu
technicznego). Oznacza to w szczego6lnoscei, ze skuteczne zabez-
pieczenie wymaga podejécia systemowego, obejmujacego
oprocz czesei technicznej, rowniez zagadnienia organizacji, za-
rzadzania, personelu i infrastruktury oraz ze oprécz zagadnien
zwiazanych z projektowaniem, implementacja i uzytkowaniem
nalezy réwniez bra¢ pod uwagg problemy pielggnacji, wspdtpra-
cy z kontrahentami, instalacji, likwidacji czy tez zgodno$ci z obo-
Wiazujacym prawem.

Nie ma systemow absolutnie bezpiecznych. Réwniez zabez-
pieczanie wszystkiego i wszgdzie nie jest dzialaniem sensownym
1moze w efekcie doprowadzi¢ do nadmiernych kosztow i spara-
lizowa¢ normalne funkcjonowanie danej organizacji. Bezpieczen-
stwo jest w znacznym stopniu uzaleznione od ludzi, ich
$wiadomosci i woli wspotdziatania. Ludzie ci funkcjonuja w ra-
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mach struktur organizacyjnych i realizuja zadania wynikajace z
przydzielonych im funkcji i zwiazanej z tym odpowiedzialnosci.
Dlatego niezbedne jest jawne sformutowanie polityki bezpie-
czenstwa danej organizacji, ktora okresla sposob rozumienia bez-
pieczenstwa, stanowi podstawg do dalszych analiz w kierunku
konkretnych rozwiazan technicznych, ustala odpowiedzialno$¢ i
jasno wyraza intencje wiadz organizacji odnosnie wspierania
wszelkich dziatan zmierzajacych do realizacji tej polityki.

Racjonalny wybor zabezpieczen musi by¢ oparty o analizy,
ktorych wyniki stanowia podstawe do wyznaczenia sensownego
poziomu nakladow oraz wskazuja kierunki, gdzie nakfady te beda
wykorzystane w sposob najbardziej efektywny. Bez przeprowa-
dzenia takich analiz nie jest mozliwy uzasadniony wybér srodkow
bezpieczenstwa i konkretnych rozwiazan technicznych. Dla przy-
kiadu, inwestycja w szyfrowanie sygnaloéw przesytanych liniami
komunikacyjnymi moze okazaé si¢ zupetnie chybiona jezeli aplika-
cje koncowych uzytkownikow, korzystajace z deszyfrowanej juz
informacji, beda narazone na fatwy do przeprowadzenia atak pro-
wadzacy do utraty poufnosci. Dziatania zwiazane z ustaleniem za-
grozen istniejacych w kontekscie danej aplikaciiiich potencjalnych
skutkéw sa objete analizq bezpieczenstwa.

Zestaw zabezpieczen wynikajacych z przeprowadzonych
analiz bezpieczenstwa znajduje swoj materialny wyraz w posta-
ci systemu ochrony, ktory obejmuje cato$¢ srodkow, struktur
organizacyjnych i procedur postgpowania stuzacych zapew-
nieniu bezpieczenstwa informacji w danej organizacji.

W nawet w najlepiej zabezpieczonym systemie trzeba li-
czy¢ sie z sytuacja, w ktorej dojdzie do utraty bezpieczenstwa
chronionych zasobow. Wtedy, wielko$¢ poniesionych strat
bedzie zaleze¢ od zdolnos$ci danej organizacji do zidentyfiko-
wania i ograniczenia skutkéw takiego incydentu, podjgcia dzia-
fan zmierzajacych do przywrocenia poprzedniego poziomu
bezpieczenstwa oraz kontynuacji normalnej dziatalnosci. Spraw-
no$¢ tych dziatan zalezy od tego czy organizacja ta jest do
takiej sytuacji przygotowana. Umozliwia to plan zapewnienia
cigglosci funkcjonowania, ktory zawiera scenariusze dziatan
zwiazanych z sytuacjami awaryjnymi. Plan taki jest wigc istot-
nym elementem kompleksowego systemu bezpieczenstwa.

W bezpieczenstwie systemu znaczaca rolg odgrywa czyn-
nik czasu. Nawet bardzo dobrze zabezpieczony system (wzglg-
dem okreslonej grupy zagrozen) moze utracic¢ bezpieczenstwo
na skutek pojawienia si¢ nowych zagrozen, ktére nie byly po-
przednio wzigte pod uwage (np. nowe postaci wirusow) lub
utraty skutecznosci istniejacych zabezpieczen (np. poprzez ujaw-
nienie ich sekretéw). Moze réwniez zaistnie¢ sytuacja gdzie
(dobrze dobrany) zbidr zabezpieczen staje sig nieefektywny
poniewaz nie sa one w praktyce stosowane. Niezbgdne jest
wiec ciagle zbieranie danych nt. nowych zagrozen, inwentary-
zacja prob atakow na system i innych zdarzen zwiazanych z
bezpieczenstwem oraz ponawianie analizy bezpieczenstwa i we-
ryfikacja skutecznosci istniejacych zabezpieczen. Oznacza to,
ze niezbedne jest zarzqdzanie bezpieczernstwem systemu maja-
ce na celu ciaggle utrzymywanie (odnawianie) pozadanego po-
ziomu bezpieczenstwa. Istotnym elementem jest tu audyt czyli
dziatania kontrolne oceniajace stan zabezpieczen w systemie.
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Powyzsze rozwazania wskazuja na szeroki zakres pojgcia
bezpieczenstwa systemu, daleko wykraczajacy poza zagadnie-
nia czysto techniczne. Wynika réwniez z nich, ze w wielu wy-
padkach, przyjecie konkretnych rozwiazan technicznych
powinno by¢ poprzedzone analizami przeprowadzonymi w od-
niesieniu do calego systemu i zwigzanej z nim aplikacji.

Cykl zycia bezpieczenstwa systemu
e ————

Cykl zycia bezpieczenstwa systemu obejmuje cato$¢ dziatan
dotyczacych bezpieczenstwa i zwigzanych z rozpatrywanym
systemem. W szczegolnosci, w jego zakres wchodza nastgpu-
jace obszary:
B JWtwarzanie systemu.
+ Polityka bezpieczenstwa systemu, ktéra jest wykorzysta-
na jako punkt odniesienia przy ocenie bezpieczenstwa.
+ Specyfikacja funkcjonalna, ktéra precyzuje wymagania
odno$nie bezpieczenstwa systemu.
¢ Analiza funkcjonalna systemu wykazujaca w jaki spo-
s6b funkcje wymuszajace bezpieczenstwo sa powiaza-
ne z zagrozeniami.
¢ Analiza, mocy” mechanizméw bezpieczenstwa, poprzez
oceng tworzacych je algorytméw, przyjetych zatozen
oraz wynikajacych stad wiasnosci.
+ Identyfikacja poziomu bezpieczenstwa komponentow
systemu. W obecnym stanie technologii, system jest
czesto ,,skladany” z istniejacych elementéw, ktérych
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wilasno$ci z punktu widzenia bezpieczenstwa moga sig
r6zni¢ w znaczacy sposob.

+ Analiza integracyjna, ktora okresla zdolno$¢ do harmo-
nijnego wspoldziatania funkcji i mechanizmow bezpie-
czenstwa obecnych w systemie.

+ Analiza i ocena stabych stron konstrukcji systemu,
polegajaca na ich identyfikacji, ocenie wynikajacych

systemu w trakcie jego konserwacji.

+ Efekty wynikajace z aktualizacji jednego podsystemu i
ich wplyw na inne podsystemy z nim wspotpracujace.

+ Bezpieczenstwo testowania po zabiegach konserwator-
skich.

¢ Usuniecie , kanatéw dostgpu’ zwigzanych z testowa-
niem systemu.

PUBLIKACJE

kres i cele, przypisana odpowiedzialno$¢ oraz przydzielane
zasoby. Poniewaz proces ten przebiega w zmiennych warun-
kach, musi on podlega¢ zarzadzaniu.

Uruchomienie procesu zapewniania bezpieczenstwa w or-

ganizacji wymaga podjecia nastgpujacych akcji:

stad skutkow oraz propozycji srodkéw zaradczych. B Definicja celow bezpieczenstwa. Cele lub zadania organi-
+  Wybor i ocena architektury systemu ochrony okre$la- zacji jak rOwniez istniejace uregulowania prawne naktada-
jacej dyslokacje i sposob dostgpu do funkeji i mechani- ja okre$lone wymagania dotyczace wykorzystania
zmow wymuszajacych bezpieczenstwo. istniejacych w niej systeméw informatycznych. Wyma-
+  Szczegbtowy projekt funkeji i mechanizméw bezpieczen- gania te sa podstawa do sformulowania celow bezpie-
stwa. czenstwa. Tak wigc, cele bezpieczenstwa stanowia
+  Weryfikacja, walidacja i testowanie bezpieczenstwa wymagania, ktorych wypehienie gwarantuje wiasciwe i
systemu. bezpieczne wykorzystanie systemow informatycznych na
rzecz osiagania celéw i wypelniania zadan stawianych
B Srodowisko wytworcze: przed catg organizacja.
¢ Zarzadzanie konfiguracja zarGwno w aspekcie wytwa-
rzanego systemu jak i w aspekcie Srodowiska wytwor- B Uruchomienie funkcji zarzqdzania bezpieczenstwem. Za-
czego (w szczeg6lnosei chodzi tu o ochrong i kontrolg rzadzanie bezpieczenstwem zmierza do osiagnigcia i utrzy-
dostepu do elementéw konfiguracji oraz tworzonych mywania w czasie poziomu bezpieczenstwa adekwatnego
wersji systemu). do jawnie sformutowanych celow bezpieczenstwa. Wyma-
+ Bezpieczenstwo uzytych narzedzi (np. jgzyki programo- ga to okre$lonych dziatan organizacyjnych, dekompozycji i
wania i ich kompilatory). przydziatu zadan i odpowiedzialnosci oraz koordynacji i
+ Bezpieczenstwo zwiazane z personelem zaangazowa- nadzoru nad bezpieczenstwem.
nym w proces wytworczy.
¢ Bezpieczenstwo procesu produkcji systemu. ® Opracowanie polityki bezpieczenstwa informacji. Polity-
ka bezpieczenstwa okre$la sposoby osiagania bezpieczen-
B Uzytkowanie systemu: stwa, na podstawie analizy zagrozen i zwiazanego z nimi
+ Patwos$¢ uzytkowania. Dotyczy to nie tylko sytuacji ryzyka oraz poprzez dobér odpowiedniego zestawu §rod-
,hormalnych” ale rowniez sytuacji zwigzanych z big- kéw ochronnych.
dem systemu oraz procedurami powrotu do stanunor- B Implementacja systemu ochrony wynikajqcego z przyjetej
malnego i wynikajacymi stad skutkami dla polityki bezpieczenstwa. Poprzez ustalanie priorytetow,
bezpieczenstwa. planowanie zadan i przydzielanie odpowiedzialnosci zwia-
+ Niestabilno$¢ warunkéw operacyjnych systemu i wy- zangj z ich realizacja, zestaw zabezpieczen objgty systemem
nikajace stad skutki dla bezpieczenstwa oraz mozliwe ochrony podlega wdrozeniu w ramach istniejacych ograni-
$rodki zaradcze. czen zasobow.
+ Dokumentacja uzytkowa w zakresie bezpieczenstwa
systemu. B Zdefiniowanie programu szkolen. Program szkolen musi
¢ Bezpieczne dostarczenie systemu w miejsce przezna- uwzgledniaé potrzeby podniesienia kompetencji perso-
czenia oraz bezpieczenstwo instalacji systemu. nelu czynnie zaangazowanego w procesie zapewniania
+ Bezpieczenstwo inicjalizacji i konfigurowania systemu. bezpieczenstwa oraz 0gdlna potrzebg rozbudzenia §wia-
domoéci i zrozumienia wérdd zatogi w zakresie przyjgtych
B Pielegnacja: $rodkow ochrony.
+ Stosowane strategie pielggnacji systemu.
+ Tloé¢ i bezpieczenstwo personelu majacego dostegp do B Nadzor nad bezpieczenstwem. Proces zapewniania bez-

pieczenstwa nie konczy si¢ z momentem wprowadzenia w
zycie systemu ochrony. Bezpieczenstwo musi podlegaé
nadzorowi i okresowym sprawdzeniom. W sytuacjach po-
jawienia si¢ nowych zasobdw, zagrozen, wykrycia luk w
systemie ochrony, itp., dziatania objgte powyzszymi punk-
tami sa musza by¢ ponowione.

Proces zapewniania bezpieczenstwa informacji
Janusz Gorski jest pracownikiem Politechniki Gdanskiej,
Katedry Zastosowan Informatyki

Zapewnienie bezpieczenstwa nie jest aktem jednorazowym. S

Jest to proces, ktory powinien mie¢ jasno zdefiniowany za-
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Trzeci wymiar w Internecie
— jezyk VRML 97

Stanistaw Polak

Po co VRML?
E—

Jeste$ wiascicielem firmy budowlanej lub projektowe;j. Cheesz
by¢ nowoczesny, wigc wizytowke swojej firmy w postaci stro-
ny WWW umieszczasz w Internecie. W swojej ofercie masz
trzy rodzaje doméw. Aby uzytkownik Internetu mogt je obej-
rzeé, dofaczasz do zdjgcia kazdy z nich. A jezeli potencjalny
nabywca chcialby zobaczy¢ wngtrza domoéw? Coz, mozna go
zaprosi¢ do siedziby firmy i pokaza¢ prospekt. Chyba, ze za-
miast zdje¢ zamiescisz tréjwymiarowe modele domoéw, ktore
potencjalny nabywca bgdzie mogt zobaczy¢, nie ruszajac sig
od swojego komputera.

Co on na tym zyska? Moze obejrze¢ dom z kazdej strony;
wystarcza tylko ruchy myszka. Wycieczka po wirtualnym
domu moze wygladaé nastgpujaco: naciskamy myszka przy-
cisk dzwonka, drzwi otwieraja sig¢ bezszelestnie. Wchodzimy.
W przedpokoju automatycznie zapala sig §wiatto. Wejdzmy
do pokoju. Pokdj jest jasno o§wietlony przez stonce wpadaja-
ce przez okno. Jezeli o§wietlenie jest zbyt stabe, mozemy wia-
czy¢ zyrandol. Zwiedzajac pokdj, mamy na przyktad mozliwos§¢
otwierania szaf, zagladania w r6zne zakamarki itp.

Wszystko to mozna zrealizowac w prosty sposob za pomo-
ca jezyka VRML (Virtual Reality Modeling Language), czyli
jezyka do tworzenia tréjwymiarowych obiektow, ktére mozna
prezentowac w Internecie.

Niniejszy artykut nie ma by¢ kursem jezyka VRML, a tylko
zachgci¢ Czytelnika do zainteresowania si¢ nim.

Podstawy jezyka

VRML jest jezykiem mtodym (jego historia rozpoczyna sig w
1994 roku), ciagle rozwijanymi ... weiaz jeszcze mato znanym.
Podstawowymi elementami stuzacymi do budowy tréjwymia-
rowych obiektow sa Wezly (Nodes). VRML zawiera pewna
ilo$¢ zdefiniowanych weztow. Uzytkownik moze tworzy¢ nowe
wezly za pomoca juz istniejacych. Kazdy wezel zawiera pewna
ilo$¢ POl (Fields). Przy czym rozrozniamy dwa rodzaje pol: zwy-
kle (field) oraz eksponowane (exposed field). Kazdy wezet moze
przyjmowac pewna liczbg Zdarzen wejSciowych (eventln), kt6-
re zmieniaja stan wezta. Wezel ma rowniez mozliwos¢ wysyta-
nia Zdarzen wyjsciowych (eventOut), ktére oznaczaja, ze co§ w
danym wezle zostato zmienione. Mechanizm ten umozliwia wza-
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jemna komunikacje pomigdzy poszczegdlnymi weztami. Dzigki

temu na przyktad wezet odpowiedzialny za wykrycie obecnosci
obserwatora moze przesta¢ odpowiednia informacj¢ do wezta
odpowiedzialnego na przyklad za waczenie §wiatta muzyki, jak
w naszym przyktadzie.

Wezet

zdarzenie We O— —O zdarzenie Wy

O zdarzenie Wy

zdarzenie We O

Rys. 1. Schemat Wezla

Wezty

Mozemy wyr6zni¢ nastgpujace rodzaje weztow:

B Geometryczne umozliwiaja tworzenie obiektow geometrycz-
nych za pomoca bryt (kula, stozek, szeScian, walec), umiesz-
czanie tekstow itp.;

H Wlasno$ci stuza do zmiany koloru obiektow, natozenia tek-
stury na obiekt, wygtadzania obiektow itp.;

B Wygladu stuza do zmiany takich parametréw, jak: rodzaj
nakiadanej na obiekt tekstury, rodzaj materiatu, z ktorego
jest zbudowany obiekt itp.;

B Sensory wykrywajg dziatania uzytkownika, takie jak: do-
tkniecie obiektu, wejscie do zadanego obszaru i wiele in-
nych;

B Interpolatory shuza do animacji obiektow;

B Inneumozliwiaja m.in.: dodanie dzwigku do ogladane;j sce-
ny, dodanie efektu mgly, ustalenie punktu widokowego,
umieszczenie wlasnego skryptu (np. Java, JavaScript) i wie-
le innych;

Pola

Pola to czgsci skltadowe wegztow lub inaczej parametry, ktore
odrdzniaja wezty tego samego typu. Pola stuza do definicji sta-
nu poczatkowego danego wezta, czyli na przyktad ustalamy, ze
sze$cian (wezel Box) ma rozmiary: 4 x 5 x 6 metréw. Roznica
migdzy polem zwyktym a polem eksponowanym jest taka, ze
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w wypadku zwyktych p6l nie mamy mozliwosci pézniejszego
zmieniania stanu poczatkowego wezta. Warto$ci parametrow
ustalone podczas definiowania obiektu sa niezmienne. Obra-
zuje to rysunek - do pola zwyklego nie ma dostgpu z zewnatrz.
W wypadku p6l eksponowanych (rysunek) przez wystanie od-
powiedniego zdarzenia mozna zmienia¢ wartosci parametréw
ustalonych w trakcie definicji obiektu.

Zdarzenia

Wezly moga komunikowac sig ze sobg przez przyjmowanie/
wysylanie zdarzen. Jezeli potaczymy wyjscie jednego z wej-
$ciem innego, otrzymamy tzw. Tras¢ (Route). Zdarzenia zapew-
niajg interakcj¢ z uzytkownikiem. Poszczegélne wezty moga
przesytaé migdzy soba informacje, ktore pozwalaja w miarg wier-
nie odtworzy¢ rzeczywiste zachowania sig rzeczy badz oséb.

PUBLIKACJE

Zdarzenie Wy
Wezel T
1 I
a
S
a Wezet
Zdarzenie Wy 2
Rys. 2. Schemat Trasy
No to zaczynamy
B

Jezeli juz poznali$my podstawowe pojgcia jgzyka VRML, to
sprobuje pokrotce omowic sposob stworzenia wymienionego
na poczatku artykutu modelu domu. Sciany zbudujemy za po-
moca sze$cianu i zat6zmy, ze nasz dom ma wysoko$¢ 5 m, za$
dhugo$¢ scian wynosi 30 m.

Box

{
size 30 5 30
} X

W powyzszym przykladzie Box jest nazwa wezla, zas size
nazwa pola. Wezet Box ma tylko jedno pole, ktore umozliwia
okreslenie rozmiaréw sze$cianu. Do budowy wngtrza domu
uzyjemy pozostatych elementow geometrycznych, takich jak:
walec, sfera itp.

Naciénigcie przycisku przy drzwiach ma spowodowac brzg-
czenie dzwonka. Przycisk dzwonka zrobimy podobnie jak $cia-
ny naszego budynku, czyli za pomoca szescianu o odpowiednio
niewielkich rozmiarach. Sam odgtos dzwonka musimy wcze-
$niej nagrac i umiesci¢ w pliku typu MIDI lub WAVE. VRML
ma zdefiniowany wezet, ktory pozwala na dodanie dzwigku do
ogladanej sceny. Wezet ten pozwala m.in. sterowa¢ zmiana na-
tezenia dzwigku w zaleznosci od odlegloéci pomigdzy obserwa-
torem a zroédtem dzwigku.
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Aby stwierdzi¢ fakt naci$nigcia przycisku, nalezy uzy¢ jesz-
cze jednego wezla, a mianowicie sensora dotyku (TouchSen-
sor). Sensory pozwalaja wykryc¢ takie zachowania obserwatora,
jak: dotknigcie, przesuwanie, obracanie przedmiotu itp. Ostatni
etap to odpowiednie polaczenie omawianych wezitéw, co moze
wyglada¢ nastgpujaco:

Group

{
children
[

Shape { geometry Box {...} } #wezelnr 1
DEF Przycisk TouchSensor {} #wezet nr2

Sound #wezel nr 3
{
source DEF Nagranie AudioClip
{
url ,,dzwonek.mid”
}

]

}
ROUTE Przycisk.touchTime TO Nagranie.startTime

W wezle grupujacym Group zdefiniowatem nastgpujace trzy
wezly. Wezet numer 1 definiuje przycisk dzwonka - sze$cian
o0 odpowiednim rozmiarze. Drugi wgzet definiuje sensor doty-
ku. Dodatkowo temu weztowi nadajg nazwe (za pomoca stowa
kluczowego DEF), aby mozna jej byto pozniej uzy¢. Wreszcie
trzeci wezet zawiera definicje zrodta dzwigku. Narys. 3 pokaza-
no realizacje potaczenia miedzy sensorem dotyku a weztem od-
twarzajacym dzwigk. W trakcie definicji weztéw niektorym
znich nadawatem nazwe, dzigki temu mogg okresli¢, ktore we-
zty maja by¢ ze soba potaczone. Konstrukcja: ROUTE Przy-
cisk.touchTime TO Nagranie.startTime okre$la polaczenie

touchTime
Touch
Sensor
Nagranie
Przycisk A
startTime Clip

Rys. 3. ,ROUTE Przycisk.touchTime TO Nagranie.startTime”

migdzy sensorem dotyku a weztem odtwarzajacym dzwigk. Row-
noczesnie okre§lamy, ze moment aktywacji sensora dotyku jest
poczatkiem odtwarzania dzwigku. Dlatego dzwigk dzwonka usty-
szymy natychmiast po naci$nigciu przycisku. Zostaje jeszcze
jedna kwestia. Jak to sig¢ dzieje, ze dotknigcie przycisku jest
wykrywane przez sensor dotyku. Prosz¢ zauwazy¢, ze sensor
dotyku, jak i ksztalt przycisku dzwonka, sa definiowane w tym
samym wezle grupujacym. Sensor dotyku wykrywa dotknigcie
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obiektu (geometrii), ktéry jest zdefiniowany w tej samej grupie
i tak jest w tym wypadku. Jezeli zdefiniowaliby$my jaki$ obiekt
poza ta grupg, wtedy sensor dotyku nie wykryje dotknigcia.

Nastegpny problem to ozywienie naszego §wiata. W jgzyku
VRML sg do dyspozycji specjalne wezty zwane interpolatora-
mi. Interpolatory umozliwiaja m.in. cykliczne przesuwanie, ob-
racanie, zmiang koloru obiektu itp. Interpolatory umozliwiaja
symulacje prostych, cyklicznych ruchéw. Jezeli nas to nie sa-
tysfakcjonuje, mozemy uzy¢ wezta zwanego skryptem.

Wezel ten daje nowe mozliwoéci w kreowaniu zachowania
sig obiektow. Skrypty to tez wezty, moga wysytaé/odbierac zda-
rzenia, mozna je taczy¢ z pozostatymi weztami itp. W przeci-
wienstwie jednak do pozostatych weztdéw ich dziatanie zalezy
wylacznie od uzytkownika, a doktadnie od programu, ktéry zle-
cilismy do wykonania temu weztowi. Programy lub, jak kto woli,
skrypty mozemy pisaé w jezyku: Java, JavaScript, ...

W naszym przykladzie nie uzylismy wszystkich mozliwosci
VRML-a. Ciekawa cecha tego jezyka jest mozliwo$¢ tworzenia
nowych weztow za pomoca juz istniejacych lub, jak kto woli,
budowy prototypéw. Mechdnizm ten pozwala na enkapsulacjg,
parametryzacje obiektow, atrybutow, zachowan. Te nowo stwo-
rzone wezly mozna nastgpnie udostgpni¢ innym uzytkowni-
kom i w ten sposob rozszerzy¢ mozliwosci jezyka o nowe
elementy. Uzytkownik nie musi wiedzie¢, jak dziata prototyp,
wystarczy mu tylko wiedza, jakie sg jego parametry (jak go
wywolywac).

VRML ma zdefiniowane trzy typy wezlow pozwalajacych
sterowac o$wietleniem ogladanej sceny. Mamy migdzy innymi
mozliwo$¢ wyboru koloru §wiatla, sterowania jego natgzeniem
w zalezno$ci od odleglosci od Zrodta. Nalezy jednak podkreslic,
ze dostepne modele zrodet $wiatta sa jedynie przyblizeniem
prawdziwych zrédet $wiatta.

Nie wszystkie obiekty mozna zbudowac za pomoca bryt,
dlatego VRML zostat wyposazony w wezty, ktore umozliwiaja
tworzenie terenow: tancuchow gorskich, powierzchni planet,
dna morz itp. Mamy réwniez mozliwo$¢ naktadania tekstur na
obiekty. Czyli na przyktad mozemy zbudowac ogrodzenie domu,
naktadajac na nie stoje drewna.

Jak zaczac?

Literature do nauki tego jezyka stanowi ksiazka (po polsku), ale
tylko do VRML w wersji 1.0. W niniejszym artykule opartem sig
na wersji 97, do ktorej nie znalaztem literatury w jgzyku polskim.
Pozostaja wigc anglojezyczne pozycje badz Internet. W 1996
roku powstata wersja 2.0 jezyka; w grudniu 1997 roku, po nie-
wielkich retuszach opisu, otrzymata nazwg VRML 97. Tworcy
tego jezyka uznali, Ze jedna z cech jakie powinien spetniac jest
zdolnoé¢ dziatania na wolnych faczach (14,4 kBps). Pliki VRML
to pliki tekstowe. Sa one fatwe do modyfikacji (wystarczy naj-
prostszy edytor). Niestety rozmiary tych plikow sa znaczne, co
moze powodowac, ze transfer duzych plikow moze trwac rela-
tywnie dhugo. Dlatego zostata powotana specjalna grupa robo-
cza, ktorej zadaniem jest opracowanie metody kompresowania
formatu binamego VRML, kt6ry umozliwi przyspieszenie trans-
portu plikéw VRML poprzez sieé. Stan i efekty tych prac mozna
znalezé na stronie: http.//www.vrml.org/WorkingGroups/vrml-
cbficbfwg.html.
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Dokumentacj¢ do wersji 97 mozna znalez¢ pod adresem:
http.://vag.viml.org/Specifications/VRML97/. Warto ja wydru-
kowa¢, mimo iz zajmuje ona okoto 200 stron. Poczatkujacy po-
winni zajrze¢ na strong: Attp://sim.di.uminho.pt/vrml/. Zawiera
ona opis poszczegolnych weztow. Ponadto zawarty na tej stro-
nie skrypt w jezyku JavaScript umozliwia bezposrednie gene-
rowanie kodu w jezyku VRML. Uzytkownik moze wigc nie tylko
teoretycznie, ale i praktycznie, zaznajomic si¢ z danym weztem.
Strona http.//www.sdsc.edu/siggraph96vrml/ zawiera materiaty
z konferencji SIGGRAPH 96, na ktérej przedstawiono VRML
wersja 2.0. Pod adresem: http.//www.sdsc.edu/vrml/ znajduje
si¢ prawdziwa kopalnia wiedzy na temat jgzyka VRML. Znajdu-
jasig tam m. in. informacje na temat: programéw do ogladania
plikow napisanych w VRML, ksiazek mu pos$wigconych, bi-
blioteki gotowych obiektow i wiele wiele innych. Godne pole-
cenia sa rowniez: http://vrml.sgi.com/ oraz http://www.vrml.org.
Wszelakie problemy mozna wyjasni¢ na forum listy dyskusyj-
nej news:comp.lang.viml. VRML sa po$wigcone rowniez pol-
skojezyczne strony, np: http://www.pwr.wroc.pl/~pankiewicz/
viml2.html oraz http://s1.efp.poznan.pl/~s3_0169/ .
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Niniejszy artyku} jest préba trudu, aby podkresli¢ wysoka jako$¢ swoich produktéw? Pod-

: X stawowa przyczyna jest to, ze stowo , jako$¢” dziata jak magnes
wskazania kilku zasad nowego na kazdego klienta. Z jakoscia spotykamy si¢ wszgdzie. Wiasci-
podej sScia do ] akosci 3 opartego ciele samochoddw codziennie oceniaja jako$¢ drég, sygnalizacji

AR L3N 3 $wietlnej, jako$¢ serwisu, benzyny czy szmatki do wycierania
na kOﬂCEple ]akOSCI tOtaIHEj (TQM = szyb. Zjakoscia mamy do czynienia w urzgdach, narzekamy na

total qua I,ty managemen t), ktora jako$¢ ustug medycznych i telekomunikacyjnych itd. Jako$¢ jawi
J i TS nam si¢ jako zjawisko powszechne i dane nam intuicyjnie. Za-
wyznaje zasade, e w kaZdEj uwazmy, ze nikt nie definiuje pojecia jakosci, a kazdy si¢ nim
dziatalnosci n ajwainiej szy jest - poshuguje do oceny przedmiotow, ktére zamierza kupi¢, do ich
£ Ay 5 klasyfikowania do réznych klas jakosci oraz poréwnywania ze
CZ*OWIEK, POtraﬂQCV stwo rzyc soba. Znajac niedogodnosci obcowania z bylejakoscia, dazymy
p rodukt wysokiej ] akosci zawsze do pozyskiwania produktow tylko wysokiej jakosci.

i Lk i L 7 Sady jako$ciowe, wydawane przez rézne osoby, moga by¢
tam, gdzie tej jakosci od niego si¢  oczywiscic bardzo odmienne. Kazdy znas bez wyjatku ma jaki
oczekuje. ,,stosunek do spraw jakosci” i kazdy w zaleznosci od swoich

doswiadczen zyciowych inaczej patrzy na rzeczywisto$¢, a wige
to, ktore produkty uzna za wysokiej jakosci, jest czysto subiek-
tywne. Z subiektywizmem sadow jako$ciowych wiaze sig takze
ich zmienno$¢. Wszyscy znamy takie sytuacje, kiedy wspania-
ty zakup okazuje si¢ niczym szczeg6lnym po przyniesieniu go

-
Z a r z d z a n I e do domu. Zmienno$¢ sadéw jakos$ciowych jest takze tym, na
czym bazujg specjaliéci od reklamy. Poczatkowy opoér klienta
»zwalczasig” ... liczba powtorzen!
- [ 4 = Juz te krotkie rozwazania prowadza nas do nastgpujacych
a k 0 s c I wnioskow: skoro jako$¢ jest powszechna, subiektywna, kon-
tekstowa, zmienna i intuicyjna, oznacza to, ze definicji jakosci
jest tyle, ilu ludzi na ziemi. Jako$¢ rodzi si¢ w relacji do przed-
miotu, o ktérym wydaje si¢ sad jako$ciowy. Zalezy ona wigc od

Tomasz Byzia podmiotu i przedmiotu sadu, kontekstu, czasu, miejsca itd.
Przyjrzyjmy si¢ kilku definicjom jakoéci, ktore potwierdza
nasze obserwacje:
Kiedy przegladam ogloszenia o kursach zawiazanych z do- »Jakosé jest to pewien stopien doskonatosci.”
skonaleniem procesow produkcji oprogramowania, jako pozy- Elaongolsiinie.
cjg obowiazkowa w ofercie firm konsultingowych, znajduje kurs »Jakosc¢ jest jedna z dziesieciu kategorii, kt6re

metod kontroli jako$ci. Wobec rosnacego zapotrzebowania na umozliwiaja podziat wszystikich pojec na grupy logiczne
narzedzia i metody pozwalajace wytwarzaé produkty o jakosci (czas, miejsce, llo$¢, substancia 21 S ol
wyzszej niz produkty konkurencji, ten nurt projako$ciowy Aebimpbaeai il e

w dziatalnosci szkoleniowej wydaje sig bardzo optymistyczny. »Jakos¢ to istotne cechy przedmiotu wyrézniajace go
Z perspektywy czasu widaé jednak, ze tradycyjne, tzn. bierne sposréd m,“yd‘ i stanowiace o jego swoistosci pod danym
podejscie do jakosci produktow (oceniajace ,.to co wyszto” wagledem. Encvidopedia Popularna PWN
w kategoriach udato/nie udalo si¢) juz nie wystarcza. Silna kon- R Gt G Ly
kurencja i dynamika rynku wymagaja wbudowywania jakos$ci »Jakos¢ to zgodnosc z wymaganiami.”
w produkt juz od samego poczatku jego cyklu zycia. Nikt nie ma Croso,
czasu poprawiag tego, co nie zostato od razu zrobione dobrze. »Jakos¢ to przydatnosc uzytkowa.”
Rzadko mozna spotka¢ wérod bogatej oferty kursow takie, Juran
ktore mowia o zapewnieniu jako$ci lub zarzadzaniu jakoscia, ,-Jakos¢ jest to stopien, w jakim uzytkownik wierzy,
nie jako zestawie narzedzi i metod, ale pewnej ,,systemowe;j” 2e produkt lub ustuga speinia jego potrzeby
$wiadomosci pracownikéw, dla ktérych produkeja wysokiej i oczekiwania.” ;
jakosci jest celem, zaszczytem i zrodlem satysfakcii. G”IOW,
»Jakos¢ jest tym, czego brak oznacza straty dla
wszystkich.” Taguchi
Co to jest jakosSc? ,Og6t cech i wlasciwosd produktu decydujacych
0 jego zdolnoséci do zaspokojenia stwierdzonych lub
W ostatnich latach jeste$my atakowani zewszad informacjami przewidywanych potrzeb.”
o produktach wysokiej jakoéci. Potki sklepowe sa wypeione IS0 8402 (9000)
po brzegi proszkami, ptynami do mycia naczyn i mydetkami naj- Staratem sig wybrac tylko takie definicje, ktore sa potwierdzo-

wyzszej jakosci. Dlaczego producenci reklam zadaja sobie tyle  ne niekwestionowanym autorytetem o0sob je wypowiadajacych.
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Mimo to kazda definicja méwi o jakosci w inny sposob. Zauwaz-
my, ze definicji tych nie daje si¢ jednoznacznie zréwnaé seman-
tycznie. Kazda jest inna, zwracajac uwagg na inny aspekt jakosci.

W praktyce wielokrotnie spotkatem sytuacje, w ktorych
probowano budowac systemy zapewnienia jakosci, poddawa-
no produkty najwymyslniejszym torturom testowym, realizo-
wano plany poprawy jakosci. Najczg$ciej jednak nie definiowano
tego, co to znaczy wysoka jako$¢, przez domniemanie utozsa-
miajac ja najezeéciej z niezawodnoscia oprogramowania, tzn.
minimalna liczba bledow. W $wietle dotychczasowych rozwa-
zan wszelka dziatalno$¢ projako$ciowa nie ma sensu w wypad-
ku braku definicji jako$ci. Kazdy z budujacych system jakosci
bedzie rozumiat go troche inaczej, noszac w sobie swoja ,,pry-
watng” definicje. Przypomina to budowanie wiezy Babel. Kaz-
dy z budujacych mowi innym jezykiem.

Jak zatem stworzy¢ w firmie skuteczny system jakos$ci?
Pierwszym krokiem do celu jest sformutowanie polityki jakosci.

Polityka jakosci
el

Pojecie strategii jakosci czgsto jest definiowane jako og6t za-
mierzen i kierunkow dziatan firmy dotyczacych jakosci. Wyra-
Zenie jej w sposob formalny przez najwyzsze kierownictwo
formutuje polityke jakosci firmy. Ale to jeszcze za mato. Kierow-
nictwo musi si¢ autentycznie zaangazowaé w jej wdrozenie,
realizacjg, przekonanie $redniej kadry kierowniczej, a w koncu
szeregowych pracownikéw. Zarzadzanie jako$cia jest niczym
innym, jak ogétem dziatan zmierzajacych do wdrozenia polityki
jakos$ci w firmie.

Jakos¢ naszych produktow jest gtownym celem firmy.

Wysokq jakos¢ rozumiemy jako pelnq satysfakcje naszych

klientow zewnetrznych i wewnetrznych z dostarczanych

im produktow i ustug. Osiqgniecie jakosci i jej ciqgle

doskonalenie jest sprawq kazdego pracownika.

Prezes ...
Polityka jakosci jest realizowana przez wszystkich pracowni-
kéw firmy pod nadzorem kierownictwa w systemie jakosci. System
jakosci obejmuje strukturg organizacyjna, podziat odpowiedzial-
nosci za jako$¢ i konkretne dziatania jej stuzace, procedury dziata-
nia i zasoby niezbgdne do realizacji postawionych zadan.
Szczegblna role w systemie jakosci ma, wyznaczony przez kierow-
nictwo firmy, pelnomocnik ds. jakosci. Jako osoba postawiona
wysoko w hierarchii zarzadzania firmy, na przyktad w randze wice-
dyrektora i wyposazona w duze pelnomocnictwa i kompetencje,
jest ona odpowiedzialna za stworzenie i dziatanie systemu jakos$ci.
Wzorcowy system jakosci jest doskonale opisany w nor-

mach serii ISO 9000. Jest to zestaw minimum, ktory jest koniecz-
ny do otrzymania certyfikatu zgodno$ci z norma. Czy jednak
wystarcza do wyprodukowania produktu o wysokiej jakosci?
Czy producent mydetek z sadzy (!), ktory zdoby! certyfikat ISO
9000 na tg produkcjg, moze liczy¢ na sukces?

Zarzadzanie przez jako$¢

Ujmujac rzecz historycznie, pierwsza byta kontrola jakoéci. Spro-
wadza sie ona do sprawdzania, mierzenia lub testowania jednej Iub
kilku charakterystyk produktu i odnoszenia wynikéw do wyspe-

informatyka * 9/98

cyfikowanych wymagan w celu potwierdzenia zgodnosci. Zada-
nie to wykonywane zwykle przez wyspecjalizowany personel nie
wchodzi w zakres obowiazkéw pracownikow produkeyjnych. Pro-
dukty niezgodne ze specyfikacjami s odrzucane lub przekazywa-
ne do poprawienia. Proces produkcji oprogramowania w sposob
naturalny zaadaptowat to podejécie do swojej praktyki. Testowa-
nie oprogramowania jest dzisiaj jedng z wazniejszych (niestety
czgsto jedyna) technika oceny jego jakoci.

Wymogi diugich serii produktéw oraz pracochtonno$¢ prze-
prowadzania czasochtonnych testéw spowodowaty rozwdj sta-
tystycznych metod kontroli jako$ci. Przebieg kontroli jako$ci
ustala si¢ na podstawie danych statystycznych i rachunku praw-
dopodobienstwa. Istota procesu statystycznej kontroli jakosci
jest jego ciaglo$c.

Powyzsze podejscia stosuja binarne kryterium jako$ci: pro-
dukt przechodzi przez kontrolg lub jest odrzucany. Co zrobi¢, gdy
kontrola pokazuje, ze stale znaczny procent wyrobow sig ,,mar-
nuje”? Nalezy sterowac jakoscia, tzn. przeprowadzajac tradycyj-
na kontrole produktu, wiacza¢ do systemu jakosci pracownikow
produkcyjnych w celu stworzenia sprzgzen zwrotnych pomig-
dzy wynikami kontroli a linig produkcyjng. Na podstawie wyni-
kéw kontroli proces produkcyjny jest modyfikowany w celu
otrzymania produktow zgodnych ze specyfikacjami.

Kolejny krok w procesie ewolucji systemow jakosci zawdzig-
czamy klientom. Ruchy konsumenckie lat 70. sprawity, ze pro-
dukty musiaty lepiej spetnia¢ wymagania rynku - klienta.
Zapewnienie jakosci byto naturalnym rozwinigciem poprzed-
nich praktyk. Jako$¢ zaczgto wbudowywac w produkt od po-
czatku przez prowadzenie systematycznych i zaplanowanych
dziatan prowadzacych do wytwarzania produktow zgodnych
ze specyfikacja. W celu ciaglego zapewnienia jako$ci dokony-
wano regularnych inspekcji, przegladéw, audytow i zewngtrz-
nych ocen. System zapewnienia jako$ci byt formalnie opisany
i stosowany, a jego skuteczno$¢ stale monitorowana. Rozbu-
dowywano dziaty marketingu i analizy wymagan, odpowiedzial-
ne za dostarczanie wiarygodnych i uzgodnionych z przysztym
uzytkownikiem specyfikacji wymagan.

Najnowsza koncepcja, ktora nie neguje pozostatych, leczuzu-
pelnia je o globalizacjg dziatan projakosciowych, jest zarzqdzanie
przez jakosé. Jest to skoncentrowane na jakosci zarzqdzanie
przedsigbiorstwem, przy wspoludziale wszystkich jego czlonkow,
w ktorym dlugofalowe korzysci przedsiebiorstwa oraz korzysci
spoleczenstwa sq osiqgane poprzez spetnienie oczekiwan klien-
tow. R. Kolman w swoim Poradniku o jakosci dla praktykow
w taki sposob wyjasnia jego istotg: , Jest to system wielostronne-
g0 oddzialywania na jako$¢ produktu przy racjonalnym wykorzy-
staniu zasobow ludzkich i materiatowych w procesach wytwor-
czych z ukierunkowaniem na osiagniecie zadowolenia klientow””.

Zarzadzanie przez jako$¢ zawiera w sobie wszystkie poprzed-
nie nurty, historycznie wcze$niejsze. Nie jest nowa metoda, lecz
filozofia oparta na pelnym i twérczym wspétuczestnictwie pra-
cownikow w tworzeniu produktow.

W podejsciu tradycyjnym opartym na kontroli jakosci:

B zarzadzanie jako$cia jest oddzielna sfera dziatalnosci wy-
odrebniong z organizacji;

za jako$¢ odpowiadaja wydzielone komorki organizacji;
gléwny nacisk jest potozony na wykrywanie wad,

B decyzje operacyjne sa podejmowane tylko przez kadre kie-

TOWnicza;
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glownym czynnikiem motywujacym jest paca.

W zarzadzaniu przez jako$¢:

jakos$¢ jest gtownym celem przedsigbiorstwa;

jakos¢ jest sprawa kazdego;

jako$¢ jest wielowymiarowa i obejmuje systemy, procesy,
procedury, ludzi itd.;

jako$¢é polega na zapobieganiu wadom, a nie na ich wykry-
waniu;

jako$¢ mozna i trzeba doskonali¢.

Zasady zarzadzania jakoscig
—

Koncepcja Zarzqdzania przez jakosé nie jest nowa, lecz sto-
sunkowo malo popularna. Jak zatem zabrac¢ sig do jej wdrazania
w firmie, co stanowi o jej istotnych elementach, ktére z nich
formutuja konkretne zadania zgodne z jej podstawowa filozo-
fia? Czy sformutowana wezesniej polityka jakosci nie zamieni
si¢ w kolejny slogan bez pokrycia?

Ponizsze zasady zarzadzania jakoscia pochodza z prac rozwo-
jowychnad aktualizacja norm serii ISO 9000. Ich wdrozenie i zasto-
sowanie w praktyce zarzadzania firma stanowi fundament, naktérym
mozna budowac konkretne rozwiazania systemow jakosci oraz
motywacjg pracownikow do dalszego ich doskonalenia.

Ukierunkowanie na klienta

Organizacja zalezy od swoich klientow, dlatego powinna dq-
2y¢é do poznania i zrozumienia ich biezqcych i przyszlych po-
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trzeb, realizowac ichwymagania i sta-
rac sie przekraczac oczekiwania.
Odkryciem koncepcji TQM byto
zatarcie r6znicy migdzy klientem fir-
my i pracownikiem. Tych pierwszych
nazywa si¢ klientami zewngtrznymi,
tych drugich wewnetrznymi. W TQM
klientem jest po prostu ten (osoba lub
organizacja), komu przekazuje sig
wyniki swej pracy. R6znymi metoda-
mi pobudza si¢ troske o kazdego klien-
ta: jego wymagania, oczekiwania i po-
trzeby. Przeciez zardwno projektant,
jak i uzytkownik, chea na przyktad
czyta¢ dokumentacjg wysokiej jakosci,
ktéra pomoze szybko rozwiazac pro-
blemy i pozwoli, cieszy¢ sig Zyciem”.

Przywédztwo

Przywodcy ustanawiajq jednosé
celu, kierunku i wewnetrznego sro-
dowiska organizacji.

Mowi sig, ze na polu walki Zohie-
rzom nie jest potrzebny kierownik, ale
przywodca. Nie potrzebuja wyjasnien
i instrukcji, jak pewne rzeczy robi¢, na
to byt czas podczas szkolenia. Teraz
potrzebny im jest kto$, kto po prostu bgdzie z nimi, pomagajac im
znalez¢ odwagg i sens w tym, co musza robic.

Przywd6dcy musza by¢ otwarci na wymiang mysli i budowa-
nie jasnych, dlugofalowych wizji organizacji. Ich gtéwna rola
jest identyfikacja warto$ci, ktére pracownicy uznaja za swoje
i budowanie na tych wartosciach kultury korporacyjne;j firmy.
Przywodca nie mowi, co pracownik musi zrobi¢, przywodca
sprawia, ze ,,rzeczy si¢ dzieja”.

Zaangazowanie ludzi

W zapewnienie jakosci sq zaangazowani Wszyscy pracownicy
na wszystkich szczeblach organizacji.

To ludzie sq tworcami jakoéci. Zadne narzedzia, metody
i systemy nie zastapia ich osobistego zaangazowania. Przywod-
cy, budujac na wartosciach wspdlnych dla organizacji i pracow-
nikow, kreuja pelne i autentyczne zaangazowanie w osigganie
celow organizacji. Jest to zaangazowanie, ktore dostarcza satys-
fakcji z pracy i zwigksza motywacjg. Istotnym elementem tego
procesu jest szkolenie catej kadry firmy. Tworzy to atmosferg
wspotodpowiedzialnosci i wzajemnego zaufania. Jeli firmie zale-
zy, abym sig¢ rozwijal, to i ja wlaczg si¢ w dziatania zmierzajace do
rozwoju, Mojej Wspaniatej Firmy””.

Podejscie procesowe
R—

Pozqdane rezultaty sq osiqgane skuteczniej, gdy odpowiednie
zasoby i dzialania widzi sig jako elementy dynamicznego procesu.
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Jakos¢ rodzi sig nie w ogodlnej relacji klient-producent, ale
w wielu mniejszych relacjach migdzy poszczegdlnymi pracow-
nikami. To analityk systemowy tworzy specyfikacj¢ wymagan,
ktéra potem czyta projektant i na tej podstawie projektuje sys-
tem. Nie ma zadnej obiektywnej, zewngtrznej ,,instancji”, ktora
moze si¢ wypowiada¢ o jakosci specyfikacji wymagan. Tym,
ktory ja ostatecznie weryfikuje, jest zawsze projektant, gdyz to
on stworzy ,,arcydzieto” z dobrego surowca lub bedzie si¢ meg-
czyt, budujac na piasku.

Opisana przezemnie sytuacja to klasyczny fancuch jakosci,
ktérego ogniwami sg pracownicy, a facznikami relacje migdzy
nimi, wynikajace z procesu wytworczego - cyklu zycia produk-
tu (projektu). Myslenie procesowe oznacza skoncentrowanie
si¢ na tych relacjach i doskonalenie ich tak, aby ,,rodzity” ja-
ko$¢ zamiast problemow.

Myslenie procesowe oznacza takze rozbudowany system
miary produktywnosci na wejsciu, wyjsciu i wewnatrz procesu
oraz system akcji korygujacych. Ten ostatni bazuje na osobi-
stym zaangazowaniu pracownikow, ktére sprawia, ze pra-
cownicy sami ,,donosza” o wszystkich mankamentach, niedo-
ciagnigciach i wadach produktu i systemu produkcji. Doskona-
lenie procesu staje si¢ wtedy tatwiejsze i skuteczniejsze.

Podejscie systemowe

Identyfikacja, zrozumienie i zarzqdzanie systemem wzajemnie
powiqzanych procesow przyczynia si¢ do zwigkszenia
skutecznosci i wydajnosci organizacji.

Istotna innowacja, ktéra koncepcja TQM wniosta do trady-
cyjnego spojrzenia na system jakosci, bylo spostrzezenie, ze
jakosé produktu rodzi sig nie tylko w procesie produkcyjnym,
ale w catym jego otoczeniu. W dziale marketingu, sprzedazy,
serwisie, ustugach, administracji firmy, ksiggowosci, dyrekcji
itd. Wszgdzie tam, gdzie co$ si¢ moze nie udac¢ lub co§ mozna
ulepszy¢, jest miejsce na dziatania projako$ciowe.

TQM widzi kompleksowo$¢ dziatan obejmujaca wszystkie
etapy powstawania produktu oraz ztozone procesy funkcjonu-
jace w ztozonych relacjach. Doskonalenie oznacza rownolegle
doskonalenie wszystkich powiazanych ze soba procesow.

Ciagte doskonalenie

Ciqgle doskonalenie jest stalym celem organizacji.

Nie od razu Krakéw zbudowano. To przystowie $wietnie
oddaje ducha TQM w dziedzinie doskonalenia jako$ci. Szko-
da czasu na kosztowne analizy i plany nienagannych syste-
mow zapigtych ,,na ostatni guzik”. Stwérzmy zamiast tego,
samoregulujacy i samodoskonalacy sig system oparty na za-
angazowaniu pracownikow. Robmy to, co mozemy, aby byto
najlepiej i doskonalmy to. Mowi sig, ze firmy zarzadzane przez
jako$§¢ maja obsesjg na punkcie doskonalenia. Rozbudowane
mechanizmy raportowania bledéw, dostrzezonych niedocia-
gnig¢, wad i mankamentéw w produkcie, procesie produkcyj-
nym i zasobach ludzkich, systematyczne przeglady procesow
i systemu jakosci (audyty), systemy premiowania inicjatyw
1,,postawy czujnosci” pracownikow, w diuzszej perspektywie
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daja lepsze efekty niz kosztowne i spektakularne ,,przewroty”’
organizacyjne.

Decyzje oparte na faktach

Skuteczne decyzje i dzialania sq oparte na logicznej
i intuicyjnej analizie danych i informacji.

W sytuacji ciaglej pogoni za uciekajacym rynkiem i uzyt-
kownikiem czgsto podejmujemy szybkie decyzje, oparte tylko
na do$wiadczeniu i intuicji kadry kierowniczej i czgsto ... Zlena
tym wychodzimy. Polega to zwykle na tym, ze trudno w krotkim
czasie zebra¢ wszystkie informacje niezbg¢dne do wypracowa-
nia decyzji o najnizszym stopniu ryzyka. A co by bylo, gdyby
te informacje gromadzi¢ w sposob ciagly? System jakosci jest
odpowiedzialny nie tylko za zapewnienie jakosci, ale i za state
monitorowanie procesoéw w firmie, tzn. za gromadzenie faktow,
analizg oraz dostarczanie informacji do wypracowania decyzji.
Wazne jest nie to, co my my$limy o procesie, ale fakty - udoku-
mentowane konkrety.

Partnerstwo dla jakosci

Partnerskie powiqzania migdzy organizacjq i jej dostawcami
oraz klientami zwiekszajq zdolnos¢ wspolnego tworzenia
wartosci.

Tworzenie coraz wigkszych systemow i produktéw powo-
duje, ze zwiazki producentoéw z klientami staja sig coraz blizsze.
Ich wzajemne ,,uzaleznienie” moze przetrwac lata. W takiej sy-
tuacji lepsze rozpoznanie i przystosowanie do potrzeb klienta,
wspOtpraca i jej doskonalenie, tworza migdzyorganizacyjny efekt
synergiczny. Producent i klient we wzajemnym klimacie zaufa-
nia i bezpieczenstwa moga wbudowywac w produkt nie tylko
wymagania uzytkownika, ale takze jego oczekiwania. Nie od
dzi$ wiadomo, ze na rynku wygrywa ten producent, ktory zgad-
nie czego oczekuje, a nie czego chee przyszty uzytkownik.

>, A, 4
o 0 RN

Zdajg sobie sprawg, ze przedstawione przeze mnie zasady moga
by¢ odbierane w rézny sposob. Czg$¢ czytelnikow moze uznaé
je zazbedne teoretyzowanie, catkowicie oderwane od rzeczywi-
sto$ci. Inni beda starali si¢ znalez¢ cos$ dla siebie, zgadzajac sig
Z pewnymi rzeczami z innymi nie. Jest to dla mnie naturalne,
gdyz ocena jako$ci tego artykutu jest subiektywna sprawa kaz-
dego czytelnika.

Moja intencja jest jednak to, aby nikt nie pozostat obojgtny
wobec zaprezentowanych tu idei. Mozna przeciez wytwarza¢
doskonate produkty, posiadajac lub nie certyfikat ISO 9000. To,
co sig liczy naprawdg, to autentyczne zaangazowanie w poszu-
kiwanie wszelkich rozwiazan, przynoszacych poprawe jakosci
produktow, czy w sferze narzedzi, metod, procesow, czy tez
relacji migdzyludzkich. Ja wierzg, ze taka postawa lezy w sercu
TQM - zarzadzania przez jako$¢.

Tomasz Byzia jest pracownikiem warszawskiej firmy
konsultingowej InfoViDE. Zajmuje sie systemami
zapewnienia jakosci oraz doskonaleniem procesow
produkcji oprogramowania. E-mail: tbyzia@infovide.pl
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W czasie gdy oddajemy do
druku kolejny numer Biule-
tynu, trwajq ostatnie przygo-
towania do XV Kongresu
IFIP (International Federa-
tion for Information Proces-
sing). Haslo tegorocznego
kongresu brzmi ,,Globalne spoleczenstwo informacyjne w
drodze do nastepnego tysiqclecia”. Kongres odbedzie sie w
terminie od 31 sierpnia do 4 wrzesnia w dwoch pieknych,
polqczonych Dunajem i bogatq historiq, miastach: Wiedniu
i Budapeszcie. W trakcie siedmiu kongresowych konferencji
wygloszonych zostanie 350 referatow, a w przeddzien i w
dzien po Kongresie odbedzie si¢ seria imprez dodatkowych,
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ROK XVII
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TOWARZYSTWO
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ETYN

w tym specjalna prezentacja Europejskiego Komputerowe-
go Prawa Jazdy. Tutorial na temat ,, Formal Specification of
Computer Systems - Selected Methods and Supporting So-
fiware Tools” poprowadzi prof. Jan Madey. Polska jest re-
prezentowana w IFIP przez Polskq Akademie Nauk, a
posrednio takze przez PTI. Warto bowiem przypomniec, ze
nasze Towarzystwo jest zrzeszone w afiliowanej przy IFIP-ie
Radzie CEPIS (Council of European Professional Informa-
tics Societies). W trakcie Kongresu CEPIS bedzie uroczy-
Scie obchodzi¢ dziesieciolecie swojego istnienia.

Oba Jubileusze stanowiq doskonalq okazje, by w biezq-
cym numerze Biuletynu zamiescic krotkq prezentacje obcho-
dzqcych je organizacji. W uzupelnieniu zamieszczamy
sprawozdania z ostatnich posiedzen Zarzqdu Gtéwnego PTI.

International Federation '

for Information Processing

IFIP powstat w 1960 roku pod auspicjami UNESCO. Gléwne cele jego dziatalnosci dotycza promowania
informatyki w nauce i technice, gléwnie poprzez pielggnowanie wspotpracy miedzynarodowej, stymulo-
wanie badan, rozwoju i zastosowan technik przetwarzania informacji w nauce i wszelkiej innej dziatalnosci
ludzkiej, popieranie rozpowszechniania i wymiany informacji oraz wspomaganie inicjatyw edukacyjnych
w dziedzinie przetwarzania informacji. IFIP liczy 59 cztonkow, z czego 44 cztonkow statych a 11 afiliowa-
nych organizacji miedzynarodowych, reprezentujacych wszystkie regiony swiata. Wiadze i sekretariat
IFIP majg swoja siedzibg w Laxenburgu (Austria). Sztandarowym wydarzeniem jest odbywajacy sig co
dwa lata Swiatowy Kongres Komputerowy. Jego tegoroczna pigtnasta edycja zostata zorganizowana w
Wiedniu i Budapeszcie. Ponadto corocznie IFIP zaangazowany jest w organizacje ponad 65 miedzynaro-
dowych sympozjow, z ktorych referaty sa publikowane w ponad trzydziestu ksigzkach. Podstawowe prace
IFIP-u s prowadzone przez 12 Komitetow Technicznych obejmujacych ponad 70 Grup Roboczych. Peine
informacje o dziatalno$ci IFIP mozna znalez¢ pod adresem: http.//www.ifip.or.at/.
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CEPIS zostat zarejestrowany w Holandii w 1988 roku. Reprezentuje glosy okoto 150 000 zawodowych
informatykéw — cztonkow 23 towarzystw z 20 panstw. Cztonkostwo w CEPIS-ie oparte jest na cztonkostwie
w Radzie Europy. Stowarzyszenia migdzynarodowe lub paneuropejskie moga by¢ cztonkami afiliowanymi.
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Polska i Wegry byly pierwszymi krajami Europy Centralnej, ktére zasility szeregi CEPIS-u, a po ostal:mm
spotkaniu w Lejdzie (maj 1998 r.) dolaczyty do nich Litwa, Stowenia i Czechy.

Podstawowy cel dziatania CEPIS-u stanowi dbato$¢ o wysoki poziom nauczania i doksztatcania w
dziedzinie przetwarzania informacji w Europie, staranie o wysoki poziom kompetencji i etyki zawodowej
informatykow, a takze o wysoki poziom umiejgtno$ci uzytkownik6w oraz ksztattowanie $wiadomos$ci wspol-
noty europejskiej.

Jako zrzeszenie zawodowych informatykoéw CEPIS stawia sobie za zadanie promowanie wspolnoty
celow i mozliwoéci swobodnego przemieszczania si¢ zawodowych informatykéw w catej Europie, wspot-
pracy naukowej i technicznej w dziedzinie przetwarzania i wykorzystania informacji, doprowadzenie do
wzajemnego uznawania kwalifikacji informatykow i akceptacji standardow zawodowych w réznych kra-
jach, propagowanie postgpowania zgodnego z opracowanym przez CEPIS Kodeksem Postgpowania Za-
wodowego oraz sponsorowanie wspolnych przedsigwzig¢ w dziedzinie informatyki.

Jako reprezentant spotecznosci informatykow europejskich CEPIS prowadzi dziatalno$¢ majaca na
celu:
- informowanie instytucji europejskich i znanych gremidéw europejskich o pogladach zawodowych infor-
matykéw i wplywanie na decyzje wiadz i instytucji Unii Europejskiej,
doradztwo i uczestnictwo w rozwoju legislacji ogélnoeuropejskiej w §wietle dynamicznie rozwijajacej
si¢ informatyki,
koordynacje prac legislacyjnych i standaryzacyjnych zwiazanych z zawodem informatyka.

CEPIS utrzymuje swoja strong WWW (http.://www.cepis.org/).

LISTA CZLONKOW CEPIS

E.L. na podstawie Programu Kongresu IFIP
http://www.ifip.or.at/, http://www.cepis.org/
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Sprawozdanie z posiedzenia Zarzadu Gtéwnego
z dnia 2 kwietnia 1998 r.

Kol. Andrzej Marciniak (prezes Oddziatu Wielkopolskie-
go) poinformowat o pi$mie ,,Pro Dialog”, wspétwydawa-
nym przez ten wiaénie Oddzial. Pismo wychodzi dwa razy
w roku, w naktadzie od 600 do 1000 egz., jest w nim publi-
kowane sprawozdanie z pracy Oddziatu.

Sekretarz Generalny przypomnial, ze cztonkowie PTI, kto-
rzy chca otrzymywaé nieodplatnie pismo ,Informatyka”,
musza wyrazi¢ pisemng zgodg na udostgpnienie ich da-
nych osobowych. Zgoda moze by¢ wyrazona za posred-
nictwem poczty elektronicznej. Do tej pory ztozylo ja okoto
100 osob.

Dyskutowano nad zatozeniami budzetu na 1998 r. i nad
wspolpraca w tym zakresie z poszczegdlnymi oddziatami.
Zwrbcono uwage na trudng sytuacje Oddzialu Mazowiec-
kiego.

Przyjeto 5 nowych cztonkdéw zwyczajnych PTIL

Przyjeto dwoch nowych czlonkéw wspierajacych: firma
Océ-Poland z Warszawy (kategoria A) oraz firma Interna-
tional Business Systems z Wroctawia (kategoria B).
Rozpatrzono listg 126 o0sob, przewidzianych do skresle-
nia z listy cztonkow za nieptacenie sktadek. Ustalono, ze
zostanie do nich raz jeszcze wystany blankiet wplaty. W
razie niezaplacenia Zarzad Gléwny podejmie decyzjg o ich
skre$leniu.

Przedyskutowano sprawg ustalania przynalezno$ci
cztonkow PTI do oddziatéw i przekazywania informacji
o optacanych skladkach. Kol. Sekretarz Generalny ma za-
proponowa¢ odpowiednia procedurg.

Wystuchano informacji o konferencjach w Swinoujsciu,
Szczyrku; Mragowie i Kazimierzu nad Wista, a takze o II
Kongresie Informatyki (30 listopada — 2 grudnia 1998 r.)
Wystuchano sprawozdania o realizacji programu CRIT-2,
przedyskutowano mozliwosci zakupow ze srodkow prze-
znaczonych na dalsza realizacjg programu.

. Kol. Marek Mitosz poinformowat o rozwoju akcji ECDL
(Europejskie Komputerowe Prawo Jazdy). Wydano oko-
fo 500 kart umiejetnoscei (EKUK), uczestnicy zdali okoto
700 egzamindéw, w tym okoto 20 oséb zdato wszystkie
egzaminy modulowe i otrzymatlo (lub otrzyma w najbliz-
szym czasie) Prawo Jazdy. Pozostala jeszcze jedna wplata
do Fundacji ECDL. Akcja dobrze rozwija si¢ w Lublinie,
Katowicach i Poznaniu, gorzej w Warszawie. Istnieje po-
trzeba zwigkszenia liczby egzaminatoréw w Krakowie.

. Zarzad Glowny w swej uchwale wyrazit szczegélne uzna-
nie dla Marka Mitosza za kierowanie biurem ECDL i po-

e,

stanowit przyznaé mu dyplom uznania i specjalng na-
grodg.

. Kol. Zygmunt Mazur (Wroctaw) poinformowat o przygo-

towaniach do XI Konkursu Prac Magisterskich. Zarzad
Gtowny zaakceptowat wysokos$¢ nagrod: pierwsza — 1300
z}, druga— 1000 z4, trzecia — 800 zt. Trzy wyr6znienia po 600
z}. Przewodniczacym jury ponownie bedzie prof. Czestaw
Danitowicz.

Z okazji 50-lecia polskiej informatyki Zarzad Gltéwny po-
stanowil zwolni¢ z oplacania wpisowego osoby, wstgpu-
jace do PTI w okresie od 1 czerwca do 31 grudnia 1998 r.

Sprawozdanie z posiedzenia Zarzadu Gtéwnego

z dnia 2 lipca 1998 r.

Prezes PTI zapoznat cztonkow Zarzadu z listem p. Lestawa
Wawrzonka, redaktora naczelnego ,,Informatyki”, podsu-
mowujacego dotychczasowa wspolpracg. Tegoroczny je-
denasty numer pisma ma by¢ poswigcony II Kongresowi
Informatyki.

Prezes PTI przedstawit stan przygotowan do II Kongre-
su. Czlonkowie PTI beda prowadzili kilka sesji, po§wigco-
nych réznym aspektom informatyki, m.in. zwiagzkom
informatyki z nauka, kultura i administracja.

W maju 1999 r. Odbedzie sig kolejny Zjazd PTI. Na na-
stgpnym posiedzeniu zostana przyjgte uchwaty, okresla-
jace m.in. zasady wyboru delegatow.

Zarzad Gtoéwny postanowit zaproponowa¢ kol. Zdzistawa
Szyjewskiego, prezesa PTI, na czlonka Rady Informatyki
przy Ministrze Spraw Wewnetrznych i Administracji.
Kolega Andrzej Marciniak przedstawil propozycj¢ utwo-
rzenia Sekcji Studenckiej PTI. Sekcja ta gromadzitaby stu-
dentéw i pozwolitaby przywrdci¢ tradycje wymiany
doswiadczen m.in. uczestnikéw studenckiego ruchu na-
ukowego (coroczne seminaria ,Infosem’). Zarzad Glow-
ny przyjat te informacje do wiadomosci. Sekcja zostanic
formalnie powotana po przedstawieniu konkretnych form
dziatania. Chetni do wspélpracy powinni sig skontakto-
wac z Oddzialem Wielkopolskim.

Zarzad Gléwny wystuchat informacji o pracach majacych
na celu reaktywowanie Oddziatu Matopolskiego.
Przyjeto jednego nowego cztonka.

Kol. Marek Mitosz poinformowat, ze PTI w cato$ci uregu-
lowato swoja sktadke w Fundacji ECDL, co pozwala ubie-
ga¢ si¢ w Fundacji o $rodki na popularyzacjg akcji.
Zarzad Glowny wystuchat informacji o Szkole Gorskiej w

J. Deminet
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Freedom to Grow IFS Applications - informatyczne systemy wspierajace zarzadzanie przedsigbiorstwem —
— jest rozwigzaniem skalowalnym, co pozwala na jego rozwdj rownoczesnie z rozwojem
przedsigbiorstwa. Dzieki temu tatwo i szybko wybijesz si¢ ponad konkurencje.

Freedom to Change IFS Applications to rozwigzanie elastyczne, oparte o baze danych Oracle. Z tatwoscia
dostosowuje si¢ do zmian wewnatrz i na zewnatrz przedsigbiorstwa, niezaleznie od jego
lokalizacji, waluty i jezyka. <«

Freedom of Mind Wszystkie modutly IFS maja tatwy w obstudze graficzny interfejs, ktory w prosty sposéb
moze by¢ dostosowany do wymagan kazdego uzytkownika.

Od wielu lat tworzymy informatyczne rozwigzania wspierajace zarzadzanie przedsiebiorstwem. Pracujac nad
IFS Applications opieramy sie na bardzo prostych zasadach. Wierzymy, ze przedsigbiorstwa, tak jak i ludzie,
chca rozwija¢ sie bez ograniczen. Chca zmieniad sie i rosna¢ bez uzalezniania si¢ od nietypowej technologii
informatycznej. Chca odnosi¢ sukcesy. Niezaleznie czy wybierzecie Panstwo jedno rozwiazanie z rodziny
IFS Applications, czy caly ich zestaw, btyskawicznie zauwazycie realne efekty ich stosowania.

Konkurencja réwniez!

.
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Warszawa Krakow Gdansk Poznan
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\\ IaZ 75 Ild d C]SCICIT roku 2000 uzytkownicy wielu wykorzystywanych obec-
nie programow beda musieli sprosta¢ nowym problemom. Dwie cyfry oznaczajace rok bg-
da wowczas cofaly przedsiebiorstwo do roku 1900, zamiast umozliwi¢ mu wkroczenie
w nastepne tysiaclecie. Problem ten pojawil si¢ juz w przypadku dlugoterminowych pla-
now i kontraktow. A czas ucieka. >

System R/3® firmy SAP® umozliwia rozwigzanie tego i innych problemow,
ktore moga pojawic si¢ w przysziosci. Ddstepne s3 w nim na przykjlad funkcje przelicza-
nia i obstugi wielu walut (zwigzane z planowanym wprowadzeniem w calej Europie
wspolnej waluty — Euro), a takze aplikacje Internetowe, dzigki ktorym mozliwe jest prze-
prowadzanie transakcji elektronicznych z wykorzystaniem mi¢dzynarodowej sieci kom-
puterowej. Tworcy systemu R/3 zawsze spogladajg w przyszios¢, oferujac jeszcze wigce;j.

Juz po krotkim etapie wdrozenia standardowy system R/3 wspomagajacy zarza-
dzanie umozliwia automatyzacj¢ najwazniejszych procesow realizowanych we wszystkich
dziatach przedsiebiorstwa i powiazanie ich w sie¢ wzajemnych zaleznosci. Dzigki takiemu
polgczeniu dzialow rachunkowosci, produkeji, sprzedazy, zarzadzania kadrami oraz in-
nych obszaréw przedsiebiorstwa uzyskuje si¢ lepszy i pelniejszy przeptyw informacji, co
ma ogromny wplyw na szybkos¢ podejmowania decyzji i ich trafnosc. Przedsigbiorstwo
zaczynd funKcjonowaé w taki sposob, jakiego zawsze oczekiwalo kierownictwo.

Dzieki modulowej budowie systemu R/3 kazdy klient otrzymuje rozwiazanie
idealnie dostosowane do swoich potrzeb. W dowolnym momencie system moze by¢ roz-
szerzany o kolejne aplikacje, dzigki czemu staje ‘si¢ najlepszym rozwiazaniem dla przed-
sighiorstw o dowolnej wielkosci, dzialajacych w kazdym sektorze gospodarki.

{ Nasz adres:
SAP Polska Sp. z 0.0. Mokotow Business Park MY
02-672 Warszawa, ul. Domaniewska 41 A Better Return

tel. (+48 22) 606 06 06; fax (+48 22) 606 06 07 On Information.



