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Streszczenie. W  referacie  przedstawiono  problemy  budowy bezpiecznego
oprogramowania systeméw sterowania mchem kolejowych w aspekcie obecnego cztonkostwa
Polski w strukturach Unii Europejskiej.

PROGRAMMING OF THE RAILWAY SAFETY CONTROL SYSTEMS IN
THE ASPECTS OF EU REGULATIONS

Summary. This paper presents a problem of build the safety software of railway control
system in the aspects of EU regulations.
1. WSTEP

W artykule poruszone zostaty problemy projektowania bezpiecznych systemoéw sterowania
mchem kolejowym w zwigzku z integracjg Polski ze strukturami Unii Europejskiej.

Podstawowymi regulacjami prawnymi, dotyczacymi systemOw sterowania ruchem
kolejowym, obowigzujacymi do niedawna na obszarze Polski, byly zalecenia opracowane w
1997 roku przez Zakfad Sterowania Ruchem i Zasilania Centrum Naukowo - Technicznego
Kolejnictwa (CNTK) w Warszawie ,Wymagania bezpieczeristwa dla urzadzeh sterowania
ruchem kolejowym”. Dodatkowo obowigzywata polska norma ZN-91/MTiGM-CBP-12
»BezpieczeAstwo systemOw sterowania ruchem kolejowym”, opracowana w 1991 roku.
Obecnie, po wstgpieniu Polski do struktur Unii Europejskiej na obszarze naszego kraju jako

obowigzujace zostaty przyjete normy opracowane przez UIC i CENELEC.

2. REGULACJE PRAWNE OBOWIAZUJACE W UNII EUROPEJSKIEJ

Podstawowymi  zaleceniami  normatywnymi, dotyczacymi  zardwno  sprzetu,
oprogramowania, jak i standardéw transmisji danych, opracowanymi w ramach prac
CENELEC, sa:
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m Norma europejska PN-EN 50128: 2002 (U) Zastosowania kolejowe. t3cznosc,
sygnalizacja i systemy sterowania. Programy dla kolejowych systeméw sterowania i
zabezpiecznia (Railway Applications: Software for Railway Control and Protection
Systems). Standard ten dotyczy projektowania bezpiecznego oprogramowania dla
systemdw kolejowych. Zawiera wykaz praktyk i metod, ktore powinny byé stosowane
w celu otrzymania niezawodnego i bezpiecznego produktu software’owego [3],

* Norma europejska PN-EN 50126: 2002 (U) Zastosowania kolejowe. Specyfikacja
dostepnosci, niezawodnosci, podatnosci utrzymaniowej i bezpieczenstwa (Railway
Applications: The spécification and démonstration of reliability, availability,
maintability and safety (RAMS)), dotyczaca ogo6lnych zasad powstawania systemow
bezpiecznych wraz z ich podstawowymi parametrami, jakimi sg. niezawodnosé,
bezpieczenstwo, dostepnosc [2],

m Norma europejska PN-EN 50129: 2003 (U) Zastosowania kolejowe. t3cznosé,
sygnalizacja i systemy sterowania. Elektroniczne systemy sygnalizacji zwigzane z
bezpieczenstwem (Railway Applications: Safety Related Electronic Railway Control
and Protection Systems), dotyczaca konfigurowania komputerowego sprzetu
sterujacego dla systemdw zaleznos$ciowych [1],

m Norma europejska PN-EN 50159-1: 2002 (U) Zastosowania kolejowe. tgcznosé,
sygnalizacja i systemy sterowania. Cze$¢ 1. £aczno$¢ systemoOw bezpieczenstwa w
uktadach otwartych (Railway Applications: Communication, signalling and processing
systems. Part 1: Safety-related communication in opened transmission systems).

m Norma europejska PN-EN 50159-2: 2002 (U) Zastosowania kolejowe. tacznosé,
sygnalizacja i systemy sterowania. Cze$¢ 2: £gcznos¢ systemOw bezpieczenstwa w
uktadach zamknietych (Railwmy Applications: Communication, signalling and
processing systems. Part 2: Safety-related communication in closed transmission
systems).

Nalezy tu nadmieni¢, ze nonny do niedawna obowigzujace w Polsce zawieraty wiele
elementéw zgodnych z przepisami UE (w «c <. pochodzacych z tych nonn); byta to jednak
tylko niewielka czes¢, ktora nie zawsze dotyczyta wszystkich aspektéw budowy bezpiecznych
systemow srk.

Sposrod innych standardéw majacych zastosowanie w programowaniu bezpiecznych
systeméw srk wymieni¢ nalezy wytyczne Departamentu Obrony USA (tzw Military
Handbooks). Normy te, chociaz nie sg standardami obowigzujacymi na obszarze Europy, sg
jednak czesto wykorzystywane w roznego rodzaju pracach zwigzanych z systemami srk,
gtéwnie ze wzgledu na szerokie omawianie wielu kwestii, ktdre czesto w normach
europejskich sg traktowane marginalnie.
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3. PROGRAMOWANIE KOMPUTEROWYCH SYSTEMOW SRK - ZALECENIA
OGOLNE

Projektant komputerowych systeméw kolejowych powinien przestrzega¢ kilku zalecen
opracowanych w ramach prac UIC-IRSE [6]:
Przypisanie do nowo projektowanego systemu jednego z 5 poziomow

bezpieczenstwa okreSlonych dla bezpiecznych systeméw kolejowych, wraz z
okresleniem poziomu ryzyka wymaganego dla danej klasy systemow;

Stosowanie na wszystkich etapach powstawania systemu modelu ,.cyklu zycia”
systemu opracowanego przez CENELEC (rys. 1). Cechg charakterystyczng tego
modelu jest to, ze przejScie z jednego etapu powstawania do drugiego wymaga
specjalnych procedur akceptacji oraz weryfikacji realizowanych przez wyznaczone
do tego instytucije;

Przeprowadzenie dowodu bezpieczenstwa, czyli procedury wykazujacej bezpieczne
dziatanie systemu zgodnie z koncepcjg bezpieczenstwa, ktora zostata przyjeta na
poczatku cyklu projektowania;

Opracowanie wiasciwej dokumentacji systemu bezpiecznego, zawierajacej oprocz
typowej dokumentacji technicznej dokumenty takie jak: specyfikacja wymagan
funkcjonalnych i bezpieczenstwa, dokumentacja testowania systemu, analiza ryzyka

czy dowdd bezpieczenstwa systemu.



284 K. Trzaska

Rys. 1. "Cykl zycia” systemu bezpiecznego [6]
Fig. 1. “Life cycle” of the safety system [6]
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4. METODY ZALECANE PRZY PROJEKTOWANIU BEZPIECZNEGO
OPROGRAMOWANIA

W zaleceniach dla system6w bezpiecznych sprzet i oprogramowanie traktowane sg jako
niezalezne czesci, ktore podlegajg integracji dopiero na poziomie systemu. Metody zalecane
przez UIC-IRSE dla czesci projektu zwigzanej z oprogramowaniem przedstawione zostaty w
tabl. 1. Jak wida¢, stosowanie wielu metod zalecanych przy programowaniu nie jest jeszcze
aktualnie obligatoryjne, jednak ich stosowanie pozwala na lepsza analiz¢ oprogramowania.

Tablica 2 przedstawia specjalne metody zalecane (przez UIC i CENELEC) przy
tworzeniu oprogramowania dla dwoch najwyzszych poziomow bezpieczenstwa [3].

Tablica 1
Metody zalecane przez UIC-IRSE
Metody i procedury dla oprogramowania Obligatoryjne Szczegélnie zalecane Zalecane

1. Analiza skutkéw programu X

2. Statyczna analiza oprogramowania X

3. Dynamiczna analiza oprogramowania X

4. Analiza kodu programu X

5. Formalna specyfikacja programu X

6. Kompilator z gwarancja poprawnosci X

7. Jezyki algorytmiczne (‘high level languages’) X

8. Testowanie programu na docelowym sprzecie X

9. Niezaleznos¢ projektu od analizy X

10. Petne testowanie kazdej gatezi programu X

11.Testowanie funkcjonalne modutéw (‘white box’) X

12. Testowanie funkcjonalne X

13 Statyczna zgodnos$¢ ze specyfikacja X

14. Dynamiczna zgodno$¢ ze specyfikacja X

15. Programowanie defensywne X
16. Programowanie strukturalne X

17 Badania eksploatacyjne programu na prototypie X

18. Certyfikat jakos$ci 1SO 9001 X

19. Okre$lone zasady dokumentacji X
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Tablica 2
Metody stosowane przy programowaniu systemow bezpiecznych (wedfug cenetec)

Specyfikacja  Specyfikacja Integracja
wyman dla  architektury oprogramo-  oprogramo-  °Programo- o Jgramo- zatwierdzenie
oprogramo-  oprogramo- : ; wania i - oprogramo-
- - wania wania wania .
wania wania sprzetu wania

Akceptacja!

Projekt Weryfikacja Certyfikacja

Etaptmetoda

Metody X X

formalne

Metody X X

p6lformalne

Programowanie X X

strukturalne

Programowanie X

defensywne

Programowanie X

zréznicowane

Dane kodowane z X

detekcja btedéow

Kompilator z X

certyfikatem

Testowanie typu X X X

,czarna skrzynka”

Testowanie X X X
funkcjonalne

Analiza statystyczna X X X

Analiza Drzewa X
Btedéw (FTA)

Analiza Skutkéw X
Btedéw (FMEA)

Analiza X
statyczna

Analiza X
dynamiczna
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Abstract

This paper presents a problem of build the safety software of railway control system. The
hardware reliability analysis is based on well known methods in the reliability theory that
mainly include the connection structure between subsystems, and devices or elements of the
system. Analyzing the software there is a need to apply other methods of the probability
estimation of the program correct execution. Creating acceptable programs depends of
applying special procedures and programming methods (i.e. systematic, structural, defensive,
or specified programming). According to UIC and CENELEC at each stage of the safe system
software designing (beginning from specifications up to approving the conception) there is a
necessity to apply sufficient analyses and methods of the software creation. Those elements
are very important especially due to the EU expansion. The CENELEC standards and
statements have been there already in use.

Praca wykonana w ramach: BW-443/RT4/2004.



