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PSEUDOLOSOWE SIECIOWE SYSTEMY DEZINFORMACYJNE

Streszczenie. W pracy przedstawiono wyniki badan w zakresie konstrukcji pseu-
dolosowych systemow dezinformacyjnych bedgce kontynuacjgbadan opisanych w [1],
[2], [3]. Na gruncie teorii informacji przeprowadzono analize poréwnawczg systemu
dezinformacyjnego z systemem informacyjnym. W oparciu o system bazy wiedzy
technicznej przedstawiono sposoby generacji zaburzonej losowo wiedzy z zakresu na-
uk matematycznych i fizycznych. Szczeg6lny nacisk potozono na niedostrzegalnos¢
zmian dokonywanych w zawartosci systemoéw informacyjnych. W pracy przedstawio-
no sposoby rozpowszechniania nieprawdziwych lub niepetnych informacji przygoto-
wywanych dynamicznie. W kofcowej czesci pracy pokazano metody ochrony serwi-
sow informacyjnych przed atakami dezinformacyjnymi za pomocg wprowadzenia do
serwisow ukrytych warstw dodatkowych.

Stowa kluczowe: systemy dezinformacyjne, dezinformacja pseudolosowa.

PSEUDORANDOM NETWORK DISINFORMATION SYSTEMS

Summary. Because of the growing importance of electronic information it is nec-
essary to intensify research aimed at ensuring its authenticity. It is very easy to create
electronic systems containing falsified and incomplete information. Such systems,
called disinformation systems, are most harmful if they become components of
knowledge systems. In this paper, the results of research on the construction of disin-
formation systems are presented.

Keywords: disinformation systems, pseudorandom disinformation.

1. Wprowadzenie

Dezinformacja towarzyszy cztowiekowi od poczatkdw jego istnienia. Najbardziej rozpo-
wszechnione przypadki dezinformacji zwigzane sg z btedami i niedoktadno$ciami powstaja-
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cymi w procesie komunikacji. Coraz czesciej btedne informacje ulegajg propagacji w celu
zapewnienia przewagi militarnej, ekonomicznej lub zachowania wiasnej wiedzy. W krypto-
grafii znane sg powszechnie algorytmy ukrywania informacji bez jej szyfrowania. Algorytmy
wiedzy zerowej pozwalajg na wykazanie swojej wiedzy lub kwalifikacji bez ich ujawniania.
Nowoczesne systemy informacyjne stanowig catoksztatt zasobéw sprzetowych, programo-
wych oraz wiedzy udostepnianej za pomocg mechanizmoéw sieciowych [4], [5]. Kazdy system
informacyjny skfada sie ze zbioru danych, fizycznych noénikéw danych, systeméw ich prze-
twarzania oraz systemoOw prezentowania informacji. Nalezy podkresli¢, ze systemy informa-
cyjne opisywane sg w wiekszosci pozycji literaturowych w aspekcie pozytywnym. Zaklada
sie mianowicie, ze zawarta w systemie informacyjnym wiedza wykorzystywana jest dla dobra
przedsiebiorstwa, instytucji panstwowej, organizacji spotecznej czy ogoélnie dla dobra i roz-
woju cztowieka.

2. Systemy informacyjne i systemy dezinformacyjne

Klasyczna definicja informacji oparta jest na procesach losowych, ktérych elementami sg
zdarzenia losowe Xt. Zdarzenia te, w przypadku skoriczonym, tworzg zbidr zdarzen S={.X/,
Xz-., X,,} i mogg odpowiada¢ pojawieniu sie symboli (liter, cyfr itp.), zjawisk fizycznych,
zjawisk spotecznych i innych zjawisk w otoczeniu cztowieka. Elementy takiego zbioru moga
by¢ uzywane do konstruowania komunikatow przekazywanych pomiedzy uczestnikami pro-
cesu wymiany informacji. Uczestnikami takiego procesu moga by¢ przyktadowo: cztowiek-
cztowiek, cztowiek-komputer, komputer-komputer, komputer-urzadzenie peryferyjne. Przyj-
mujac, ze zbiér zdarzen S={Xi, Xz— X,,} zawiera wszystkie zdarzenia elementarne oraz
prawdopodobienstwo kazdego ze zdarzen jest znane i wynosi Pi=p(Xi), otrzymujemy zbiér
prawdopodobienstw P={pi, p z— pn}- Suma wszystkich prawdopodobieristw ze zbioru P daje
warto$¢ 1 Miarg pojedynczej informacji niesionej przez zdarzenie Xi jest tzw. ilo$¢ autoin-
formacji stowarzyszonej ze zdarzeniem lub entropia indywidualna:

I(X,)= -log ap(X.), M

gdziea> 0.

Podstawa logarytmu a zwigzana jest z jednostka informacji i najczesciej przyjmuje war-
tos$¢ a=2. Formalng miarg ilosci informacji przechowywanej w systemie informacyjnym lub w
przesytanej wiadomosci jest entropia:

H(x) =- f jp("XI)log2p (X1), @
/-1
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gdzie: Xt - warianty tresci wiadomosci, p(X,) - prawdopodobiefstwo wystapienia wia-
domosci Xt.

Jak juz wspomniano, z definicji informacji nie wynika ani jej pozytywny, ani negatywny
charakter. W celu rozréznienia systemow informacyjnych od systeméw dezinformacyjnych
przyjmijmy, ze systemem informacyjnym jest system pierwotny skonstruowany do udostep-
niania pewnego zbioru informacji:

Z={zzs Z}, 3)

bedacego pewnym podzbiorem zbioru wiedzy catkowitej X:

Zcz @)

Jako system dezinformacyjny przyjmijmy system skonstruowany w celu udostepniania
pewnego zbioru informacji Y, w ktérym przynajmniej jeden z elementéw nie nalezy do zbioru
wiedzy catkowitej X:

Y={y:yye YeXa 3y,:y, £X}. (5)
Zbior Y mozna roztozy¢ na sume podzbiordw:

7=Yin)Kj Ydinf, (6)
takich ze:

Yin={y:yeYnX}I @)

Ydnr={y:yeYnX}, 8

gdzie: Yl - zbior elementéw bedacych podzbiorem zbioru wiedzy X, Ydn'~ zbiér elemen-
tow dezinformacyjnych. Najprostszy system dezinformacyjny moze stanowi¢ niezalezny sys-
tem udostepniania wiedzy. Moze jednak by¢ utworzony na bazie istniejgcego systemu infor-
macyjnego. Utworzenie systemu dezinformacyjnego na bazie systemu informacyjnego moz-
liwe jest przez: (a) dodanie do systemu informacyjnego elementu y- £ X, (b) zamiang w sys-
temie informacyjnym elementu z/. zj -> yi €X, (c) dodanie zbioru elementéw nie nalezacych
do X z jednoczesng zamiang elementéw nalezacych do Z.

Rys. 1. Schemat konstrukcji systemow dezinformacyjnych
Fig. 1. The schema ofthe construction of disinformation systems
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W celu poréwnania systeméw informacyjnych z systemami dezinformacyjnymi nalezy wprowa-
dzi¢ miare p. Najprostszg miarg dezinformacji(jakg mozna zaproponowac, jest miara oparta na licz-

nosci zbioréw informacji w oraz

Ud ~ Adirt = Y ~ Ainf » )

Na bazie miary dezinformacji mozna wprowadzi¢ wspétczynnik znieksztatcen (przekta-
mania) a jako:

a="&-~. 10
& (10)

Wspotczynnik ten przyjmuje warto$¢ zero dla systemu informatycznego nie zawierajgce-
go elementéw dezinformacyjnych oraz warto$¢ jeden dla systemu informacyjnego, ktéry za-
wiera wytgcznie przektamane wiadomosci.

Miarg uwzgledniajaca nature losowg informacji jest miara entropijna. Dla systemu dezin-
formacyjnego moznajg przyjac jako warto$¢ funkcji entropii wyrazonej zaleznoscig (2) okre-

$long na zbiorze Yda[:

M,,d=H(YdJ . (12)

3. Ataki na systemy informacyjne i lokalizacja systeméw
dezinformacyjnych

Teoretycznie najskuteczniejszym atakiem na system informacyjny jest modyfikacja zbioru
danych przy zachowaniu no$nikéw danych, systemu przetwarzania danych i systemu prezen-
tacji informacji. W praktyce najprostszym atakiem moze okaza¢ sie atak na system prezenta-
cji informacji. W praktyce ataki na systemy informacyjne oparte sg najczesciej na klasycz-
nych atakach na sieci i systemy komputerowe. Najwieksze mozliwosci modyfikacji dziatania
systemow informacyjnych dajg ataki na systemy operacyjne komputeréw umieszczonych w
sieci. Wszystkie tego typu ataki dgza do uzyskania uprawnien uzytkownika systemu wystar-
czajacych do przeprowadzenia dziatalnosci destrukcyjnej lub modyfikacji zawartosci syste-
mu. Najczesciej stosowanymi metodami zmierzajacymi do przechwycenia identyfikatora i
hasta uzytkownika sg: ataki stownikowe, przeszukiwanie metodg wyczerpujaca, podgladanie,
podstuch tgcza, wykorzystanie programow rezydentnych, koni trojafskich oraz luk w syste-
mach operacyjnych. W wielu przypadkach mozliwe jest sktonienie uzytkownika do pobrania i
wykonania programu modyfikujacego jego zasoby. Program taki przesytany jest pocztg elek-
troniczng, z zawartoscig pobieranych stron WWW za pomocg cookies. W przypadku dziatan
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destrukcyjnych i przeprowadzonych na duzg skale tatwo jest zidentyfikowac rodzaj ataku i
jego zrodto. W przypadku gdy intruz dokonuje jedynie niewielkich zmian, moze to pozostac¢
niezauwazone.

4. Systemy dezinformacyjne z pseudolosowg modyfikacjg informacji

Najbardziej efektywna technika tworzenia systemdéw dezinformacyjnych jest modyfikacja
istniejacego systemu informacyjnego. Podejscie takie zapewnia mozliwo$¢ sterowania po-
ziomem znieksztatcen a udostepnianej wiedzy. Jest to istotne ze wzgledu na mozliwosé
utworzenia informacyjnego systemu wielofunkcyjnego sterowanego liczbg dostepéw do ser-
WisOw.

Przyjmijmy, ze mamy pierwotny system informacyjny zawierajacy podzbiér elementéw
ze zbioru wiedzy Z ¢ X. Zatézmy, ze mamy zbior elementow dezinformacji U. Utworzenie
systemu dezinformacyjnego na bazie Z i U polega na okre$leniu odwzorowaniaf

Y =f(z,U). (12)

Odwzorowania/ ze wzgledu na skoriczone moce zbiorow Z, U w rzeczywistych syste-
mach, tworzg rodzine indeksowang {f,,}. Ograniczajac odwzorowania do kategorii zamiany
k - elementowego zbioru elementow Z'={z/,z2..,z2} na k - elementowy zbior elementow
U={«/,12,....«*}, mozna wprowadzi¢ wektor binarny b=bib2..bk ktérego bity okreslajag nume-
ry elementoéw podlegajacych zamianie. W taki sposéb wektor zerowy okresla brak modyfika-
cji pierwotnego systemu informacyjnego. Wektor b sktadajacy sie z samych jedynek okresla
wymiane wszystkich elementéw zbioru Z ’na elementy ze zbioru U'.

Rys. 2. llustracja syntezy systemu dezinformacyjnego na bazie systemu informacyjnego za
pomoca funkcji/ sterowanej wektorem b

Fig. 2. The illustration of the synthesis ofthe disinformation system on the basis of the
data system by means of the functionf of controlled with the vector b
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Wybor wektora b w konkretnym systemie moze by¢ zdeterminowany przez uzytkownika
lub generowany automatycznie. Automatyczna generacja wektora b moze by¢ wykonana za
pomocg generatora liczb pseudolosowych. Z przeprowadzonych wczesniej badan [1], [2], [3],
[5], [7] wynika, ze system dezinformacyjny staje sie trudniejszy do zlokalizowania, jezeli po
wygenerowaniu pseudolosowego wektora b poddawany jest on nieliniowemu przeksztatce-
niu, ktére sterowane jest iloscig dostepéw w do serwisow:

b =g{w,p), (13)
gdzie w - funkcja identyfikacji dostepéw do systemu przez uzytkownikéw, p - funkcja
pseudolosowej generacji ciggu binarnego o zadanym rozktadzie.

5. Zabezpieczanie systemow informacyjnych przed modyfikacja
informacji

Zabezpieczenie serwisdéw informacyjnych przed atakami dezinformacyjnymi jest niezwy-
kle trudne. Zmiana informacji dokonywana jest nie tylko przez zewnetrznych wiamywaczy.
Czesto zmiany dokonywane sg przez uzytkownikow autoryzowanych, ktérzy dokonujg zmian
bez weryfikacji zroda danych. Najbardziej efektywng formg uwierzytelniania serwiséw jest
dotgczanie do nich podpiséw i certyfikatow oraz sygnatur. Najciekawszg forma sygnatur cy-
frowych sg sygnatury niewidoczne umiejscowione w obrazach lub dZzwiekach umieszczonych
na stronach WWW [8],[9]. Oprocz takiej formy mozliwe jest zamieszczenie niewidocznych
sygnatur w oprogramowaniu komputerowym oraz w kodzie HTML stron internetowych. Isto-
tg takiego zabezpieczenia jest wybor inwariantdw, ktore dodane do kodu programu lub do-
kumentu HTML nie zmieniajgjego dziatania. Elementy ze zbioru inwariantow wstawiane sg
w kod Zrodtowy programu w jezyku C++, assembler lub bezposrednio do dokumentu HTML.
Po modyfikacji program dziata bez zmian, lecz zawiera charakterystyczng sygnature. Sygna-
tura taka przy probie modyfikacji lub inzynierii rewersyjnej ulega zniszczeniu i mozliwe jest
stwierdzenie nieautentycznosci strony WWW lub programu wykonywalnego. Trwajg prace
nad niewidocznym sygnowaniem danych zawartych w systemach relacyjnych i obiektowych
baz danych, bedace kontynuacjg metod opisanych w pracach [8],[9].

6. Wnioski

Z punku widzenia teorii informacji wykonanie podstawowego systemu dezinformacyjne-
go jest identyczne jak systemu informacyjnego. Jedyng roznicajest arbitralny wybor elemen-
téw nalezacych do zbioru Z oraz do zbioru Y. W ramach pracy wykonano modyfikacje wcze-
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$niejszego modelowego systemu informacyjnego opartego na bazie wiedzy technicznej z za-
kresu matematyki [3]. Mimo stosunkowo matego rozmiaru bazy wiedzy ograniczonej do za-
leznosci symbolicznych, obejmujacych kilkaset catek oznaczonych i nieoznaczonych, stwier-
dzono duzg odpornos$¢ wykonanego systemu informacyjnego na ataki statystyczne. Pokazano,
ze na bazie prawidtowo dziatajgcego systemu informacyjnego mozna tatwo utworzy¢ system
dezinformacyjny. Jako formy ochrony systemu dezinformacyjnego mozna przyja¢ identyczne
rozwiazaniajak w systemach informacyjnych. Mozliwe jest skonstruowanie autonomicznego
systemu dezinformacyjnego zmieniajgcego automatycznie zawartos¢ stron WWW w Interne-
cie. Bardzo skuteczng metoda propagacji serwiséw dezinformacyjnych jest umozliwienie
pobrania przez uzytkownika kopii systemu w celu umieszczeniajej wjego wlasnym systemie
informacyjnym. Szczegdlnie podatne na rozpowszechnianie sg systemy dezinformacyjne o
duzych bazach wiedzy udostepniane bezptatnie. Prowadzone sg dalsze prace nad teorig oraz
budowg systeméw dezinformacyjnych [1],[3].
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Abstract

This research work is based on the results obtained in [1], [2] and [3], constituting their
extension and supplementation. Because of the growing importance of electronic information
it is necessary to intensify research aimed at ensuring its authenticity. It is very easy to create
electronic systems containing falsified and incomplete information. Such systems, called dis-
information systems, are most harmful if they become components of knowledge systems. In
this paper, the results of research on the construction of disinformation systems are presented.
Theory of disinformation system with pseudorandom mapping are presented. Possibilities of
using hidden information layers for protecting of electronic information systems against dis-
information attacks are described.
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