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WERYFIKACJA PROTOKQI:OW ZABEZPIECZAJACYCH
Z UWZGLEDNIENIEM OPOZNIEN W SIECI

Streszczenie. W pracy zawarto opis problemu modelowania i weryfikacji czaso-
wych protokotow zabezpieczajacych z uwzglednieniem op6znien w sieci. Specyfika-
cje protokotow sg zapisane w formacie ProToc, ktéry umozliwia petng specyfikacje
czasowego protokotu. Integralng cz¢scig tej pracy jest zaprojektowane i zaimplemen-
towane narzedzie, stuzace weryfikacji czasowych protokotow zabezpieczajacych. Na-
rzedzie warunkuje okreslenie podatnosci danego protokotu zabezpieczajgcego na ata-
ki, przy uwzglgdnieniu opdznien W Sieci.
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VERIFICATION OF SECURITY PROTOCOLS INCLUDING DELAYS IN
THE NETWORK

Summary. This paper contains a description of the problem for modeling and ve-
rification of timed security protocols including delays in the network. Protocol speci-
fications are written in the format ProToc, which allows full specification of the timed
protocol. An integral part of this work is to designed and implemented tool for verify-
ing time network security protocols. This tool allows specifying a particular protocol
security vulnerability to attacks, taking into account the delays in the network.
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1. Wprowadzenie

W obecnych czasach z komunikacjg przede wszystkim kojarzony jest Internet, czyli
ogromna sie¢ komputerowa. Internet pozwala na wykonywanie wielu czynnosci, ktore uta-
twiajg ludzkie zycie. Wsrod nich warto wymieni¢ rozmowy pomiedzy ludzmi mieszkajacymi
na odlegtych krancach §wiata czy placenie rachunkoéw. Oczywiscie kazda z wykonywanych
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czynno$ci przy uzyciu Internetu potrzebuje odpowiedniego poziomu zabezpieczen, ktory
wigze si¢ z doborem protokotu zabezpieczajgcego. Protokot ten stanowi sekwencje wymiany
komunikatéw, zapewniajaca bezpieczenstwo komunikacji za pomoca technik kryptograficz-
nych.

Niestety, przesytane informacje sa narazone na dziatanie Intruza, ktory moze je wykrasé
I wykorzystaé. W zwigzku z tym bardzo wazne jest sprawdzanie, czy protokét uzyty do za-
bezpieczania komunikacji rzeczywiscie zapewnia odpowiedni poziom bezpieczenstwa.
W sytuacjach, gdy kontynuujemy protokot po pewnej przerwie czasowej, mozemy zaktadac,
ze Klucz kryptograficzny, ktorym zostata zaszyfrowana wiadomos¢, zostat juz ztamany,
a zatem jego uzycie nie gwarantuje zadnego bezpieczenstwa.

W celu uniknigcia sytuacji, w ktorych przebieg protokotu z powodzeniem kontynuowany
jest po przerwie czasowej, stosuje sie tzw. znaczniki czasowe. Znacznik czasowy jest unikal-
nym identyfikatorem, ktorego wartos$¢ jest dostarczana przez lokalny zegar jednostki wysyta-
jacej wiadomos¢. Taki znacznik okresla, kiedy dana wiadomosc¢ zostata wygenerowana.

Niezaleznie od tego, jakie zabezpieczenia sg stosowane, w celu uniknig¢cia atakow ze
strony Intruza, konieczne jest modelowanie i weryfikacja dziatania protokotow zabezpiecza-
jacych. Wsrod metod weryfikacji nalezy wyrdzni¢ symulacje oraz formalne modelowanie
I weryfikacje¢. Symulacje polegaja na testowaniu rzeczywistych systeméw badz symulowaniu
ich dziatania za pomocg maszyn wirtualnych. Z kolei wsrod metod formalnego modelowania
i weryfikacji mozna wyr6zni¢ metody indukcyjna, dedukcyjng oraz weryfikacje modelowa.
Metoda indukcyjna polega na udowodnieniu spetniania okreslonych wtasnosci przez system,
metoda dedukcyjna wigze si¢ ze skonstruowaniem specjalnego systemu dedukcyjnego (logi-
ki), natomiast weryfikacja modelowa wiaze si¢ z utworzeniem modelu w postaci odpowied-
niego systemu tranzycyjnego [9].

Podczas modelowania i weryfikacji protokotéw zabezpieczajacych bardzo waznym eta-
pem jest modelowanie czasu zaréwno dla generowania czy wysytania wiadomosci, jak i cza-
Su opoznien W sieci, ktore sg zwigzane z transmisjg wiadomosci przez sie¢ pomiedzy nadaw-
ca, a odbiorca.

W latach 70. ubieglego stulecia miat miejsce poczatek rozwoju weryfikacji protokotow
zabezpieczajacych. Kluczowg role odegrata tutaj praca Needhama i Schroedera [1], w ktorej
autorzy zaproponowali protokot uwierzytelniajacy, ktory przez wiele lat byl stosowany
w praktyce i uznawany za bezpieczny. Kilka lat p6zniej Dolev i Yao zaproponowali model
intruza, dzieki ktoremu mozliwa stata si¢ dokladniejsza analiza protokotu, ze wzgledu na
uwzglednienie intruza w rozwazaniach [2]. Niestety, szybko odkryto, ze protokoty te mozna
oszukac¢ i nie zapewniaja one pozadanego poziomu zabezpieczen. Wraz z uptywem czasu
pojawiaty sie kolejne metody ich weryfikowania, najpierw metoda dedukcyjna [3], nastgpnie
indukcyjna [7] oraz weryfikacja modelowa [6]. Natomiast w tzw. migdzyczasie Gavin Lowe
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wykazal, ze protokot zaproponowany przez Needhama i Schredera w bardzo prosty sposob
mozna oszukaé oraz zaproponowat sposob jego naprawy [4, 5].

Wskazane prace z tej dziedziny odegraty bardzo wazng role w weryfikacji protokotéw
zabezpieczajgcych. Prac dotyczacych badania wlasnosci protokotéw jest bardzo duzo. Jed-
nakze badane sg wyltacznie wlasnos$ci zwigzane z bezpieczenstwem [6, 8]. Z kolei prac zwia-
zanych z badaniem protokotow zaleznych od czasu jest bardzo mato. W tych pracach, gdzie
badane sg protokoty czasowe, nie wskazywano wptywu czasu na bezpieczenstwo.

W pracy habilitacyjnej Kurkowskiego [9] zostal zaproponowany bardzo ciekawy model
formalny wykonan protokotow, ktory postuzyt do badania poprawnosci protokotéw zabez-
pieczajacych rowniez czasowych oraz do szukania atakow na nie. W pracy tej badane byty
wilasno$ci zwigzane z uwierzytelnianiem i poufnoscia, ale nie wiasnosci czasowe. Tylko
w pracach Penczka i Jakubowskiej [10, 11] uwzgl¢dniano op6znienia W sieci. W pracach
tych wprowadzona zostata metoda, polegajaca na obliczaniu czasu poprawnego wykonania
sesji. W modelu wykonania protokotu znajdowaty si¢ zardwno limity czasu, jak i opdznienia
w sieci, a ustawione ograniczenia czasowe dla wykonywanych akcji umozliwiaty wskazanie
wplywu czasu na bezpieczenstwo protokotu. Niestety, w tym podejsciu badania dotyczyty
wylacznie pojedynczej sesji, nie rozwazano przeplotow wykonan protokotdw, a prace te nie
byly kontynuowane. Wielokrotnie na konferencjach praktycy pytaja 0 modele opdznien
w sieciach.

2. Protokél KaoChow v. 1

Jednym z protokotéw zabezpieczajacych jest protokoét KaoChow w wersji pierwszej za-
proponowany przez | Long Kao i Randy'ego Chowa w 1995 roku. Protokoét ten sktada sig
z czterech krokéw, a jego zadaniem jest dystrybucja nowego klucza symetrycznego wspot-
dzielonego pomigdzy uzytkownikami A i B oraz wzajemne uwierzytelnienie tych uzytkowni-
kow. Sktadnia czasowej wersji tego protokotu, utworzonej na podstawie [12], jest nastepuja-
ca:

o, A—>S:A4,B,Ta;

a, S —>B<A,B,Ta,Kab >, ,<Ta>,;

oy B—> A< A,B,Ta,Kab >, ,<TA >, Tbh;

o, A>B<Tb>,,;
gdzie: A, B — sg oznaczeniami uczciwych uczestnikow komunikacji, S — jest oznaczeniem
zaufanego serwera, Ta, Tb — oznaczaja znaczniki czasowe uzytkownikéw A oraz B, Kas,
Kbs — oznaczaja klucze symetryczne wspoétdzielone pomigdzy uczciwymi uzytkownikami
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i serwerem, Kab — oznacza nowy symetryczny klucz wspoétdzielony pomigdzy uczciwymi
uzytkownikami.

Uzytkownik A pragnie skomunikowaé si¢ z uzytkownikiem B. W zwigzku z tym,
w pierwszym kroku, przesyta do zaufanego serwera wiadomos¢, w ktorej umieszcza identy-
fikatory stron komunikujacych si¢ (swoj i B) oraz swoj wygenerowany znacznik czasowy.
Serwer komponuje dwa podobne szyfrogramy i przesyta je jako jedng wiadomos¢ do uzyt-
kownika B. Pierwszy czastkowy szyfrogram zostal zaadresowany do A, zatem do szyfrowa-
nia wykorzystano klucz Kas. W wiadomosci tej znalazty si¢ identyfikatory obu uzytkowni-
kow, znacznik czasowy A oraz nowowygenerowany przez S klucz symetryczny. Podobng
budowe ma drugi czastkowy szyfrogram. Roznica jest wylacznie klucz szyfrujacy. W tym
przypadku wiadomo$¢ zostata zaszyfrowana kluczem Kbs. W trzecim kroku B przesyta do A
te czes¢ poprzedniej wiadomosci, ktora zostata zaadresowana wiasnie do A, dotgcza do niej
znacznik czasowy A zaszyfrowany kluczem Kab oraz swoj wygenerowany znacznik czaso-
wy. W celu potwierdzenia tozsamosci A szyfruje znacznik czasowy B kluczem Kab i przesy-
ta go do B.

3. Model formalny i struktura obliczeniowa

Weryfikacja protokotow zabezpieczajacych z uwzglednieniem op6znien W sieci wymaga
przygotowania odpowiedniego jezyka formalnego, dzigki ktéremu zostanie zdefiniowany
protokot traktowany jako algorytm. Jezyk formalny, zastosowany to tego rozwigzania, bedzie
stanowit naturalne rozszerzenie jezyka zaproponowanego przez Kurkowskiego w [9]. Na-
stepnie za pomoca Struktury obliczeniowej bedzie mozliwe odwzorowanie tego protokotu
w rozne jego wykonania. W kolejnym kroku otrzymane r6zne wykonania tego samego proto-
kotu (r6znigce si¢ W czasie) zostang zakodowane w przebiegi w sieci czasowych automatow.

Bardzo waznymi sktadowymi jezyka formalnego sg warunki czasowe, ktére umozliwiajg
uwzglednienie op6znien W sieci podczas wykonywania protokotu oraz krok protokotu. Wa-
runki czasowe definiuje nastgpujaca gramatyka:

we=true|t,+7,—7, <L, |tcntc, dla 7, €Ty,7, €T;,7, €T, 0raz L, €T,
gdzie: t; — oznacza czas wysylania wiadomosci, Ty — 0znacza czas opdznienia W Sieci, tj —
0znacza czas wygenerowania znacznika czasowego, Ly — 0znacza okres waznosci znacznika
czasowego, Tr — Oznacza zbior zmiennych rzeczywistych okreslajacych chwile wystania
wiadomosci, Tt — 0znacza zbiér symboli reprezentujacych znaczniki czasowe, Tp — 0znacza
zbior symboli reprezentujacych opoznienia W sieci, T — 0znacza zbior symboli reprezentuja-
cych okresy waznos$ci znacznikow czasowych.
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Gramatyka ta definiuje trzy rodzaje warunkéw czasowych. Pierwszy z nich (true) wska-
zuje na to, ze dany krok protokotu nie jest zalezny od czasu, zatem wszystkie warunki cza-
sowe sa spetnione. Drugi rodzaj warunku definiuje zalezno$¢ pomigdzy rdéznicg sumy T +tq,
czyli czasu wysytania wiadomosci i czasu opoznienia W sieci, a tj, czyli czasu wygenerowa-
nia znacznika czasowego, od L, czyli okresu waznosci znacznika czasowego. Trzeci rodzaj
warunku czasowego wskazuje na to, ze wszystkie warunki czasowe moga by¢ taczone w bar-
dziej ztozone warunki za pomoca koniunkc;ji.

Z Kolei krok protokotu zabezpieczajacego, ktory uwzglednia op6znienia W Sieci, b¢dzie
stanowi¢ para uporzadkowana (a‘,az), gdzie pierwszy element tej pary informuje o ze-

wnetrznych parametrach komunikacji, czyli kto i do kogo wysyta wiadomosé¢. Zatem o' jest
trojka (P, Q,L)e T,xT,xT. P jest oczywiscie nadawca wiadomosci, Q jej odbiorca, a L —
przesytang wiadomoscia.

Drugi element pary zawiera wewnetrzne parametry komunikacji, takie jak parametry cza-
sowe czy zbiory obiektow kryptograficznych, z ktorych tworzona jest wiadomos¢ przesytana

w danym kroku. Zatem a” jest nastgpujaca piatka:
(T, 7, ,X,G, tC) e TR X 27;?;1 % Z%UTNUTT «C,

gdzie: T — oznacza czas wysytania wiadomosci, tq4 — 0znacza czas opoznienia W Sieci, X —
oznacza zbior listow potrzebnych do skomponowania wiadomosci L, G — oznacza zbior li-
stow generowanych przez wysytajacego, w celu przygotowania listu L, tc — oznacza zbior
warunkow czasowych.

Sktadnia krokow czasowej wersji protokotu KaoChow jest nastepujaca:

a; =(S3A;<1A'IB'TA>KAS -<1A-]B~TA>KBS),

azz = TZ;DZ;{IA9TA9[B’KAB’KAS’KBS};{Q};TZ +D, -7, SLF)’

2 . . . .
a; = T39D39{1A’IB’TA7TB7KAB’KAS}’{TB}773 +D; -7, <Ly ATy + D5 -1y SLF)’
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a; =(r,;D,:{t, K  ${0V;it,+D, —7, <L, nt,+D, —7, <L)

Warunek czasowy dla pierwszego kroku protokotu KaoChow moéwi, ze zaufany serwer
moze odebraé i przetwarza¢ wiadomos$¢ wtedy, gdy roéznica czasowa migdzy czasem odebra-
nia wiadomosci | opo6znienia W Sieci oraz czasem wygenerowania znacznika czasowego jest
mniejsza od okresu waznos$ci. Z kolei warunek czasowy z kroku drugiego wskazuje, ze uzyt-
kownik B moze odebra¢ i przetwarza¢ wiadomo$¢ wtedy, gdy sg spetnione nastepujace za-
lezno$ci: roznica czasowa migdzy czasem odebrania wiadomosci i opoznienia W Sieci oraz
czasem wygenerowania znacznika czasowego A jest mniejsza od okresu waznosci. W przy-
padku trzeciego i czwartego kroku pojawiajg si¢ ztozone warunki czasowe, ktore uwzglednia-
ja oba wygenerowane znaczniki czasowe.

W strukturze obliczeniowej zdefiniowane warunki czasowe oraz krok protokotu zostang
oczywiscie odpowiednio odwzorowane za pomoca funkcji odwzorowujacych. Zatem
f-interpretacje kroku o stanowi¢ bedg krotki:

(n(P). WO H(L)).(A(z, ). 1S, ) H(X ). H(G). hltc))). jezeli h(P)e P,
(h(P), W) ML) (A(z, L WS )X 1 X |=f (L)}, @, hic)), jezeli h(P)e P,

Pierwsza krotka odnosi si¢ do uzytkownika uczciwego, natomiast druga do Intruza. Roz-
nica pomiedzy tymi dwoma krotkami polega na tym, ze Intruz moze utworzy¢ wiadomos¢
h(L) z kazdego zbioru, ktory generuje t¢ wiadomos¢. Ponadto przyjmuje sie¢, ze Intruz ma
zbior wezesniej wygenerowanych obiektow kryptograficznych, z ktorych korzysta w r6znych
sesjach. Wykonanie protokotu bedzie oczywiscie sekwencjg interpretacji krokow protokotu,
przy zatozeniu ze wszystkie warunki czasowe, natozone na poszczegolne kroki, zostaty spet-
nione.

Mozliwosci tworzenia wiadomosci przez uzytkownikoéw zaréwno uczciwych, jak i Intru-
za zaleza od aktualnego stanu ich wiedzy. Wiedza ta zmienia si¢ w trakcie wykonywania
protokotu. W poczatkowym zbiorze wiedzy uzytkownika uczciwego znajduja si¢ jego klucze
prywatne oraz informacje publicznie dostepne, czyli identyfikatory innych uzytkownikow
oraz ich klucze publiczne. Jezeli dany uzytkownik wysyta wiadomo$¢ w danym kroku, to
zbior jego wiedzy powigksza si¢ 0 wszystkie elementy, ktore musial wygenerowac, aby
utworzy¢ wiadomos¢. Jezeli za$ uzytkownik jest adresatem wiadomosci w danym kroku, jego
wiedza powigksza si¢ 0 wszystkie elementy, ktore moze wydoby¢ z otrzymanego szyfrogra-
mul.

Z kolei w zbiorze poczatkowym wiedzy Intruza znajdujg si¢ informacje publicznie do-
stepne (takie same jak w przypadku uczciwego uzytkownika) oraz klucz prywatny i zbiory
wygenerowanych wczesniej znacznikow czasowych i nonces. Dla rozwazanego modelu In-
truza Dolev-Yao wiedza Intruza zmienia si¢ wtedy, gdy Intruz jest strong odbierajaca
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w danym kroku. Wiedza Intruza powicksza si¢ 0 otrzymany szyfrogram oraz o wszystkie
elementy, ktore moze pobra¢ z tego szyfrogramu przy biezacym stanie jego wiedzy.

W wiedzy poczatkowej uzytkownika A znajduja si¢ identyfikatory uzytkownikoéw oraz
symetryczny klucz wspoétdzielony z zaufanym serwerem. Podczas wykonywania pierwszego
kroku zbior jego wiedzy powigksza sie 0 element, ktory uzytkownik musial wygenerowac,
aby moéc utworzy¢ wiadomosc, czyli znacznik czasowy. Z kolei w drugim kroku protokotu,
gdzie uzytkownik A nie bierze udziatu, zbior jego wiedzy pozostaje niezmieniony. W trzecim
kroku wiedza uzytkownika A powigksza si¢ 0 elementy pozyskane z szyfrogramu, czyli
klucz symetryczny wspotdzielony z B oraz jego znacznik czasowy. Wykonanie czwartego
kroku réwniez nie zmienia stanu wiedzy A.

W przypadku uzytkownika B, w zbiorze jego wiedzy poczatkowej znajduja si¢ identyfi-
katory uzytkownikow oraz symetryczny klucz wspotdzielony z zaufanym serwerem. Uzyt-
kownik B nie bierze udziatu podczas wykonywania pierwszego kroku, zatem jego wiedza nie
zmienia si¢. W drugim kroku protokotu uzytkownik B otrzymuje wiadomos¢ od serwera,
zatem jego wiedza powieksza si¢ 0 wszystkie elementy, jakie moze pobra¢ z otrzymanego
szyfrogramu, czyli znacznik czasowy A oraz klucz symetryczny wygenerowany przez S.
W trzecim kroku B generuje swoj znacznik czasowy, a w czwartym kroku wiedza tego uzyt-
kownika nie zmienia si¢.

Ponadto w strukturze obliczeniowej uwzgledniony zostat bardzo wazny parametr czaso-
wy, jakim jest czas oczekiwania na odpowiedz (ang. timeout). Parametr ten stanowi oczywi-
$cie czas, jaki uzytkownik oczekuje na zwrotng odpowiedZ po wystaniu swojej wiadomosci.
Czas ten zostat oznaczony jako to | obliczany zgodnie z nastepujacym wzorem:

+otly, +d,, 1)

n,

Loy =lgen, T d,+ Loan s T d,,
gdzie: i =1 ... k-1 — jest licznikiem timeoutéw w danym wykonaniu, j = 1 ... k — jest liczni-
kiem krokéw w danym wykonaniu, k — jest liczba krokéw w danym protokole, toui — jest
i-tym timeoutem w danym wykonaniu, d; — jest czasem opdznienia W Sieci.

Warto pamigtac, ze nie zawsze w protokole wystepuje wytacznie dwoch uzytkownikow,
ktorzy wymieniajag miedzy sobg wiadomosci. Istniejg sytuacje, w ktorych w protokole wyste-
puje wieksza liczba uzytkownikéw, a wiadomosci nie sa wymieniane migdzy nimi sekwen-
cyjnie. Wystepuja rowniez takie protokoty, ktore nie maja wiadomosci zwrotnych (np. proto-
kot Wide-Mouth Frog).
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4. Wyniki eksperymentalne

Na potrzeby przeprowadzenia badan zostalo zaimplementowane narze¢dzie (W jezyku
C++), ktore ma stuzy¢ modelowaniu i generowaniu wykonan protokotow zabezpieczajacych
z uwzglednieniem op6znien w sieci. Specyfikacja protokotu zostata przygotowana w jezyku
ProToc. Jezyk ten umozliwia pelng specyfikacje protokotu, uwzgledniajac wszystkie akcje
(zewngtrzne | wewnetrzne), jakie sa wykonywane w trakcie dziatania protokotu. ProToc zo-
stat omowiony w [14].

Przeprowadzone badania eksperymentalne miaty na celu wykazanie wptywu warto$ci pa-
rametrow czasowych na bezpieczenstwo protokotu. Na potrzeby badan zostaty przyjete zato-
Zenia, uwzglednione w implementacji, majace na celu ograniczenie wybranych wartosci cza-
sowych oraz ograniczenie dziatalnosci Intruza. Warto$§¢ generowanego opoznienia W SiecCi
oraz czasu generowania i wysytania wiadomosci przez uczciwego uzytkownika zostaty ogra-
niczone do liczby z zakresu od 0 do 1 jednostki czasowej. Warto$¢ okresu waznosci znaczni-
ka czasowego stanowi liczba z zakresu od 2 jednostek czasowych do liczby jednostek czaso-
wych zadeklarowanej przez uzytkownika (0znaczonej jako lma). Z kolei czas generowania
wiadomosci przez Intruza zostat ograniczony od przedziatu od 1 jednostki czasowej do liczby
stanowiacej Imax. WYnIiki przeprowadzonych badan zostaty przedstawione ponize;.

Jako pierwszy zostat przebadany protokot KaoChow v1, opisany w sekcji 2. Wartosci pa-
rametrow czasowych, uzyskanych dla tego protokotu, zostaty zebrane i podsumowane w ta-
beli 1. Wszystkie wartosci oczywiScie zostaty przedstawione w tzw. jednostkach czasowych
[ic]. Uzyskane warto$ci opdznien W sieci oscylowaty pomiedzy wartosciami 0,00271144 [jc]
a 0,99033959 [jc]. Najmniejszy osiagniety czas sesji wynosi 0,90722908 [jc], natomiast naj-
wickszy to 6,01417096 [jc]. Czasy generowania i wysylania wiadomosci zostaly wygenero-
wane zgodnie z przyjetymi zatozeniami. Dla uczciwego uzytkownika $redni czas wyniost
0,52559903 [jc]. W przypadku Intruza $redni czas generowania i wysytania wiadomosci wy-
niost 4,254905878 [jc].

Tabela 1
Wyniki eksperymentalne dla protokotu KaoChow v.1
Czas generowania i wysytania wia-
domosci
Przez Intruza

Opdznienie Czas sesji

W sieci

Przez uczciwego
uzytkownika

na

Warto$¢ minimal- 0,00271144 [jc]

0,90722908 [jc]

1,060900811 [jc]

0,004705063 [jc]

Warto$¢ $rednia

0,51726392 [jc]

3,5677 [jc]

4,254905878 [jc]

0,52559903 [jc]

Warto$¢ maksy-
malna

0,99033959 [jc]

6,01417096 [jc]

9,952968297 [jc]

0,983651944 [jc]
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Badania zostaty przeprowadzone dla okresow waznosci znacznikow czasowych z prze-
dziatu od 2 sekund do 12 sekund. Sredni okres waznosci wyniost 5,51 [jc].

Na podstawie otrzymanych wynikéw mozna bylo odczytaé¢ zaleznos$ci, jakie taczyly pa-
rametry czasowe wykonan. Jedng z odczytanych zalezno$ci byt wpltyw czasu generowania
I wysytania wiadomosci przez Intruza na czas sesji. Zalezno$¢ ta zostata pokazana narys. 1.

25 95

15+ 85

Czas sesji

104

Czas tworzenia wiadomosci

0 7

Rys. 1. Wplyw czasu generowania i wysylania wiadomosci przez Intruza na czas sesji
Fig. 1. Influence of generating and sending time by Intruder for session time

Na wykresie zostaly ujete wartosci czasu generowania i wysytania wiadomosci przez In-
truza oraz wartosci czasu sesji, czyli czasu jednego wykonania protokotu. Wzrost wartosci
czasu tworzenia wiadomos$ci miat ogromy wptyw na czas sesji, ktory rowniez zwigkszat sie.
Jednakze w sytuacji, gdy czas ten przyjmowat wartosci powyzej 8,0000233468 [jc] (linia
taczaca ciemniejszg i jasniejsza czes¢ wykresu), warunki czasowe natozone na poszczegodlne
kroki wykonania protokotu nie zostaty spetnione (NS na wykresie). W zwigzku z tym wyko-
nanie protokotu zakonczyto si¢ btedem, a Intruz nie mogt dokona¢ ataku.

Gdy czas tworzenia wiadomosci przyjmowal wartosci ponizej wartosci 8,0000233468
[ic], wykonanie protokotu zakonczylo si¢ poprawnie (S na wykresie). Intruz mogt zatem do-
kona¢ atak na ten protokot.

W przypadku wykonan, w ktorych uczestniczyli wytacznie uczciwi uzytkownicy,
wszystkie warunki czasowe zostaty spelnione. Wykonania te przebiegly poprawnie. Warto$ci
opdznien W sieci oczywiscie mialy zasadniczy wptyw na czasy sesji.

5. Podsumowanie

Modelowanie i weryfikacja protokotéw zabezpieczajacych z uwzglednieniem opdznien
w sieci jest bardzo waznym etapem zabezpieczania komunikacji internetowej. Wykorzysty-
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wany protok6l powinien zapewnia¢ odpowiedni poziom bezpieczenstwa komunikacji, aby
unikng¢ atakow ze strony Intruza.

W artykule zostat zaprezentowany formalny model wykonan protokotow zabezpieczaja-
cych z uwzglednieniem opo6znien w sieci. Model ten odpowiednio odwzorowuje rzeczywiste
wykonania protokotow w sieci. Dzigki temu mozliwe jest weryfikowanie przebiegu modelo-
wanego protokotu. Dodatkowo zostato zaimplementowane narzgdzie stuzace do automatycz-
nej weryfikacji protokotow zabezpieczajacych.

Warto$¢ opoznien W sieci ma ogromny wptyw na wykonanie protokotu. Podczas tworze-
nie infrastruktury sieciowej warto weryfikowac¢ jej podatnos¢ na ataki Intruza, majac na uwa-
dze opoznienia.

W kolejnych badaniach zostanie dokonany przeglad wiasnosci czasowych kolejnych pro-

tokotow zaleznych od czasu protokotow z uwzglgdnieniem op6znien w Sieci.
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Abstract

This article presents the formal model of security protocols executions including delays in
the network and implementation of tool for automatic verification of security protocols. Pro-
tocol specifications are written in the format ProToc, which allows allows full specification
of the timed protocol. This tool allows specifying a particular protocol security vulnerability
to attacks, taking into account the delays in the network.

The first section provides an overview of the literature and the current state of knowledge
in the field of modeling and verification security protocols. The second section contains an
example of security protocol which is KaoChow protocol. This protocol consists of four
steps, and his task is to distribute a new symmetric key shared between users A and B, and
mutual authentication of users. In the third section is described formal model and computa-
tional structure for modeling real security protocol executions. The fourth section describes
a tool for automatic verification of security protocols.

In fifth section are shown experimental results. Some summary results are shown in
Tab. 1. Based on these results could be read that spanned depending on the timing of execu-
tions. One of the influences was depending of time of generating and sending the message by
Intruder during the session. This relationship is shown in Fig. 1.
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Modeling and verification of security protocols including delays in the network is a very
important step in securing Internet communications. The protocol used should provide ade-
quate security of communications in order to avoid attacks from the Intruder.
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